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Sé trang 4

Cac sw c6 an ninh mang ngay cang thwéng xuyén va tén kém, trong khi ngan sach
giam sut, theo Khao sat thwc trang an toan théng tin toan cau® nam 2015
cua PwC, CIO va CSO

Téc déng da lan t&i Ban diéu hanh va Héi déng quan trj, cac sw ¢b ndi gian va téi pham cép cao
ngay cang tang

NEW YORK, NY va FRAMINGHAM, MA, ngay 30 thang 9 nam 2014 — Sb lwong cac sw ¢b an toan
thong tin dwoc béo céo trén toan thé gi¢i da tdng 48% lén dén 42,8 triéu vu, twong dwong 117.339 vu
tAn cong méi ngay trong nam 2013, theo két qua cudc Khao sat thue trang an toan thong tin toan cau
“nam 2015, do PwC phdi hop véi cac tap chi CIO va CSO thwe hién, vira dwoc cong bd ngay hom
nay. Theo d6, cac sy cd an toan thong tin dwoc phéat hién da tang 66% mdi nam ké tir ndm 2009.

“Khéng c6 gi ngac nhién khi cac sw c¢b vi pham an toan théng tin dwoc bao céo va tac dong tai chinh
di kém d3 lién tuc ting theo tirng nam,” 6ng David Burg, Lanh dao bd phan Tw van an ninh mang toan
cau va Hoa Ky ctia PwC, nhan dinh. “Tuy nhién trén thwc té, mirc dd nghiém trong clia cac vu vi pham
nay I&n hon nhiéu khi xem xét thyc té viéc phat hién va bao céo cac sw cb nay’.

Vi céc su cb vé an toan thong tin xay ra ngay cang thuwéng xuyén hon nén cac chi phi quan ly lién
quan va chi phi dé giam thiéu tac déng cla cac vi pham ciing ngay cang tang. Trén toan cau, tbn that
tai chinh trung binh t cac sw ¢b an ninh mang dé biét dwoc wéc tinh 1a 2,7 triéu d6 la My — ting 34%
so v&i ndm 2013. Nam nay, cac ton that I&n xay ra phé bién hon khi sé lwong cac doanh nghiép c6
bao céo ton that tai chinh vwot mée 20 triéu d6 la My da tang gan gép doi.

Tuy nhién, bt chap cac méi quan ngai tang cao, cudc khao sat cho thdy ngan sach danh cho an toan
théng tip trén toan cau thwc té da qiém 4% so v&i nam 2013. Chi tiéu cho an toan thong tin tinh theo
ty 1é phan tram ngan sach CNTT van dirng yén & mirc dwdi 4% trong ndm nam qua.

“Viéc chi tiéu chién lwoc cho an toan thong tin ddi hdi cac doanh nghiép nhan dién va dau tw vao cac
thong I1& an ninh mang phu hop nhat dé dbi phé véi cac phwong thire tAn cong tién tién hién nay”, éng
Mark Lobel, phu trdch mang tw van an toan théng tin ciia PwC, giai thich. “Diéu then chét la s& dung
ngan sach cho cac phwong phap téng thé tich hop day da cac tinh ndng dw bao, ngén chan, phat
hién va giai quyét sw cé nham gidm thiéu tac dong cla cac sy cb nay”.

Doanh nghiép & moi quy méd va linh vic hoat ddng déu nhan thirc rd nhirng rii ro nghiém trong lién
quan dén an ninh mang; tuy nhién, cac coéng ty I&n hon phat hién ra nhidu sy ¢b hon. Cac doanh
nghiép 16n — v&i doanh thu gdp thwéong nién tlr 1ty d6 la My trd 1én — da phat hién ting 44% sw cb
trong ndm nay. Cac doanh nghiép trung binh — v&i doanh thu tir 100 triéu dén 1 ty do6 la My — nhan
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thay s6 lwong cac sw c6 dugc phat hién tang 64%. Va trong khi rdi ro da tré nén phd bién thi cudc
khao sét cho thay cac tbn that tai chinh cling c6 do bién thién tly theo quy mé doanh nghiép.

“Céc cong ty I&n da va dang c6 kha nang tré thanh muc tiéu tAn céng nhiéu hon cla tin tic vi ho cé
nhirng théng tin cé gia tri hon, va do vay tiém nang sé cé nhiéu sw c¢b hon”, Bob Bragdon, chd tap chi
CSO, cho biét. “Tuy nhién, do cac cdng ty I&n trién khai nhiéu bién phap an ninh hiéu qua hon nén tin
téc dang chuyén sang téng cwdng tAn cong cac cong ty tdm trung. Diéu khdng may 1a c6 18 cac cong
ty ndy chwa ap dung céac thong |& an toan thong tin dé dat hiéu qua twong tw nhw cac coéng ty Ién”.

Noi gian da tré thanh van dé duwoc nhac dén nhiéu nhéat trong cac loai téi pham mang — nhung trong
nhiéu trwerng hop, ho vo y gay tdn hai di¥ liéu khi bj mat céc thiét bi di ddng hoéc tré thanh muc tiéu
cla cac phwong thire Ira ddo nham danh cap thdng tin. Nhirng nguoi tham gia khdo séat cho rang cac
sy ¢6 do nhan vién noi bo gay ra tdng 10%, trong khi cac sw ¢ do cac dbi tac cung cép dich vy, tw
vén, nha thau hién tai va tirng 1a déi tac tang lan lwot 1a 15% va 17%. “Nhiéu doanh nghiép thueng x
ly ndi bd hau qué cua tdi pham mang néi gian thay vi truy tb trwéc phap luat. Khi giai quyét bang cach
nay, doanh nghiép c6 thé khién cho cac doanh nghiép khéc bi tdn hai néu ho tuyén dung nhirng nhan
vién do trong twong lai”, 6ng Bragdon noi thém.

Trong khi d6, cac cudc tan cong cép cao bdi cac quéc gia, tdi pham co tb chirc va cac dbi tha canh
tranh la cac sw cb it xdy ra nhat, nhwng lai 1a mdi de doa an ninh mang tang nhanh nhat Nam nay,
con sb nhirng ngwoi tham gia khao sat tra 101 da c6 mét cudc tan cong ‘mang & cép qubc gia tang
86% — va sb lwong cac sy ¢ da dwoc bao cdo nay rat c6 kha nang thp hon so véi thue té. Cude
khdo sét ciling cho thay ty lé tdng dang chu y 64% cac sw cd an toan thong tin do cac déi tht canh
tranh thwc hién, mot sé trong dé dwoc sw hau thuan béi cac québc gia.

Nhan thirc cao dd vé an toan théng tin doi hdi cam két va truyén théng tr trén xubng dwdi va chién
thuat nay chwa dwoc nhiéu doanh nghiép &p dung, theo két qua khado séat. Chi c6 49% sb ngudi duoc
kh&o sat cho biét doanh nghiép ho c6 mét ban phéi hop thwéng td chire cac cude hop dé thao luan,
hop tac, va tuyén truyén cac van dé an toan thdng tin.

PWC lwu y diéu then chét la cac doanh nghiép phai tap trung phat hién nhanh chéng cac hanh vi xam
pham an toan thong tin va phai c6 bién phap trng phé hiéu qua, kip thdi. V&i hé sinh thai kinh doanh
két ndi toan cau hién nay, diéu quan trong khéng kém la phai xay dwng cac chinh sach va quy trinh
lién quan cac bén th ba co twong tac véi doanh nghiép.

“CA&c rui ro an ninh mang sé khoéng bao gio dwoc loai bé hoan toan, va véi trao Iwu dang Ién cla téi
pham mang, doanh nghiép phai luén canh giac va nhanh nhay khi d&i mat vé&i tinh hinh phat trién lién
tuc cda tdéi pham mang”, dng David Burg thuéc PwC cho biét. “Cac doanh nghiép phai chuyén huwéng
t viéc tap trung vao ngan chan va kiém soat an ninh sang 4p dung céach tiép can dwa trén rai ro,
trong do wu tién cho cac tai san co gia tri nhat va cac nguy co an toan théng tin gan nhét véi doanh
nghiép. Dau tw xay dwng cac chinh sach va quy trinh nang cao nhan thirc manh mé vé an toan théng
tin ndi bd sé la viéc lam cé y nghia quyét dinh dbi véi bat ky doanh nghiép nao dé tiép tuc gat hai
thanh céng”.

Dé tai vé ban bao cao Khao sét thuc trang an toan thong tin toan cau nam 2015 va biét thém chi tiét
vé nang lyc ctia PwC, vui long ghé tham trang web: http:/pwc.to/GSISS15

THONG TIN CHO TOA SOAN:

Dan chiéu dung dan vé cudc nghién ctru nay la “Khao sat thye trang an toan thong tin toan cau® nam
2015, mét cudc khao sat toan cau do CIO, CSO va PwC thyc hién”. Nguén trich dan phai bao gébm
ClO, CSO va PwC. Két qua khao sat ciing sé& dwoc dang tai chi tiét trén trang web C1O.com va
CSOonline.com vao thang 10.
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PHUONG PHAP NGHIEN CUU

Khao sat thuc trang an toan thdng tin toan cau® nam 2015 1a mot cude nghién ctu toan cau do PwC,
ClO, va CSO thuc hién. Nghién ctvu dwoc tién hanh trwe tuyén tr ngay 27 thang 3 nam 2014 dén
ngay 25 thang 5 nam 2014. Ban doc cla cac tap chi CIO va CSO va khach hang cta PwC trén khap
thé gi¢i da dwoc moi tham dy khao sat qua e-mail. Két qua khéo sat dwoc trinh bay trong bao céo
nay la dwa trén cac cau tra |&i cia hon 9.700 CEO (tdng giam déc), CFO (giam dbc tai chinh), CIO
(gidam dbc diéu hanh CNTT), CISO (giam déc an toan théng tin), CSO (giam déc an ninh), phé chi
tich, va cac giam déc phong CNTT va an toan thong tin dén tlr hon 154 quéc gia. Ba mwoi I&m phan
trdm sb ngudi tra |&i khao sat dén tr Bac My, 34 phan trdm dén tr Chau Au, 14 phan tram dén tw
Chau A — Thai Binh Dwong, 13 phan trdm dén t Nam My, va bén phan tram dén tir Trung Dong va
Chau Phi. Gi¢i han sai s6 la nhd hon mét phan tram.

Gi¢i thiéu CIO va CSO

CIO la tai nguyén noi dung va cong ddng hang diu dbéi v&i cac quan trj vién va lanh dao cong nghé
thong tin, phat trién va thanh cong trong thdi dai chuyén héa CNTT nhanh chéng trong doanh nghiép
hién nay. Danh muc CIO xuét sdc — trang web ClO.com, tap chi CIO (khai trwong ndm 1987), cac
chwong trinh quan tri ClO, céc dich vu tiép thi ClO, Dién dan CIO trén LinkedIn va cudc nghién ciru
CIO hang dau — dem lai cho cac lanh dao cdng nghé doanh nghiép nhirng bai phan tich va kién thirc
chuyén sau vé cac xu hwdng céng nghé théng tin va sw hiéu biét thiu dao vé vai trd ctia CNTT trong
viéc dat dwoc cac muc tiéu kinh doanh. Thém vao dé, CIO con dem lai co hdi cho cac nha cung cép
giai phap CNTT tiép can doi twong ban doc 1a cac quan tri vien CNTT nay. CIO la an phdm cua IDG
Enterprise, mot cong ty con cla Tap doan International Data Group (IDG), cong ty hang dau thé gidi
trong linh vie truyén théng, té chire sy kién va nghién ciru. Xem théng tin vé cong ty tai trang web
www.idgenterprise.com.

CSO la tai nguyén ndi dung va cong déng hang dau dbi véi nhivng ngwdi ndm quyén ra quyét dinh vé
an toan thc“mg tin, 1anh dao thwc hién cac nd lwc “quan ly rdi ro kinh doanh” trong pham vi doanh
nghiép cta ho. Trong hon mét thap ky nay, trang web xuét séc (CSOonline.com), cac hdi nghi quan tri
vién doanh nghiép, cac dich vu tlep thi va hoat déng nghién ctru ctia CSO da trang bi cho nhwng
ngudi ndm quyen ra quyét dinh vé an toan théng tin nhwng cobng cu dé gidm thiéu tac dong clia ca rai
ro CNTT Ian rai ro kinh doanh/thwc t& cho doanh nghiép ctia ho va mang lai cho cac nha cung cap giai
phap an toan théng tin co hdi tiép can nhixng dbi twong khach hang nay. Dé hé tro cac CSO dao tao
cho nhan vién céng ty ho vé cac thong Ié an toan théng tin doanh nghiép va ca nhan, CSO cling xuét
ban ban tin hang quy Security Smart. CSO la 4n phadm cta IDG Enterprise, mét céng ty con cia Tap
doan International Data Group (IDG), c6ng ty hang dau thé gi¢i trong Iinh v truyén théng, té chire
sy kién va nghién cu. Xem thong tin vé& cong ty tai trang web www.idgenterprise.com.

Thuc trang an toan thdng tin toan cau® 1a nhan hiéu da dang ky cla tap doan International Data
Group, Inc.

Gi¢i thiéu PwC

Céc cong ty PwC gilp céc to chtrc va c& nhan tao ra gia tri ma ho tim kiém. Chung t6i la moét mang

woi cac cong ty tai 157 quéc gia v&i hon 184.000 nhan vién chuyén cung cap cac dich vu dam bao,
tw van thué va tw van quan ly va tai chinh chat lwgng cao. Hay cho chiing t6i biét diéu gi quan trong
v&i ban va tim hiéu thém thdng tin tai trang web www.pwe.com.

Gi®i thiéu PwC Viét Nam

PwC Viét Nam thanh lap van phong tai Ha Ngi va Tp. HCM nam 1994. B4i ngli chuyén gia cta ching
t6i v&i hon 650 ngwdi Viet Nam va nwédc ngoai am hiéu sau séc méi trwdng kinh doanh tai Viét Nam
va hiéu biét sau réng cac chinh sach va tha tuc dau tw, thué, phap luat, ké toan va tw van trén ca
nwoc.
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PwC Viét Nam c6 méi quan hé tét v&i cac bd nganh then chét, cac td chirc tai chinh, cac doanh
nghiép nha nwéc, céng ty tw nhan, cac té chirc thwong mai va cac nha tai trg vén ODA. Ching tdi co
mot cong ty luat 100% vén nwéc ngoai tai Viet Nam dwoc Bé Tw phap cép gidy phép co tru sé chinh
tai Tp. HO6 Chi Minh va chi nhanh tai Ha Nbi.

Chung toi ludn hd tro vwot bac dé gitp khach hang dat dwoc muc tiéu cta ho. Chang téi cé nhiéu
chuyén gia cé nang lwc chuyén sau va kién thirc sau sac vé cac linh vwc nganh nghé kinh doanh can
thiét cho khach hang tai méi thj trwéng dia phwong trén khap mang lwéi ciia chang tdi. Chiing t6i cung
cép dich vu toan dién véi ddi ngii chuyén gia giau kinh nghiém va nédng lwc chuy@n mén phong phu
cho khach hang & bat ky noi nao ho hoat déng kinh doanh, trén khap Chau A va cac khu vuc khac
trén toan thé gidi.

PwC dan chiéu dén mang luvéi PwC va/hodc mét hodc nhiéu céng ty thanh vién cta mang lwéi, méi
cong ty thanh vién la moét phap nhan déc 1ap. Vui long xem trang web www.pwc.com/structure dé biét
thém chi tiet.

©2014 Cong ty TNHH PricewaterhouseCoopers Viét Nam. Bao lwu moi quyén.
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