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Bbi canh bao mat toan cau c6 dau hiéu tiéu cuc

69% cac td chirc trén
thé gi¢i dw doan sé
gia tang murc chi tiéu
vao khéng gian mang
trong nam 2022, so
v&i sb liéu khao sat
55% cta nam trwéec.

Diéu nay duoc thé
hién ré rang hon &
khu vwc Chau A - TBD
- 77% cac to chirc dy
bao sé gia tang ngan
sach khéng gian mang
tai doanh nghiép ho.

PwC

Doanh nghiép tiép tuc dau tw vao an ninh mang vi ho nhan thirc
dwoc cac rdi ro dang ngay mot gia tang. Trong Khao sat vé niém
tin s6 toan cdu n&m 2022, hon 50% dap vién trén toan cau va khu
vire Chau A - TBD dw doan sb lwong cac sw ¢d mang sé ting
manh so v&i ndm 2021. Phat hién nay ciing nhat quan véi két qua
clia Khéo sat CEO toan thuéng nién lan thir 25, trong dé rii ro an
ninh mang dwoc cho la rii ro hang dau déi véi trién vong doanh
nghiép b&i cac CEOQ toan cau va la ri ro thé hai di véi cac CEQ
khu vuc Chau A - TBD - chi sau rdi ro y té&, strc khoe.

N&m 2021 14 mét trong nhivng thdi diém ghi nhan nhiéu rdi ro vé
an ninh mang nhét. Theo bao céo vé Trién vong An ninh mang
Toan cau 2022, sb lwong cac cudc tAn cong théng qua ma ddc
tbng tién da tang 151% chi trong nlra ddu n&m 2021. Twong tw tai
Viét Nam, Trung tAm Giadm sat an toan khéng gian mang Quéc gia

Viét Nam (NCSC) da ghi nhan 1.383 cudc tAn cong mang trong
thang dau ndm 2022, tdng manh 10,29% so v&i thang 12/2021.

C6 thé thay nhirng ké tan cong tinh vi dang nhan moi co hoi khai
thac cac 16 hdng chdng lai con ngui, té chire cling nhw co sé ha
tang quan trong théng qua cdng nghé. Va xu huéng nay dwoc du
doan sé tiép tuc gia tang trong thdi gian toi.

Hau qua cla nhirng cudc tan cong
mang tr& nén nang né hon khi cac hé
thdng ngay cang phu thudc vao nhau
mét cach phire tap hon. Cac co sé ha
tang quan trong dac biét dé bij ton
thwong. Tuy nhién, nhirng rdi ro nay
van c6 thé ngan nglra dwoc bang cac
thong 1é tét va kiém soat chat ché.

Dé dap ng nhu cau cla thi trudng
Viét Nam, bao cao nay duwgec trich to
Khao séat vé niém tin s6 toan cdu ndm
2022 cltia PwC, dwoc cong bd vao
thang 11/2021. B&o céo cung cap cac
hwéng dan nhdm don gian héa chién
lwoc bao mat, ddng thoi gidi quyét
nhi*ng lo ngai xoay quanh van dé liéu
céac tb chlrc da tré nén qua phurc tap dé
bao mat khéi nhirng rdi ro an ninh
mang va quyén riéng tw vén di co thé
tranh dworc.



https://www.pwc.com/gx/en/ceo-agenda/ceosurvey/2022.html
https://www.pwc.com/asiapacific-ceo
https://www.pwc.com/asiapacific-ceo
https://www3.weforum.org/docs/WEF_Global_Cybersecurity_Outlook_2022.pdf
https://www3.weforum.org/docs/WEF_Global_Cybersecurity_Outlook_2022.pdf
https://en.vietnamplus.vn/vietnam-records-nearly-1400-cyber-attacks-in-january/221905.vnp
https://en.vietnamplus.vn/vietnam-records-nearly-1400-cyber-attacks-in-january/221905.vnp
https://www.pwc.com/us/en/services/consulting/cybersecurity-risk-regulatory/library/global-digital-trust-insights.html
https://www.pwc.com/us/en/services/consulting/cybersecurity-risk-regulatory/library/global-digital-trust-insights.html
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" An ninh mang tiép tuc la wu tién hang dau cla

Viét Nam

Nén kinh té sé cua Viét Nam dwoc dw bao sé vuot
murc 43 ty do la M¥ vao nam 2025 khi dat nuwéc tiép
tuc phat trién cac dw an vé chinh pha dién t&, van
vat két néi, thanh phé thdng minh, céng nghé tai
chinh, tri tué nhan tao, v.v.. Khéng gian mang dang
xéa nhoa ranh gi&i khu vuc va qudc gia. Viét Nam
sé phai dbi mé&t véi cac hiém hoa mang ngay mot
gia tdng va cac cudc tan cong tinh vi hon.

Trong nhi*ng n&m gan day, Chinh pha Viét Nam da
ban hanh nhiéu quy dinh nhdm phat trién thi trwong
an ninh mang néi dia, bao gém:

« Chithisd 22/ CT-BTTTT dwoc ban hanh vao
thang 5/2021 ctia B6 Théng tin va Truyén thdng
tap trung tdng cudng cong tac phong, chdng vi
pham phap luat va téi pham trén Internet.

« Quyét dinh 1907 / QD-TTg dwoc ban hanh nadm
2020 phé duyét b&i Bo Thong tin va Truyén théng
nham nang cao nhan thirc va phd bién kién thirc
vé an toan théng tin cho giai doan 2021-2025.

+ Chithisd 14 / CT-TTg cha Tha twéng Chinh pha
dwoc ban hanh vao thang 6/2019 da tang cudng
cac bién phap an toan vé an ninh mang cho khu
virc cong, trong d6, ngan sach cho an ninh mang
phai chiém it nhat 10% tdng chi tiéu Céng nghé
thong tin hang nam ctia doanh nghiép trong giai
doan 2020-2025.

+ Duw thdo Nghi dinh vé Bao vé D liéu C4 nhan,
mét khi dwgc ban hanh, nghi dinh nay dugc ky
vong tré thanh b luat toan dién dau tién vé div
liéu ca nhan.

Nhtrng nd lwc nay da mang lai nhirng két qua tich
cwc. Nam 2020, Viét Nam duoc xép hang th 25
trén téng 194 quéc gia vé Chi s6 An ninh mang
Toan cau (GCl). Bay 1a mét sy cai thién dang ké so
véi ndm 2018 va 2017 khi Viét Nam Ian lwot dwoc
xép & vi tri 50 va 100. Két qua nay con vuot muc
tiéu cha Viéet Nam la lot vao top 30 quéc gia hang
dau ctia GCI vao ndm 2030 theo Quyét dinh s 749
/ @B-TTg ngay 3/6/2020 cua Thi twédng Chinh phd.

Xép hang GClI cla Viét Nam

Ngudn: Lién minh Vién thong
Québc té GClI
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https://english.mic.gov.vn/Pages/TinTuc/147807/Vietnam-jumps-25-places-to-25th-in-ITU-s-Global-Cybersecurity-Index.html
https://www.itu.int/en/ITU-D/Cybersecurity/Pages/global-cybersecurity-index.aspx
https://vietnamnet.vn/en/sci-tech-environment/vietnam-issues-first-e-government-development-strategy-towards-digital-government-746191.html
https://vietnamnet.vn/en/sci-tech-environment/vietnam-issues-first-e-government-development-strategy-towards-digital-government-746191.html
https://thuvienphapluat.vn/van-ban/Cong-nghe-thong-tin/Chi-thi-22-CT-BTTTT-2021-tang-cuong-phong-ngua-chong-vi-pham-phap-luat-tren-mang-Internet-475636.aspx
https://www.pwc.com/vn/en/services/data-privacy.html
https://blogs.worldbank.org/eastasiapacific/digital-economy-vietnam-building-foundations-future-growth
https://thuvienphapluat.vn/van-ban/Cong-nghe-thong-tin/Chi-thi-22-CT-BTTTT-2021-tang-cuong-phong-ngua-chong-vi-pham-phap-luat-tren-mang-Internet-475636.aspx
https://thuvienphapluat.vn/van-ban/Cong-nghe-thong-tin/Quyet-dinh-1907-QD-TTg-2020-nang-cao-nhan-thuc-va-pho-bien-kien-thuc-ve-an-toan-thong-tin-458125.aspx
https://english.luatvietnam.vn/directive-no-14-ct-ttg-on-enhancing-network-security-to-improve-vietnams-ranking-index-173482-Doc1.html
https://www.pwc.com/vn/en/services/data-privacy.html

A‘ Bon gian héa an ninh mang cé chu dich

Khao sat v& niém tin s6 toan ciu nam 2022 Top 10% dap vién bao cao nhirng bwéc tién dang ké hwéng téi cac muc tiéu an
h%"dqu‘g d%nh cac to Chu’c‘pﬂu"{”g Phﬁp toi :}J(;‘,Oﬁ ninh mang quan trong' - cé thé goi 1a nhém cé nhiéu cai thién nhat - cé kha
cac hoat dong va quy trinh mot cach co chu dic nang thwec hién cac chién lwoc ding dan, gap nhiéu 1an so véi cac dap vién

va can trong. Bao céo tap trung vao bén cau hai X A e PSP X L
16, bit dAu tir phia CEO, nham thiét 1ap mét céch khac. Dwéi day minh hoa hiéu (rng cap s6 nhéan cua phuwong phap don gian hda

tiép can théng nhat dbi véi an ninh mang. Nhirng an ninh mang.
cau hoi nay thudng bi bd qua, tuy nhién, néu
dwoc can nhac ky lwdng, nhirng cau héi nay co

2 L& > 4 2 Ho nai réng CEO h6 tro
thé mang lai két qua dang ke.

A ho khi can - nhiéu hon
12 Ian gap 12 lan.

Ho c6 nhirng hoat dong hop

ly toan doanh nghiép - nhiéu

1. CEO lam thé nao d& tao ra sy khac biét trong et ekl b
doanh nghiép ho?

2. Liéu doanh nghiép da tr& nén qua phtrc tap dé
bdo mat?

3. Lam cach nao dé biét lieu doanh nghiép minh
c6 dang dwoc bao vé trwdc nhivrng rdi ro quan
trong nhat hay khéng?

4. Liéu doanh nghiép da hiéu ré nhirng rdi ro lién
qua dén bén thi ba va chubi cung ng?

Ho cé mét quy trinh chinh Ho c6 hiéu biét tot vé rai ro
thirc dwoc thye hién day 1 1 I A khéng gian mang va quyén
da cho bao mat thong tin - Al iang tu ti cac bén the ba -
nhiéu hon gép 10 Ian. nhiéu hon gép 11 lan.

Phan tiép theo clia bao céo sé dién giai chi tiét 1 " . N N e 5 .
. AR N , s Muc tiéu an ninh mang bao gom viéc tham nhuan van héa an toan bao méat, quan ly rdi ro mang, tdng cwdng
cac phat hién cua chung toi.

giao tiép gilra cac hoi ddng va ban quan ly, va diéu phéi chién lwoc bao mat cung chién lwoc kinh doanh.
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" Cac CEO tham gia vao hoat déng an ninh mang

nhw thé nao?

Cac dap vién cho rang cac CEO tham gia vao cac hoat déng an ninh mang
khi khtiing hoang mang xay ra. CEO nghi rang ho dang tham gia nhieu hon
Khéng

CFO  pnai Ce0

Khao sg’nt clia ching téi cho thay sw chénh 1&ch rd rét vé ky vong lién
quan dén an ninh mang:
e (Cac dap vién cho rang cac CEO tham gia vao cac hoat dong an

ninh mang khi khiing hodng xay ra. Cac CEO nhan thay ban than ho
dang tham gia nhiéu hon.

e Cac CEO tin rang ho hd tro ‘dang k&' vé cac van dé xoay quanh an
ninh mang, nhwng chi 3/10 cac dap vién khéng phai CEO dbng y voi
diéu nay.

D4 dén Iuc thu hep khoang cach gitra cac CEO va cac quan ly cap cao
C-suite khac vé mirc do tham gia cia CEO va hd tro ctia ho cho an ninh
mang. Néu khéng, khodng cach nay cé thé gay ra thdm hoa khi mang lai
cadm giac an toan sai lam trén toan doanh nghiép, vi CEO ¢4 vai trd toi
quan trong trong viéc dinh hwéng van héa té chirc.

Cac CEO c6 quyén Iwc va tiém nang phat trién chién lwoc dén an
ninh mang. Trong “nhém céac cdng ty ¢ nhiéu cai thién nhat” (nhirng
cong ty cé chién lwoc bdo mat tét nhat trong hai ndm qua), cac CEO da
ho tro' trén moi Iinh vurc nhiéu hon gép 14 1an. Khao sét tiép tuc chira
cac quan ly clp cao & hau hét cac khu vic va nganh cong nghiép cho
rang phuwong phap téi quan trong dé hwéng téi mot xa hoi sd an toan
vao nam 2030 la gido duc cac CEO va hdi ddng quan tri dé ho c6 thé
hoan thanh t6t hon cac nhiém vu va trach nhiém an ninh mang cla
minh.

PwC

Sau khi xay ra cudc tan cong mang hodc
ro ri di¥ liéu I&n trong doanh nghiép

-/ 4

Khi cac co quan quan Iy lién hé v&i doanh nghiép dé bao

Sau khi xay ra cudc tAn céng mang hodc

ro ri di¥ liéu I&n trong nganh

céo vé su c6 mang, cac van dé can chu y hodc thuc thi M
CEO chu dong

Khi cac chi sb do lwdng an toan bao méat

duworc thao luan & cap hoi dong quan tri

Khi thdo luan vé van dé bao mat va

quyén riéng tw ctia hoat dong M&A

Khi thdo luan vé van dé bao mat va quyén riéng tw

clia nhirng thay dbi Ién trong mé hinh hoat déng

CEO chién lwoc

Khi thao luan v& van dé bao mat va quyen riéng tw cia mét sang
kién kinh doanh méi, cho du cé yéu té s héa hay khong
Khi thdo luan vé'vén dé bao mat va quyén

riéng tw cua chién lwgc twong lai

Cau hoi: Van d& bao mat va quyén riéng tw nao sau day, ban / CEO cla ban sé truc tiép
tham gia? Hay sap xé&p chting theo thir tu.

Co s&: dap vién khdng phai CEO: 2,929, dap vién CEO:673

Ngudn: PwC, Khao sat niém tin s toan ciu, thang 10 ndm 2021




Thay doi muc tiéu bao mat:

Xay dwng niém tin va tang trwéng kinh doanh

Muc tiéu bao mat dang dan chuyén O ca nhém CEO va nhém khéng phai CEO, “xay dwng niém tin v&i khach hang théng qua st dung div
déi sang xay dwng niém tin va tang liéu mot cach c6 dao dirc va bdo vé div liéu ciia ho" la lwa chon hang dau cho muc tiéu bao mat. Tat ca
trwdng kinh doanh, véi 54% dat muc déu dbng y v&i viec phong ngtra 1a co s& quan trong nhét; tiép theo la khd ndng phuc hdi; va xay dwng
tiéu trén kha nang phong tha va kiém niém tin (bao gdm niém tin clia nguwi tiéu dung: “cai thién trai nghiém khach hang” va “mdc dé trung
soat bao mat. thanh cla khach hang cao hon” dwoc xép hang tiép theo trong danh séach).

<« ... |chauA - Giam thiéu cac muc tiéu va ky Xay dwng muc tiéu va ky vong theo tang

Tang kha nang 45%
ngan qhén cac Hang 1 Hang 2 \
cudc tan céng \

LR e s A 55%
Phwong phap kiém soat toan bd doanh \
nghiép nhdm ng&n chan nhirng gian \
doan mang nghiém trong

Céach thiét Iap niém tin v&i khach hang
bang cach st dung va bao vé di liéu
cta ho mot cach dao dirc

Gia tbc thoi gian
phan hdi dbi voi
cac sw cb va gian

Phwong phap hoat dong dé& doanh nghiép
phan (rng nhanh hon véi cac moi de doa va

Hang2 Hang3 r
phat trién manh mé sau nhirng gian doan

Cach doanh nghiép canh trar]h va
phat trién tét hon dwa trén niém tin

doan
R G M Chi phi cho hoat déng kinh doanh .

Cai thién niém tin /. T Céch hoat dong dé doanh nghiép kho bi
clia cac lanh dao 8% Phuong phap tranh gap rac roi véi co quan : C4c tac nhan de doa tan cong
vao kha nang quan ‘ chic trach K,

g e Hang 3 Hang 1 /) b AR o AR - X ok £
ly cac moi de doa /. 10% Cach dé thic day qua trinh chuyén dbi sé
hién tai va twong // ctia doanh nghiép

lai ctia to chirc

PwC 9



k“ Nhirng diém dang lwu y
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Cac muc tiéu hang dau cho an
ninh mang trong 3 nam la:

PwC

Tang kha nang ngan chan cac
cudc tan cong (muc tiéu nay
xép thir ba dbi v&i cac cong ty
trong linh vwre nang lvgng va
tién ich)

Gia téc thoi gian phan héi dbi
v&i cac sw cb va gian doan
Cai thién niém tin cla cac lanh
dao vao kha nang quan ly cac
mébi de doa hién tai va twong
lai cha td chirc (dirng dau
trong linh virc nang lwong,
tién ich va tai nguyén)

CEO:

Dat van dé an ninh mang 1a quan trong déi
v&i tiém nang phat trién kinh doanh va xay
dwng niém tin v&i khach hang - khéng chi
phong tha va kiém soéat - nham tao ra moét
tw duy bao mat cho toan doanh nghiép
Thé hién sw tin twdng va kién dinh Ging ho
CISO (giam déc an ninh thong tin)

Déi dién véi cac van dé va rdi ro trong mo
hinh kinh doanh va thay d6i nhitrng gi can
thiét. CEO sé& c6 rat nhiéu co hoi dé lam
theo 1&i khuyén cliia Peter Drucker: “Quan ly
dang lam nhirng diéu dung dén; lanh dao
dang lam nhirng diéu dung dan.”

Giam déc an ninh théng tin (CISO):

Théu hiéu chién lwoc kinh doanh cla
t6 chirc

Xay dwng mbi quan hé bén ch&t hon
véi CEO va trao dbi thuwong xuyén dé
hé tro CEO trong chién lwoc don
gian héa an ninh mang

Trang bi cho minh nhirng ky nang
can dé phat trién manh mé trong moi
trwdng ma vai tro clia an toan bao
mat ngay cang phat trién va mé rong.
Va dinh hwong lai cac nhém, huwdng
t&i gia tri kinh doanh va niém tin cia
khach hang.



https://www.pwc.com/us/en/services/consulting/cybersecurity-risk-regulatory/library/global-digital-trust-insights/organisational-complexity.html
https://www.pwc.com/us/en/services/consulting/cybersecurity-risk-regulatory/library/global-digital-trust-insights/organisational-complexity.html

'] /'

An ninh mang cta mbi td chirc bat dau va két
thuc & cap quan ly cao nhéat. 70% cac CEO
dwoc khado sat déng y rang ngan sach cho an
ninh mang trong nam 2022 sé dwoc tang Ién.
Trwde bdi cdnh nhivng rui ro ngay cang tang
cao, an ninh mang khéng chi la van dé cta
“kiém soat ndi bd” ma con la mét céng cu
quan trong hé tro cac td chirc xay dung long
tin v&i khach hang va tang trwdng kinh doanh
bén virng.

Ba Nguyén Phi Lan

Phoé Téng giam dbéc, Lanh dao dich vu Tw van
Quan ly Rai ro, PwC Viét Nam

PwC




Liéu doanh nghiép

i/ /

da tréd nén qua phirc tap dé bao mat?




Diém dang lo ngai nhat cla sw phirc tap nay la cac CEO da chdm
murc d6 phire tap 10 cho 7 trong sé 11 linh vwe trong doanh nghiép
ctia ho. Cac phat hién khac cho thay:

75% céac quan ly cao cip bao céo c6 nhiéu sw phirc tap co thé
tranh dwoc va khong can thiét hién hiru trong té chire, trong
cong nghé, di¥ liéu va méi treong hoat dong cua ho.

Ciing khoang 75% tin rang sw phirc tap dan dén rdi ro dang lo
ngai vé an ninh mang va quyén riéng tw.

Don gian héa can dau tw nhiéu thi gian va céng sirc nhwng
mang lai hiéu qua cao.

Cac cong ty thudc nhém “cai thién nhiéu nhat” c6 kha nang

sap xép cac hoat dong mot cach hop ly trén toan doanh

nghiép cao hon gép 5 lan. Ho chu trong vao:

o hop nhét cac nha cung cép céng nghé (62%),

o x&c dinh / tai thiét 1ap sw két hop gitra dich vu ndi bo va
dich vu dwoc quan ly (60%),

o 16 chrc lai chirc nang va cach thirc lam viéc (59%).

Pon gidn héa an ninh mang, chd yéu la chuyén déi dam may,

c6 thé hd trg hop ly hoa cac quy trinh kinh doanh va kién truc

CNTT, cung cép tinh linh hoat va téng tbc qua trinh dbi mai.

% dap vién danh gia trén thang diém tir 1-10

A‘ Liéu cac doanh nghiép hién nay cé quéa phirc tap?

75% quan ly cao cap cho rang doanh nghlep cua ho qua phtrc tap, dan
dén nhirng rai ro “dang quan ngai” vé bao mat va quyén riéng tw

100%—
m D@ liéu

90% m Cong nghé

m Céc hoat dong khac

40%

30%

20%

B0

[ ] Mtrc d6 phirc tap Mtrc do phirc tap
Mec do Khong phtrc tap hop Iy hodc can thiét khéng can thiét, co

phrc tap thé tranh dwoc
e, _daded . PO . 2z . P -

Mcrc d6 N Mtrc @6 rdi ro c6 thé Mtrc d6 rdi ro dang
rGi ro Khong rdi ro kiém soat duoc quan ngai

Cau hai: Theo ban, cac hoat dong doanh nghiép sau day phirc tap dén murc ndo, trén thang diém
tr 1 dén 10? Cac 16 hdng trong bdo mat va quyén riéng tw tao nén bdi nhirng sw phtrc tap trén
nghiém trong & mirc dd nao?

Co s6: 3,602 nguoi tra 10i 13
Ngudn: PwC, Khao séat niém tin sb toan ciu, thang 10 n&m 2021



Cac hoat dong dwoc hop ly héa
trong 2 nam qua:

e Hop nhét cac nha cung cap
cong nghé (62%),

e  Xac dinh/tai thiét lap sy két
hop gitra cac dich vu néi bd
va dwgc quan ly (60%),

e  Tb chirc lai cac chirc nang
va cach lam viéc (59%) va

e  Xay dwng khung quan tri
di liéu tich hop (58%).

PwC

Cac COO va quan ly chuyén déi

Cau hdi: K& hoach bao mat cho diéu nay la
gi? Ban c6 thé dbt chay nhirng thay déi I6n
- trong hoat dong va van héa - chi don gian
bang cach dat cau hdi nay cho moi quan ly
cao cip phu trach mét sang kién chuyén
ddi hodc kinh doanh méi. Bang cach dat an
ninh mang I&n trong tdm hang dau, ban sé
tranh dwoc nhirng sw phirc tap khéng can
thiét va tén kém ngay bay gio.

Dé CISO va cac nhédm bdo mat tham gia
vao qua trinh chuyén dbi va ap dung dién
toan dam may, mua ban va sap nhap, va
cac sang kién khac.

CISO va CIO: Dam “lam phép tri’, dé céng nghé
va d¥ liéu ty “nhan”, “chia” va chinh phuc tinh hiéu
qua va bao mat. C6 thé, ban sé vo tinh thém do
phirc tap véi s6 lwong cong cu bado mat ban mudn
thém vao. Thay vao do, hay giam bét sy dw thira
va ghi nhé cac muc tiéu bao mat nhw: danh gia cac
kho di¥ liéu va loai bé nhirng di¥ liéu khéng can
thiét; chuyén cac ng dung va gidi phap vao moi
trwéng dam may dé quan ly dé dang hon; va hop
nhét, thanh ly, chuan héa va ty déng hoa khi co
thé.

Ngoai ra, hdy xem xét lai quy trinh dau tw céng
nghé va an ninh mang. Dau tién, hay tap trung vao
viéc don gian hoa nhirng diém mang lai lgi ich I&n
nhét cho toan bd doanh nghiép.



Cac rui ro quan trong
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‘ ng phé va&i rii ro trong hién tai va twong lai

Mac du cac nha lanh dao doanh nghiép nhan ra gia tri cta
viéc xac minh va bao vé dir liéu kinh doanh, di liéu va tri
tué doanh nghiép thwong bi bd qua trong qua trinh dwa ra
quyét dinh.

° Du6i 33% dap vién néi rang ho da tich hop céac
cbng cu phéan tich va tri tué doanh nghiép vao mé
hinh hoat dong cta ho.

° Chi c6 35% da lap ban d6 cho di¥ liéu ctia ho, co
nghia la ho biét di liéu dén tir dau va dwoc st
dung thé nao. Diéu nay twong tw cho cac dap vién
c6 quy trinh trwéng thanh vé gidm thiéu dir liéu.

Niém tin vé dir liéu (Data trust) chwa phé bién

D@ liéu 14 tai sdn ma ké tdn cong mang mong mudn nhét.
Doanh nghiép c6 thé gidm thiéu rdi ro d6 bang cach gidm
muc tiéu. Trwéc tién, doanh nghiép can thiét lap nén tang
di liéu ma chung t6i goi la “data trust”: ddm bao di liéu
chinh xac, dwoc xac minh va bao mat dé tir do, doanh
nghiép c6 thé str dung va dwa ra quyét dinh kinh doanh.
Tuy nhién, chi cé khodng mét phan ba dap vién béo cao
ho cé cac quy trinh data trust trwdng thanh, dwoc thuc
hién day da trong bdn khia canh chinh: quan tri, kham
pha, bao vé va giam thiéu.

PwC

Data trust con chwa phd bién

Phan tram sb dap vién noi réing ho da thuc hién day da cac quy trinh chinh thire lién quan dén data trust

Quan ly di¥ liéu

Két hop cac chién lwoc trong viéc quan ly di liéu, mang, bdo mat va cac chirc nang
quan ly thong tin khac

Nghién ctru di¥ liéu
Hiéu biét v& noi lwu trir thong tin nhan dang ca nhan, di liéu nhay cam, tai san san tri
tué va di liéu co gia tri cao xuyén sudt doanh nghiép

Kiém ké di liéu, hiéu biét v& ngudn géc clia di¥ liéu, cach dir liéu di chuyén trong cac
quy trinh va hé thdng clia doanh nghiép va cach di liéu chuyén ddi

Kha nang chia sé bao mat di liéu véi cac bén thir ba, dbi tac kinh doanh va nha cung
A% % Ll o wliR A I PO X
cap va co kha nang "kiém t_oan sy tuan thd clia ho doi véi cac dieu khoan

Trién khai cac quy trinh va cong nghé cung cip ma héa, ma héa ky thuat s6, cong nghé
bién tap/masking

Cac chinh sach va thoi gian Iwu trir, loai bo di liéu

Cau hai: Véi céc tiéu chi sau, danh gia mére do trwdng thanh data trust ciia doanh nghiép ban. Ty Ié phan trdm la cho céc cau tré 16 “cé quy trinh chinh
chinh thire, dwoc thwe hién day da”.

Co sé: 3,602 nguoi tra 1o 16
Nguén: PwC, Kh&o sat niém tin s6 toan cau, thang 10 nam 2021



Cac quan ly cép cao str dung chwa ddy du dir ligu va théng tin cho
qua trinh dwa ra quyet dinh va quan ly rai ro

8
r
2 —4 ~ "~ - Phéan trdm cau tra 1&i cho ring cac hoat dong sau la rat quan trong déi véi mod
U aung noac mat auv leu hinh hoat déng cua ho
" " " Théng bao rui ro trong thoi gian thue

[ e
St dung cac tiéu chuan dwoc chap nhan rong rai trong cac céng cu danh gia
va dy doan

I 207

Tw déng phat hién rui ro, bao 96m nhan thirc an ninh

Nhirng phat hién cia ndm nay cho thdy cac quan ly cap cao st I 2o
dung chwa day du div liéu va théng tin cho qua trinh dwa ra quyét Chi s6 chung va bang di liéu téng hop clia nganh
dinh va quan ly rai ro. I 0
e Chi 30% xem xét tich hop thong bao rti ro trong thdi gian thwe N&n tang trf tué chién o chinh sach va quy dinh
vao md hinh hoat déng cﬂa’ho. I s
o Chi26% st dung div “éu de ho tl'(_)’ dinh qung réi ro mang, mo Binh Iwong rdi ro khdng gian mang bang FAIR, va cac phuong phap khac

hjnh hoa mdi de doa, xay dwng kich ban va pI:\én tich dw doan - O -
tat ca cac cong nghé quan trong cho cac quyét dinh an ninh
mang théng minh.

e ithon 30% dwoc hwdng loi tir cac cong cu va phwong phap tiép

Mb hinh héa cac méi de doa, xay dwng kich ban va phan tich dw doan

I 6%

Phan trdm cau tra i cho ring ho da nhan dwoc lgi ich tir cac cong cu va

can théng minh tién tién ngay nay nhw nén tang chia sé thong phwong phap sau
tin v&i ngénh C(’jng ngh|ép’ V.V. Né&n tang chia sé thong tin trong nganh
' I o7
Céc doanh nghiép dy doan sé gia tang chi tiéu cho an ninh mang N&n tang chia sé thong tin véi cac co quan chinh phi
trong nam t&i thwdng st dung cac phan tich dir liéu va tri tué I 26%
doanh nghiép trong mé hinh hoat déng. D liéu khdng chi ho trg Céc loai dir liéu ndi bd moi chwa dwoc siv dung trudc do
doanh nghiép chi tiéu ngan sach mang mét cach hop ly ma con co I o5
thé mang lai nhiéu ngan sach hon. “Nhém cai thién nhat” (10% Quan hé déi tac di¥ liéu m&i nhim b sung va lam phong pht cac ngudn di liéu clia
B A Tx & A . . . : Y bén thir nhat

dirng dau vé két qua an ninh mang) c6 kha nang cao hon 18 lan I

~ X M ~ . ~ Y ~ 2 « X ~
tL‘Iyen bo ra'jg nh':"ng phuo’ng phap trén la khong thé thieu trong mo Ngudn thong tin méi tir bén ngoai chua dwoc st dung trwéc dé
hinh hoat dong cta ho. E— 25

Cau hoi: Doanh nghiép cua ban dang str dung cac cong cu va phwrong phap nao sau day khi dua
ra quyét dinh dau tw vao an ninh mang va phong chéng rii ro mang? Miéu ta vé ké hoach str dung
cac cong cu va phuong phap sau nhdm nang cao chét lvong thong tin.

Co sé: 3,602 nguoi tra |0

Ngudn: PwC, Khao sat niém tin s6 toan cau, thang 10 nam 2021
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Dw doan vé mdi de doa trong CFO
nam 2022

[ ]
Céac muc tiéu hang dau (dw kién):
e Didong,
e Internet van vat °
e Dam may

Céc loai tAn cong sé co su gia

tang dang ké

e Céc cudc tan cong dich vu
dam may (22%)

e Ma déc tdng tién
(Ransomware) (21%)

e Dao tién do (crypto) (21%)

PwC

Lam viéc véi CISO, lwu y t&i rdi ro

va trién vong tang truwéng khi thanh

l&p ngan sach bao mat

Tham khao y kién ctia CISO vé chi
phi phai trd cho vi pham va sy cb,
cling nhw chi phi khi ngan ngtra
nhirng rui ro do.

CISO

Xay dwng nén méng data trust virtng chac: Mot
céach tiép can toan doanh nghiép nham quan tri,
kham pha, bao vé va tbi thiéu hoa di liéu.

Tao mét 10 trinh tr dinh lwgng rdi ro mang dén
bao cao rui ro mang thoi gian thye.

Plrng dirng lai & rdi ro mang. Gan lién cac rai
ro mang v&i cac rui ro doanh nghiép va véi
nhirng anh hwédng t&i toan doanh nghiép.

V/&i ban ké toan chi tiét vé rii ro mang, hay xac
dinh nhirng phwong phap phu hop véi mé hinh
doanh nghiép minh va nhirng linh vuc cé thé
don gian hoéa.



Nhan biét vé rai ro
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Nhan biét vé rdi ro ttr bén thir ba va

chudi cung rng

Hau hét cac dap vién gap kho khan trong viéc phat hién rdi ro ciia bén thir ba - nhirng
rdi ro bi che khuat b&i sw phirc tap ctia quan hé di tac kinh doanh va mang lwéi nha
cung cap ctia ho. Khao sat ctia ching téi nhdn manh rang rai ro mang cua bén the ba
la mo6t diém mu rd rang:

e Chico 40% dap vién ndi rang ho hiéu rd rang nguy co vi pham di¥ liéu thdng qua cac
bén th&r ba va chi cé 37% hiéu biét vé rii ro dm may dwa trén quy trinh danh gia
chinh thire.

e 56% du kién sw gia tang cac sw ¢ vao ndm 2022 tlr cac cudc tan cdng vao chudi
cung (rng phan mém, nhwng chi c6 34% da chinh thirc danh gia doanh nghiép cla
ho dbi v&i rdi ro nay.

Ngay nay, muc tiéu cla cac tAn céng mang phd bién cé thé dén tr chudi cung (ng clia cac
nha cung cap va cac nha thu. M&c du da phong tha khéng gian mang tét nhwng doanh
nghiép c6 thé dé bi tAn cong chudi cung ng khi nhitng ké tan cdng chi don gian la tim ra
con dwérng méi xam nhap vao doanh nghiép théng qua cac nha cung cap. Vay lam thé nao
dé phong tha? M6t quéa trinh ma nhiéu ngwdi cho 14 dwong nhién: cap nhat phan mém.
Cac td chirc c6 két qua an ninh mang tét nhat trong hai ndm qua da hop nhét cac nha cung
cap cdng nghé. Gidm thiéu sb lwong cac nha cung cép cong nghé va cac bén thi ba sé
lam gidm dd phurc tap va tang kha nang nhan biét méc d6 an toan cla chung.

PwC

Rui ro mang phat sinh tir cac bén thir ba va chuéi cung
rng 13 diém mu I&n déi véi cac doanh nghiép

o
N
R

Cac nha cung cap cong nghé va internet van vat

"

4%

RUi ro chudi cung (rng phdn mém

"

Cau héi: Mtre dd hiéu biét trong doanh nghiép vé cac rdi ro mang va quyén riéng tw phat
sinh tir cac bén thir ba hodc cac nha cung cép trong céc linh vuc sau day?

Co sé: 3,602 nguoi tra 1o 20
Ngudn: PwC, Khéo sat niém tin s6 toan cau, thang 10 nam 2021



‘ Nhirng diém dang lwu y

Mot sé gidi phap gop phan giam

thiéu rai ro:

e Giam sé lwong bén thi ba,

e Tang cwdng qua trinh giam sat

e Danh gia chuyén sau dbi voi
cac bén thi ba

PwC

COO va quan ly cao cap chudi cung trng

Lap ban dd hé thdng, dac biét Ia cac mdi quan
hé quan trong va s dung trinh theo d&i bén
th& ba dé tim ra cac lién két yéu nhéat trong
chuéi cung rng

DPanh gia ky lwdng cac nha cung cap phan
mém so v&i cac tiéu chuan hiéu suat doanh
nghiép mong doi. Phan mém va cac &ng dung
ma doanh nghiép st dung ciing can dwoc
danh gia ki cang nhw khi kiém tra clia cac
thiét bi mang va ngwdi dung.

Sau khi ¢ ban ké hoach day du vé rdi ro ctia
bén tht ba va chudi cung (ng, hay xac dinh
cac phuong phap don gian héa mdi quan hé
kinh doanh va chudi cung rng. Doanh nghiép
c6 thé quyét dinh nén gidam bét hay két hop?

Giam déc quan ly rui ro (CRO) va CISO

Xay dwng kha nang cong nghé nham phat hién,
chéng lai va 'ng pho cac cudc tan cong mang
théng qua phan mém doanh nghiép va tich hop
cac ng dung dé cé thé quan ly va bao vé ching
mot cach ddng nhét.

Thiét 1ap phong ban quan ly rdi ro cGa bén thi ba
dé didu phéi cac hoat ddng clia tat ca cac chirc
nang quan ly rdi ro ctia bén thir ba.

Tang cwdng quy trinh data trust. D liéu la muc
tiéu cla hau hét cac cudc tAn cong vao chubi
cung ng.

Gido duc hoi déng quan tri vé rii ro mang va kinh
doanh tir cac bén thr ba va chudi cung &rng.

21
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Tai Viét Nam, réat it cong ty c6 thé tuan tha
cac yéu cau lién quan dén chuyén dbi ky
thuat s, dac biét la cac yéu ciu vé bao vé
di liéu ca nhan va rui ro an ninh mang tw
bén thr ba. Do do, viéc ap dung cac tiéu
chudn va théng Ié cha qudc té 1a diéu cap
thiét déi véi cac té chirc dé nang cao hiéu
qua quan ly chudi cung (rng va gidm thiéu rai
ro bén thi ba."

Ong Phé Brc Giang

Giam déc

Cbng ty TNHH Dich vu An toan Théng tin
PwC Vietnam

PwC
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Thoéng tin dap vién
Nghé nghiép
Thé gioi

@ NET: Kinh doanh

Chau A - TBD

@ NET: Kinh doanh

® NET: Cong nghé/ Bao mat

@® NET: Cong nghé/ Bao mat

Thu nhéap

it hon 50 trieu USD

50 trieu USD dén 100 triéu USD
100 triéu USD dén 250 triéu USD
250 triéu USD dén 500 triéu USD
500 triéu USD dén 750 triéu USD
750 triéu USD dén 1ty USD

1ty USD dén 2.5 ty USD

2.5ty USD dén 5 ty USD
5ty USD dén 10 ty USD

10 ty USD dén 20 ty USD
20 ty USD dén 50 ty USD
Tir 50 ty USD tr& Ién

Khéng biét / Khéng mubn tiét 16

18%

)\

-

B Thégisi
B cCchauA-TBD

NET: it hon 1 ty
uUsD O
Thé gioi: 37%
Chau A - TBD: 24% .

NET: Lé&n hon 1ty
usD
Thé gidi: 62%
Chau A - TBD: 75%

Ngudn: Khao sat niém tin s toan cau 2021, Thang 9 ndm 2021. Co' s&: Thé gi¢i=3602, Chau A - TBD=633

24



O Nhan khau ho

Gigi tinh Quyén s& hiru T& chire tw nhan

Thé gisi

Doanh nghiép gia dinh
Nv

Thé gisi: 33%
Chau A - TBD: 27%

Doanh nghiép dwoc hé tro
b&i vén cb phan tw nhan

Cong ty hop doanh

Cong ty chud s& hiru
quan ly

@ Tuv nhan

@ Nigm yét Khac

@ Dich vy Chinh pht

va linh viec cong \
g

Chau A - TBD

“

Nam
Thé gioi: 66%

Chau A -TBD: 62% Doanh nghiép gia dinh

Doanh nghiép dwoc hd trgr
b&i vén ¢b phan tw nhan

Cong ty hop doanh

Cong ty chu s& hiru
quan ly

@ Tuwnhan

@ Niem yét Khac

@ Dich vu Chinh pht
va Khu virc cong.

!
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Ngudn: Khao sat niém tin sb toan cau 2021, Thang 9 ndm 2021. Co' s&: Thé gii=3602, Chau A - TBD=633. Co' s& clia T chirc tw nhan: Thé gi6i=2462,
Chau A - TBD=347



Ba Nguyén Phi Lan Ong Phé Pirc Giang

Pho Téng giam dbc, Lanh dao dich vu Giam déc

Tw van Quén ly Rai ro Cong ty TNHH Dich vu An toan Théng tin
PwC Viét Nam PwC Vietnam
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Noi dung nay dugc soan dé hudng dan tong quat vé cac van dé dang duoc quan tam va khong phai 1a tw van chuyén nghiép. Ban khong nén st dung thay cho y kién tu vén clia cac tw vén vién
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