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5 Két qua khao sat vé niém tin Ky thuat s6 2020 .

Pé phat trién bén virng, hay
xem xet lal cac wu tién cho
chién lvoc & dau tw an toan
bao mat théng tin
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Néu huyét mach cla nén kinh té sé 1a d¥ liéu,
thi trai tim cGa né la niém tin s6 - mrc d6 tin
twdng vao yéu tbé con ngudi, quy trinh va
céng nghé dé xay dwng mét thé gidi sé an
toan.

- Khéo sat Niém tin sb ctia PwC (PwC Digital
Trust Insights)
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Ngay nay, CISO va CIO dang thay déi cho mét twong lai méi

Tong quan ,
Nhirng théng tin dang chu y lién quan dén thi tred'ng Viét Nam nhuw sau:

Thuwe hién vao thang 6 ndm 2020, Khao sat vé niém
tin k§ thuat sb ctia PwC tir 141 1anh dao CNTT va
B&o mat cung cap thwéc do vé:

« Cach cac td chirc vwrot qua thtr thach khac
nghiét bang kha néng phuc hdi & dinh diém cla
dai dich COVID-19 va

« Ca&ach cac doanh nghiép xem xét lai chién lwoc
va dau tw cla ho trong twong lai

* Hoi ddng quan tri va cac giam dbc diéu hanh da khéng con ban khoan vé loi ich
dau tw cho cac chuyén gia vé giai phap va kién tric an ninh mang. Loi ich mang lai
clia cac khodn chi tiéu an ninh mang trong nhiéu nam va tdm quan trong cua
CISO da tré nén ro rang trong cudéc khung hoang nay.

* Cac khoan dau tw trong hai dén ba ndam qua mang lai loi ich I&n nhat trong cudc
khiing hoang khéng phai la nhirng giai phap bdo mat dau tw mét 1an. Nhixng khoan
dau tw mang lai loi ich 1&n nhéat trong cudc khiing hodng nay chinh 1a cac khoan dau

. B tw lién quan dén lam viéc tir xa, quan ly khing hoang va quan ly rui ro dwa trén

Trén day la phan trich dan cua bao cao khao sat div lidu.

trong d6 néu bat mét s6 xu hwdng chinh & My cé

thé ap dung tai thj trwong Viét Nam.

CISO = Giam débc an toan thong tin
CIO = Giam déc coéng nghé théng tin ' ' B = | T
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Cac khoan dau tw trong hai dén ba
nam qua mang lai loi ich Ién nhat
trong cudc khung hoang khéng phai
la nhirng gidi phap bao mat dau tw
mot 1an




Cac Iinh viec ma cac cong ty duwoc khao sat da dau tw dang ké trong
2 dén 3 nam qua

(ng dung cng nghé dién todn dam may! G 0%

I

I 1 R %

! Ké hoach van hanh lién tuc hodc khéac phuc tham hoa: [ 40% Hé thong \ ,

: g . ° | mangr 1 Bai hoc rut ra
. Cong nghé Mang rieng &o (VPN I 9% tang :

Chuyén sang kién tric mang dwa trén dinh danh (vi du: phan tach | ENRRENBEBEBEMM 2%
mang, Zero Trust)

DP4u tw dung dan chi la do may

. ry Py Ny ry s > i , ,
| _Ceeoriiacahn M v Moty e o m N man, hay la do kha nang nhin thay
Dich vu Gy quy&n quan tri bao mat (MS) I 3 on nguol 2 A A ~ 2 g S
° (@n) trwdc van dé? Cau tra 1&i nam
Dich vu Gy quy&n quan ly phat hién va &ng phé sy c6 (MDR) _ 33% N 0 > > e \
ngoai pham vi cua khao sat nay.
| Cac gia phap blo mat dau ot I s Tuy nhién, da tren nghien ctu
Sl niinietoal b ele e tolil i niém tin s6 nam 2019 cua chung
Quan 1y truy cap (i s Federation AW, 550 AV) N 35 T i Ko e
Ol, cacC oan dau tw an nin
Quén 1§ thit bi di dong (VDM) I 35% L  x A AL
, Giéi phép mang ho trg' cac yéu cau kinh
Kha nang phat hién moi de doa thoi gian thyc Dl 36% % ? cbng nghé d > , A > v .
oanh sé co6 nhiéu kha nang gop
Ao héa trung tam giém sét bio mat - N 33°% ohan mang lai loi ich hivu hinh
Giai phép hodc san pham Ao hoa ha tang méy o (VD) NN 1% C
i Quén t dinh danh va Tuan the} I 0%
1
| Quy trinh quén 1y i ro bén thcr b2 | 39
: Phat trién cac tiéu chuan va khung quan trj théng tm' o
: oo oo N 3 3 cangy
: St dung phan tich d liéu va Al trong bao mat, D 36% n-lnfn- Quy trinh
Giam sat cac quy dinh vé quyén riéng tw va tuan tha toan cau _ 34% L
DPuoc tap trung dau tv | I
Phan tich bdo mat nhw 14 mot phan cia bao cdo ERM tong thé NN 33% e
Nguén: Kha at vé& niém tin Ky thuat sé ctia PwC (06/2020):
Binh lveng rii ro an ninh mang |GG  33% g Rhaesae nemduna tryén WEWTéOnE daao duo('c khao sé)lt
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Céac khoan dau tw
trong qua khwr dat
dwoc diém cao
nhat vé tac dong
tich cwce trong cudc
khing hoang

Két qua Khao sat niém tin Ky thuat sé 2020
PwC

Khoan dau tw nao trong 2-3 nam qua cé tac dong nhiéu nhéat trong
cudc khung hoang COVID-19 hién tai?
(S6 nguoi tra | tac dong “Rét tich cwe” hoac “Tich cuc”)

VPN

N 89%
VDI

T 86%
Kién tric mang dua trén dinh danh
T 83%
Quan ly thiét bi di dong
T 3%
Giai phap bdo mat dau cudi

T 78%

Dich vu Gy quyén Quan ly phat hién va (rng phé sw cb
I, © 1%
Ké& hoach kinh doanh lién tuc va khéc phuc thdm hoa

N, 7%

Théng tin méi de doa théi gian thuwe
T 86%
St dung phan tich d¥ liéu va Al
T 86%

Binh lvgng rdi ro an ninh mang

T 85%

Bao méatlam
viéctlr xa

I!i-l Kha nang phuc héi va
xtr ly khiing hoang

0 O 0 Quan ly rui ro

dwa trén dir liéu

Ngudn: Khao sat vé niém tin Ky thuat sé ciia PwC (06/2020):
dwa trén 141 lanh dao dwoc khao sat

Théang 08/2020
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Céac CISO da chirng kién cudc tan
cdng mang tang vot ké tir thang 2
nam 2020 va tin rang cac moi de
doa sé tiép tuc gia tédng trong 6 dén
12 thang toi




T6i pham an ninh mang va tin tic sé tiép tuc trién khai cac ky thuat
tién tién va sang tao ra cac ky thuat tan cong mo

Hon mét nira s6 ngudi dwoc hdi cho biét cac cude tan cdng mang da tang vao
thang 3 va thang 4. Va cung ty I1é ngu®i dwoc hoi do tin rang sé co su gia tang
xam nhap trong vong sau thang t&i. Xem cac vi du trong thoi gian gan day:

bién phap phan rng v&i né (hanh déng cua chinh phu, cac chwong
trinh ctru tro, kich thich) da tré thanh méi nh&r mai, hiéu qué cao cho
hoat ddng x&m nhap email cia cac doanh nghiép va cac chién dich
tan coéng phi ky thuat.

E Bung phat tAn cong Ilra dao (Phishing) lan truyén COVID-19 va céc

Thiét 1ap 1am viéc tir xa dwoc thwe hién nhanh chong dé duy tri sy
||_Q lién tuc cta doanh nghiép, khién cac doanh nghiép doi mat voi cac
moi de doa ngay cang gia tang.

IH]
ol|i

Két qua Khao sat niém tin Ky thuat sb 2020
PwC

Bai hoc rut ra

Céc doanh nghiép da chirng minh rang
ho c6 thé nhanh chong chuyén Iuwc
lwong lao ddng cia minh tr lam viéc tai
chd sang lam viéc tr xa. Nhwng nhiéu
doanh nghiép thtra nhan réng ho con
nhiéu viéc can lam dé chac chan rang
thiét 1ap lam viéc t xa cta ho 1a an
toan.

Su két hop cua lam viéc tr xa, tai chd
va cac dich vu quan ly la xu huwéng hién
tai. V&i cdng viéc dwoc phan tan, bat ké
ngwoi dung hoac thiét bi dwoc dat &
dau, viéc truy cap vao dir liéu quan trong
va co sé ha tang ctia ban dwoc ki vong
thwe hién theo cung mot quy trinh xac
thwe nghiém ngat va lién tuc.

Théang 08/2020
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Céac hoat déng de doa dwoc dy doan sé tiép tuc gia tang

Trong céng ty cuia ban, ban cé thay sw thay déi trong bat ky rui ro hodc tan cong nao

sau day lién quan dén COVID-19, ké tir thang 2 nam 2020 khéng?

RUi ro tir viéc st dung céc thiét bj va phan
mém phi doanh nghiép (do céng viéc tir xa)

Tén cong lra dao

RUi ro tuan tha va phap ly phat sinh tlr viéc
chuyén sang cac mé hinh méi (vi du: Kham
bénh tlr xa, trwc tiép dén nguwdi tiéu dung,
V.V.)

Rui ro dén tr bén thr ba (khong dwoc bao
dam day du)

Truy cép b&i nguwoi dung khéng xac thuc (do
khoang tréng bdo mat céng viéc tir xa)

Théa hiép email doanh nghiép

Ma déc téng tién

Tén cong tir chdi dich vu

Khai thac cac 16 hdng Zero-day

Két qua Khao sat niém tin Ky thuat sé 2020

PwC

%

. Téng

2% Ak

B xhong

thay déi

Va béy gi& nhin vé twong lai, ban dw doan céc rui ro hodc tan céng cé
lién quan dén COVID-19 sé thay déi theo cach nhw thé nao trong 6
thang téi?

B ciam

50%

8%

. Chua ro

| 4%

3%

2%

|

Tén cong cé mirc dd ting cao | I

-

Ngudn: Khao sat vé niém tin Ky thuat sé ctia PwC (06/2020):
dwa trén 141 lanh dao dwoc khao sat
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Pau tw vao céc tiéu chuan va
khung quan tri thdng tin tot hon
trong toan doanh nghiép la mot
thay doi thworng dwoc dé cap
trong chién lwoc an ninh mang




Pai dich da khién cac CISO phal suy nght lai vé cac wu tién chién
lwoc va dau tw an ninh mang cua ho

T nhirng gi hoc dwerc trong cugc khiing hoang, nhirng thay déi nao dwéi day sé
dworc I1én ke hoach cho chién Iwg'c an ninh mang ma ban sé wu tién?

Bai hoc rut ra

Céc thay dbi chién lwgc mang dwoc xép hang hang dau (diém s dwoc tinh theo cac chi sb)

Pau tw vao quan tri théng tin tbt hon dé ra quyét dinh dwa trén div lidu tét hon

100

Tich hop rdi ro an ninh mang nhiéu hon véi quan ly rdi ro doanh nghiép téng thé
I 0S5
T&ng kha ndng phuc hdi clia cong ty trwdc cac sw kién nghiém trong
e 2

Tich hop tét hon vao cac sang kién kinh doanh

e 0
Hién dai héa co s& ha téng mang
I c
Ap dung Al va cac cong nghé tién tién khac trong cong viéc
I 7c
Binh Iwong rdi ro an ninh mang tét hon
I 3

Tw dong héa nhidu quy trinh hon trong chivc nang an ninh mang
I, G5

Phat trién cac k§ ndng sé cho ddi ng

I 10

Ngudn: Khao sat vé niém tin Ky thuat s ctia PwC (06/2020): dya trén 141 lanh dao duoc khao sat

Két qua Khao sat niém tin Ky thuat sé 2020
PwC

Sv dich chuyén trong chién lwoc va cac wu tién cé
thé dwa trén sy hiéu biét tét hon vé mere do thiét
hai tiém tang c6 thé xay ra néu cac doanh nghiép
khéng gidi quyét cac khoang tréng va diém yéu
nhét dinh.

Theo nghién ctru vé niém tin sé cia PWC nam
2019, mo hinh quan tri théng tin toan doanh
nghiép hodc mé hinh quan tri ki thuat sé phd bién
la nén tang cho cac td chirc mudn tdng cwdng ap
dung dién toan dam may hoac chuyén sang mo
hinh hoat ddng sé. Khi dwoc ap dung, cac mé hinh
nay hoat ddng nhw cac may gia tdc dé giup hién
thwe hoa cac ké hoach sb héa va dat dwoc loi
nhuan.

Théang 08/2020
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Pau tw cho An ninh mang dwoc wu tién cho twong lai

T nhirng gi hoc dwoc trong cudc khiing hoang, diéu nao sau day ban dang wu tién cho viéc dau tw vao an ninh mang dé tré nén bén

virng hon sau cudc khiing hoang (diém da dworc tinh theo cac chi sd)

2 + X , a . " a " |
Chuyén sang kién tric mang dwa trén dinh danh (vi du: phan tach mang, NN 100

1
: Zero Trust)
1
1

Ung dung dién toan aam may| N 55

Ké hoach van hanh lién tuc hodc khac phuc tham hoa [ 53
Cong nghé Mang rieng ao (VPN) NN /1

Dich vu Gy quydn quén Iy phat hién va @ng pho su c6 (MDR) | ENREGEGEGGEEE 65
Dich vu Gy quyén quan tri bao mat | ¢+

Giai phap hodc san pham Ao héa Co sé ha tAng may tram (VDI) T4
Quan ly thiét bj di dong (MDM) I 62
Giai phap bao mat dau cuéi [N 50
Quan ly truy cap (vi du: Federation AM, SSO AV) [N 44
Ao hoa trung tam giam sat bao mat [N 36

Phat trién cac tiéu chuan va khung quan tri thdng tin toan doanh nghiép: I 62
|
Quan trj dinh danh va Tuan the, G 59
St dung phan tich di liéu va Al trong an ninh mang _ 56
Phan tich an ninh mang nhu 1a mot phan cta bao cao ERM téng thé [ EGEGTGcTcGTT ;5
Giam sat cac quy dinh vé quyén riéng tv va tuan tha toan cau [ NNIEDINE -3
Quy trinh quan ly rai ro bén the ba [N 53

Két qua Khao sat niém tin Ky thuat sé 2020
PwC
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Ngudn: Khao sat vé niém tin Ky thuat sé ciia PwC (06/2020):
dwa trén 141 lanh dao dwoc khao sat
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1

Céc doanh nghiép Viét Nam cho thay xu huwéng dau tw
twong tw trong cac giai phap quan ly truy cap va dinh
danh, cac kha ndng phat hién méi de doa theo thdi gian
thye va trng dung dién toan dam may dé tao thuan loi
cho céac dia diém lam viéc phan tan. Ngoai ra, dé giai
quyét cac rai ro lién quan, mét sé hanh déng chinh ma
td chirc co thé thwe hién Ia tang cwdng tuan tha hoac
thiét 1ap quan tri thong tin dé dwa ra quyét dinh tét hon
dwa trén dir liéu va tich hop t6t hon cac rdi ro an ninh
mang v&i quan ly rdi ro doanh nghiép téng thé.

Pho birc Giang
Giam doc, Céng ty TNHH Dich vu ATTT PwC Viét Nam

Két qua Khao sat niém tin kK Thang 08/2020
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Ké hoach hanh déng cho CISO




Pa dén thoi diém danh cho cac CISO c6 tam anh hwéng va tw duy

sang tao buwéc Ién phia trwdc

P4 c6 nhiéu sy twong tac hon gitra 1anh dao cac doanh nghiép trong thdi ky khing hoang. Xu huwéng nay chi ra mét su thiét [ap lai cho viéc gia
tang sw twong tac gitra cac CISO trong khing khodng va xu huwéng nay nén duoc tiép tuc.

65% CISO néi rang sw twong tac caa ho véi cac

CEO tré& nén thwong xuyén hon trong khung hoang.

Trong 12 thang trwédc cude khiing hodng b&i COVID-19, ban cé thwong
xuyén twong tac véi CEO hay khéng?

2%
1% Khéng ap

Chwa rd \dun

Giam

Khong thay
doi

Tang

Két qua Khao sat niém tin Ky thuat sé 2020
PwC

50% CISO néi rang sw twong tac cia ho véi ban
lanh dao tré nén thwéng xuyén hon

Trong 12 thang trwéc cudc khiing hodng béi COVID-19, ban cé thuwdng
xuyén twong tac véi Ban lanh dao hay khéng?

Khéng ap
dung

Chwa ro
Giam

Khong thay
doi

Tang

Ngudn: Khao sat vé niém tin Ky thuat sé ciia PwC (06/2020):
dwa trén 141 lanh dao dwoc khao sat
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Ké hoach hanh ddng cho CISO

o o | Duy tri va cai thién sy hop tac gilra an toan an ninh mang, cac
[I_I‘(:)l? hoat dong kinh doanh va cac lanh dao rui ro dé vwot qua khing
hoang. ||

T Uu tién xac dinh va slra chiva cac khoang tréng hoac diém yéu
_____ c6 thé xay ra do khiing hodng. Hay ndm bét co hoi dé hién dai
[ hdéa va don gian hoéa.

Dy doan va quan ly rdi ro xuat hién tir sw gia tang sb hoa, (rng
@:?? dung dién toan dam may va chuyén sang mé hinh kinh doanh
so.

L1

@ Mang dén nhirng y twdng sang tao mai dé cai thién bado mat,
X~ nang cao kha nang phuc hdi va gia tdng niém tin, déng th&i gitp
quan ly chi phi bang cach quan ly tot ngan sach an ninh mang.

Két qua Khao sat niém tin Ky thuat sb 2020 Thang 08/2020
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Lién hé voi chung toi

Phoé Blrc Giang Goh Yu Loong

pho.duc.giang@pwc.com goh.yu.loong@pwc.com

Giam dbéc, Cong ty TNHH Dich vu An toan Giam dbc, Dich vu Bdo dadm rdi ro CNTT

Théng tin PwC Viét Nam Cong ty TNHH PwC (Viét Nam)
pwc.com/vn

Tai liéu nay chi nham muc dich cung cap théng tin tdng quat va khéng dwoc str dung thay cho y kién tw van clia cac tw van vién chuyén nghiép..

©2020 Cong ty TNHH Dich vu An toan Thong tin PwC Viét Nam. Bao lwu moi quyén. Trong tai liéu nay, “PwC” 14 Céng ty TNHH Dich vu An toan Théng tin PwC
Viét Nam va trong mét so ’tru=c‘;n9 hop co thé la mang lwdi PwWC, trong d6 moéi cong ty thanh vién la mdt phap nhan ddc 1ap va riéng biét. Vui long truy cap
www.pwc.com/structure dé biét thém chi tiét.
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