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TTO - Cudc tan cong clia ma déc WannaCry mét 1an nika cho thay sw bi déng cla nhiéu doanh nghiép, td
chirc tai Viét Mam, loay hoay tim cach teng phé, khdng biét bat dau tir dau?

WannaCry thét s & con ac mong cho cac hé thong may tinh doanh nghiép, va com ac mong nay chira dimg lai - Anh

minh hoa: NewsBTC

Theo céng bd ela Trung tAm (rng clru khan cip may tinh Viét Nam (WNCERT), dén ngdy 18-5, ltrorng may
tinh bi nhigm m3 déc WannaCry trong nwde d3 gidm nhidu, chi can vai tredng hop.

Tuy nhién theo cdng bd cla Cong ty an ninh mang Bkav, i 52% may tinh tai Viét Nam - tueng duong
khodng 4 triéu may - chwra dwgc va 16 hdng EternalBlue, khién cac may ndy co thé bi nhiém WannaCry bat
cir I0c ndo néu hacker mé rdng cudc tAn cong.
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Thieu kKich ban phang thu
. An ph&m nay chi nhdm muc dich cung cp huwéng dan téng quat va khéng nén st dung dé dua ra quyét dinh cu thé.
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CAc chuyén gia an ninh mang va cac cdng ty b3o mat vira qua lién tuc nhan duge nhiéu yéu cau tro gilp
gidi quyét tinh trang nhiém dic hodc tur van gidi phap b3o vé hé thdng may tinh_. Nhan xét cia cac chuyén
gia an ninh mang 14 hau hét cac doanh nghiép déu hét sirc bi ddng trwde chién dich tn cdng mang.

*e ".Flet Ham trong top 20 quoc mia hi lay nhiém nhiéu nhét di Viét Nam khdng phai 1a tdm dieém hacker
nham dén trong cudc tan cong nay

Hing bdo mat Kaspersky Lab

Trao ddi véi Tudi Tré vé& nguyén do vi sao Viét Nam nam trong nhéam cac qudc gia co 1 18 13y nhiém va 3nh
hurérng béri WannaCry, ng Robert Trong Tran — Giam ddc Dich vu An ninh mang, Céng ty PwC Viét Nam cho
rang do cac doanh nghiép, to chirc tai Viét Nam van dang s dung cac thiét bi va phan mém ci, can tré viée
cai datva chay cac ban va I8i (patch) mdt cach dé dang.

* Kién thirc b3o mat cla nguwdi Viét Nam: Ld héng dé tan cdng mang

Theo dng Robert Trong Tran, 18 ra nhidu td chire va doanh nghiép d3 ¢ thé tranh dwoe cude tin cong b
m3 ddc tong tién ndy vi tir ngay 14-3 ndm nay, Microsoft 93 dwa ra ban va cho I6i nay. Vi vay, nhifng may tinh
chura cip nhat ban va Windows MS17-010 d&u cé thé 13 muyc tiéu tan cdng cla WannaCry.

Bén canh d6, 8ng Robert cho biét mat yéu t6 rat quan trong ma cac doanh nghiép d3 bé qua khién don vi
cla minh bi 3nh hudng ning né hon khi d6i mét tan céng mang, d6 13 kich ban phan rng nhanh sw cd
mang.

"Néu cac doanh nghiép d3 chudn bi s3n mét kich ban phan (rng nhanh, hay con goi 13 “playbook” d& (g
phé wéri cac s ed an ninh mang thi ho d3 cb thé giam thidu sw lan réng cla WannaCry. N&u cd mét kich ban
phan (fng nhanh, ¢é kha nang van hanh va diéu phdi tr ddng (automation and orchestration) thi cac doanh
nghiép cé thé phat hién va kidm soat cac m3 doc ting ién tredre khi nd phattan ra todn mang lwdi ndi ba."

Trong khi d6, theo Bkav, viéc phat tan m3 déc m3 hoa tong tién WannaCry chi 13 bé ndi cla “tang bang chim”.

Ong Vil Ngoc Son, Pha chi tich phu trach mang chéng ma ddc (Anti Malware) cia Bkav phan tich: “Chang ta
khéng nén quén Co quan an ninh M§ NSA dwoc cho 13 d3 st dung 16 héng nay dé do tham. Do d6, khéng
logi trir kha nang co quan gian diép cia mét qudc gia khac cling 3m tham khai thac 16 hdng nay, cai dit
phan mém gian diép nam ving d& thurc hién cac cude tan cdng cb cha dich APT™.

Suy nghi chi quan: ho khdng nham dén minh dau!

Chia s& vii Tudi Tré, Gng Robert Trong Tran ndi: "Mt sai Iam vé nhan thirc ma nhiéu doanh nghiép vira va
nhé dang mac phai, d6 14 cho rang minh qua nhé bé dé trd thanh myc tigu cla tin tic. Diéu nay hodn toan
khéng dung. Ho chinh 13 nhifng muc tiéu dé dang va phd bién nhat cda cac t6i pham mang.

An pham nay chi nhdm muc dich cung cdp hwéng dan téng quat va khdng nén sir dung dé dua ra quyét dinh cu thé.
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Ong Robert Trong Tran, Giam dcc Dich vu An ninh mang, Céng ty PwC Vigt Nam

* Xem: Doanh nghiép can chi trong an todn théng tin hon

R4t nhidu doanh nghiép vira va nhd tré thanh nan nhan cla cac cude tn edng mang vi ho thudng khang cé
bd phan cdng nghé thdng tin chuyén trach hode khéng cb chuyén gia v& an ninh mang trong bd phan dé.
Thure t& 13 rat nhidu doanh nghiép vira va nhd Viét Mam d3 bi tin cdng va phan 1én trong 86 ho chon
phureng An 13 trd tidn cho tdi pham mang ™

®® Cic doanh nghiép va td chiec khdng thé tranh khéi moi de doa tir cic vu tin céng an ninh mang. Ho
phai chudn bi ddy di vé mat con ngwéri, quy trinh vi céng nghé dé tng phd khi bi tan céng

Ong Robert Trong Tran

Bang chu ¥, gidi chuyén gia an ninh mang trén thé gidi dang lién tuc canh bao vé su xuat hién cac bién thé
méi khé ng3n chan hon coa m3 déc tong tién WannaCry ddng thdi nhan thay nhing cudc tan céng méi d3
bt dau.
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Ong Robert Trong Tran gidi thiéu mét s& nhifng nguyén tic oo ban sau:
-Viée bitdn cdng khdng phai1a van d& “cd hay khéng® ma 13 “khi ndo™

- Can chuyén tir tam Iy “phong ngira™ sang “phat hién™ muc tiéu chinh |a phai phat hién dugc cac vu
tan cdng sérm nhat oo thé, trude khi ke xau oo thé danh cap nhitng dif liéu quan trong tir hé thdng

- Nhi¥ng gi cd thé x3y ra s& x3y ra: néu vu tan céng din t5i viéc danh cap cac dif liéu quan trong, thi tir
cac ddi ngl k¥ thuat d&n ddi ngil phap 1Y va ban 13nh dao, v.v. s& phai chuan bi s3n sang dé ddi pho
v tinh hudng x3u nhat.

Vi vay, cac doanh nghiép, td chirc nén phat trién cac kich ban phan (g nhanh cho tirng loai swcd an
ninh mang nhu m3 doc tong tién, tAn céng-tir choi-dich vu hé théng mang (DDoS), chiém quyén diéu
khién website_. M3t nhiém vu quan trong khdng kém 13 tr ddng hoa cac kich ban phan (fng nhanh nay
va thuwrdrng xuyén luyén tip theo cac kich ban do”.
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