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An ninh mang trong th&i dai méi

(thitruongtaichinhtiente.vn) - An ninh mang dang ndm git vj tri then chot doi véi nhiéu nganh
cong nghiép, cac t6 chirc va tirng cé nhan nguwoi dung. Pong thoi, ngay mét khang dinh vai tro Ia
yéu tb hé tro thiét yéu déi véi doanh nghiép.

Pay & két qua ndi bat tir cudc
Khao sat “Niém tin ky thuat sb
2021 - Digital Trust Insights 2021”
do PwC thwc hién. Khdo sat mang
dén phan tich chuyén sau vé
nhitng thay déi va xu hwéng phat
trién an ninh mang trong twong lai.
Khao sat ghi nhan y kién cua trén
3.000 lanh dao doanh nghiép va
lanh dao coéng nghé trén toan thé
gioi.

Chia sé vé bao céo, ba Nguyén Phi
Lan, Lanh dao dich vu Tw van
Quan ly Rui ro tai PwC Viét Nam

Tai khoi dong
chién lwoc

an ninh mang

Pau tw tao loi
the dé doi mat
vé&i t6i pham
tan cong mang

5 yeu to
phét trién an
ninh mang

cho biét: “Khao sat Ian nay ghi
nhan 96% cac lanh dao cép cao dw
kién sé diéu chinh an ninh mang do
anh huéng ctia COVID-19, déng
thoi 50% cho biét cé kha néng
doanh nghiép sé can nhac van dé
an ninh mang khi dwa ra moi quyét
dinh kinh doanh (con sb tang ti

25% so v&i bao cao nam ngoai).
C6 thé thay, vai trd cia cac CISO
dbi v&i doanh nghiép dang thay dbi
va ngay cang tré nén quan trong
hon bao gi¢» hét. Cac Giam déc
diéu hanh va ban lanh dao can sw

Can nhac lai vé
phan b6 ngan sach
va toi wu hoa chi phi

Xay dung kha
nang thich &rng
v&1 moi kich
ban

Chuan bi déi ngt
cho twong lai
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hé tro' tir cac CISO dé nang cao kha
nang thich (rng ctia doanh nghiép va
tao ra gia tri kinh doanh. Nhiéu
doanh nghiép dang bét tay vao tai
khéi dong céac chién lwgc vé an ninh
mang”.

Trwdc nhirng tac déng ctia COVID-
19 t&i nén kinh té thé gidi, cac
doanh nghiép dang chuyén déi dan
mé hinh kinh doanh va ciing day
nhanh viéc ap dung cac chuong
trinh ky thuat sé. Bao céo ctia PwC
phan tich ndm yéu t6 cac Giam dbc
an toan théng tin (CISO) can can
nh&c thuc hién dé vwot qua giai
doan thir thach nay va cé nhirng
bwéc tién trong twong lai.

Nhu cau cép thiét vé nang cap
chién Iwoc an ninh mang: Song
hanh v&i cac cong nghé va mé hinh
kinh doanh méi — cuing tbc d6 (ng
dung nhanh chéng — la nhirng rdi ro
mai. Trong 3 thang dAu khi dai dich
bung phat, cac giam déc diéu hanh
(CEO) cho biét doanh nghiép ctia ho
dang téng toc sb héa & mirc dd dang
ngac nhién, ddy nhanh tién do t&i 2
ho&c 3 nam trong ké& hoach 5 n&m
theo dw kién. Téi wu hoa hiéu qua va
tbc do lam viéc 1a tham vong hang
dau dbi véi 29% cac lanh dao, trong
khi d6 31% wu tién hién dai hoa
théng qua viéc phat trién cac nang
e moi.

Can nhac lai ngan sdch an ninh
mang: T6i wu héa hiéu qué an ninh
mang so v&i chi phi bd ra la bai toan
ngay cang quan trong déi v&i cac
doanh nghiép khi sé héa: méi quy
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trinh va tai san s méi déu co thé
tr& thanh 16 hdng mai cho tan cong
mang. Hon mot nlra cac doanh
nghiép dwoc khao sat (55%) tuyén
bd sé& tidng cwdng ngan sach an
ninh mang vao nam 2021. Tuy day
la théng tin tich cuwc, van dé quan ly
ngan sach cho an ninh mang dy
kién s& can nhirng thay dbi trong
twong lai.

Vé&i Viét Nam, 6ng Phé Birc Giang,
Giam dbc Cong ty TNHH Dich vu An
toan Théng tin PwC Viét Nam nhan
xét: “Théi gian gan day tai Viét Nam
da c6 nhivng khodn tang dau tw
twong tw cho an ninh mang cu thé
vé giai phap ky thuat, quan ly dich
VU mang va nguén nhan lwc. Tuy
nhién, theo quan sat cta chung toi,
rét it cong ty dang van hanh cac quy
trinh chuan vé lwong héa rdi ro an
ninh mang. Bé&n canh dé, cac lanh
dao an ninh mang tai Viét Nam can
c6 thong tin day dd hon vé ké hoach
kinh doanh ctia doanh nghiép dé tw
tin hon trong viéc dw toan ngéan
sach ciling nhw trong qua trinh ra
quyét dinh”.

Déi mat véi tan céng an ninh
mang: Cac sang kién va cong nghé
dang thay ddi cach doanh nghiép
déi mat va san bang san choi déi
v&i tdi pham tan cong an ninh mang.
43% lanh dao dwoc khao sat cho
biét doanh nghiép cta ho da cai
thién trai nghiém khach hang va
dang wng pho nhanh nhay hon khi
xay ra sy cd hay gian doan. Cac két
qua duoc cac lanh dao ky vong nhat
trong 2-3 nam t&i bao gém: tang sb
l&n ng&n chan thanh céng cac vu
tAn cong mang, rat ngén thoi gian
(rng pho khi xay ra gian doan, nang
cao niém tin vao nang lwc Ianh dao
dé xr ly cac mdi de doa, va nang
cao trai nghiém khach hang.

Xay dwng kha nang thich &ng: Gia
tang quy mo va tbc do sb hoéa ddng
nghia véi bé mét tan cong Ién hon
va tiém &n nhiéu nguy co hon déi
v&i doanh nghiép. 2020 1a mdt nam
c6 rat nhiéu nhirng “lan dau tién”:
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dbi v&i nén kinh té, strc khde cong
dodng va céc tb chire an ninh mang.
D3 c6 sy tang vot vé sé lwong cac
vu tAn céng xam nhap, ma doc téng
tién (ransomware) va ro ri dir liéu
trong cac td chirc gido duc va y té,
cling nhu sb lwong cac vu tAn cong
gid mao.

40% cac lanh dao dwoc khao sat
cho biét c6 ké hoach tang cuwéong
kiém tra khd nang phuc hoi dé dam
béo cac dich vu kinh doanh quan
trong dwoc duy tri ngay ca khi xay
ra si cb mang gay gian doan.

“Trong mot vai nam tré lai day, ngay
cang nhiéu cong ty hwéng dén phat
trién va cung cép cac dich vu hé
sinh thai t&i khach hang” “ng Pho
DPwrc Giang nhan dinh. “Dé& nhanh
chéng dat dwoc diéu nay, mét trong
nhi*ng phwong phap duwgc nhiéu
cong ty ap dung la két néi hé théng
cbt I6i ctia doanh nghiép véi hé
théng ctia bén thir ba khac hoac st
dung bén tht ba dé cung cép cac
dich vu tao gia tri gia tang cho khach
hang. Tuy nhién, nhirng hoat dong
thdng qua bén thir ba hoac bén thir
tw nhuw vay tiém an nhiéu nguy co rd
ri div liéu. Do do, viéc lén ké hoach
kiém tra va danh gia kha nang phuc
hdi can thiét cho doanh nghiép |a rat
quan trong”.

Chuan bi déi ngii cho twong lai:
V&i duw bao sé co téi 3,5 triéu viéc
lam lién quan t&i an ninh mang vao
nam 2021, tran tr& I&n nhat déi voi
toan nganh an ninh mang la van dé
thiéu hut ngudn nhan lwc cé kj
nang. 51% lanh dao tham gia khao
sat cho biét co ké hoach tuyén dung
nhan sy toan th&i gian cho an ninh
mang trong nam sau, véi hon 22%
dw kién gia tdng nhan sy tlr 5% tré
[én.

Giai phap khac ma nhiéu doanh
nghiép lwa chon cho cac vj tri con
trbng la “tuyén dung tir bén trong”.
Theo d6 doanh nghiép sé& cung cap
dao tao dé nang cao k§ ndng cho
nhan Iyc hién cé trong cac linh vic

can bd sung nhan sy nhw: kj ndng
s6, sy nhay bén trong kinh doanh va
k§ nang xa hdi. Mot sé doanh
nghiép da bat dau s dung céc dich
vu quan ly van dé dao tao dé dap
&ng nhu ciu cap thiét vé chuyén
mon sau cling nhw lién quan dén
cac cong nghé tién tién.

Ong Phé Birc Giang cho biét, nhidu
cong ty tai Vit Nam dang phai déi
mat véi van dé twong tw. Lam sao
dé c6 dwoc ddi ngli chuyén gia an
ninh mang véi hiéu biét lién quan vé
van hanh doanh nghiép van la con
la thach thire.

“Chung t6i tin rang dé cé dwoc doi
ngd CISO virng manh trong twong
lai, viéc nang cao ky nang va dao
tao cac ky sw an ninh mang sén cé
la bién phap tbi wu dbi véi cac cong
ty trong nwéc. Nhirng ngudi cé
kién thirc vé& van hanh doanh nghiép
va kha nang x& ly cac rii ro khéng
ngrng bién ddi vé an ninh mang sé
giup doanh nghiép thich &rng va
vuot qua nhivng thay déi nhanh
chéng trong théi dai s&”, 6ng Pho
Drc Giang chia sé.

Bao cao ctia PwC cho réng, cactd
chrc an ninh mang thé hé mai sé
c6 nhiém vu ba trong mét: xay dwng
niém tin, xay dwng kha nang thich
&ng, va tang téc déi méi. Do d6,
viéc dau tw vao cong nghé, quy trinh
va nang lwc, va con ngudi sé co vai
trd quan trong trong viéc tng phé
v&i téi pham an ninh mang. Céac két
qua dong thei nhan manh tAm quan
trong cua cac CISO trong vai tro
lanh dao chuyén dbi trong doanh
nghiép.

Theo Lan Nguyén
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