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Tu su vu hack kho dir lieu nghi cua Thé gigi Di dong dén
birc tranh chung vé thiéu chuan bi an toan an ninh mang
cua doanh nghiép toan cau

08-11-2018 - 09:42 AM | Kinh t& vi mé - Dau tur f Chiasé 6 m

Mic di 81% giam doc diéu hanh cho ring Internet van vit két ndi (loT) 1a rit cin
thiét véi doanh nghiép nhwng chi ¢é 39% tw tin rang ho di xdy dwng day du cac
chot kiem soat de dam bao niém tin ki thuit so khi (eng dung loT.

Ngay 7/11, mét s6 ngudn tin lan truyén trén mang cho rang hé théng coéng nghé cia Thé gidi
Di dong (MWG) b1 hacker tin céng va cac thing tin cia khach hang bi tiét 16. Tuy nhién,
MWG khang dinh d4y la théng tin khéng chinh xac.

Théng tin tir khéi di liéu 5 4 triédu nguwdi ding dugc cho 13 hack tir MWG d3 duegc tung trén
mang Raidforums theo 2 phan. O phan 1 "nha hang". hacker chi dwa ra lich st giac dich.
L An ph&m nay chi nhdm muc dich cung cp huwéng dan téng quat va khéng nén st dung dé dua ra quyét dinh cu thé.
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khoing 32.000 ban ghi, bao gom thi gian, s thé - 43 dwoc dn d1 vai chit 56, s6 tién, phi va
mét s6 théng tin khac thi vai gio sau, nhitng hinh dnh demo trén dién dan cho thay hacker
dang nam trong tay ca théng tin thé thanh toan nguwdi ding, véi day da s6 thé. Tuy nhién,
phin ngay thang trén thé va ma s6 xac nhin cudi khéng xuit hién. C6 thé hacker 43 gidu di.

Vu viéc nay dang giéng 1én mét hoi chudng canh bao d6i vd1 cac doanh nghiép trong thén dai
0. Dav khong phai 1a 1an ddu tién vin dé an toan, phong chéng de doa tir an ninh mang drge
nhac dén. tuy nhién. da sb cac doanh nghiép. dit & quy mé rit 16n, dang té ra the o

Khio sat Digital Trust Insights (tam dich "Niém tin K¥ thuat s6") cia PwC gan day di chira
rang cac doanh nghiép thude moi quy mé déu chua cé sw chuan bi day di dé bao vé chinh ho

va khach hang cnia ho.

Khio sat Niém tin K thudt s6 13 phién bin méi cia Khiao sat Thuc trang An toan Théng tin
Toan cdu (GSISS) ma PwC d3 thure hién 20 nam qua. Cudc khio sit nam nav 43 dwa ra quan
d1ém ciia 3.000 linh dao doanh nchiép thude nhiéu nganh nohé da dang dén tir 81 qudc gia va
viing ldnh thé.

Bao cao chi ra mét s6 van d€ nd1 cdm trong van dé an toan an minh mang hién nay.

Thir nhat, hién chi cé khoang 53% doanh nghiép chi déng thue hién quan tri rii ro mét cach
bai ban ngay tir khi bat ddu qua trinh chuvén d61 ki thudt s6.

Thir hai, chi mét s6 it cong ty. khoing 23%, trong nhém céac céng tv duge dinh gia trén 100
triéu USD cho biét ho c6 ké hoach diéu chinh cac bién phap an toan théng tin cho phi hop
v cac muc tiéu kinh doanh.

Thik ba, chi 27% cac giam déc didu hanh tin rang héi déng quan tri nhin dvoc diy 40 théng
tin dit lifu vé viéc quan I¥ nii ro bao mét va an ninh mang.

Thix tir, chira dén mét nira cac céng ty duge dinh gia trén 100 triéu USD trén toan ciu néi
rang ho sin sang tudn thi Quy dinh chung vé bao vé dit lidu (GDPR), cé hiéu lyc ké tir thang
Snam 2018,

Thiz nam, mic di 81% giam déc diéu hanh cho rang Internet van vit két ndi (IoT) 1a rat can
thiét véi doanh nghiép ho, chi ¢é 39% tu tin rang ho 43 xdy dung diy du cic chit kiém soat
dé dim bio niém tin k¥ thudt s6 khi tng dung IoT.

L An pham nay chi nhdm muc dich cung cap huong dan tong quat va khong nén sir dung dé dua ra quyét dinh cu thé.
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PwC ciing cho rang cé 10 co hdi dé cai thién tinh hinh an ninh va bao mit, ddng thii xdy
dung niém tin véi khach hang, gém:

1) Thu hut cic chuyén gia vé an ninh théng tin ngay tir khi bat dau chuyvén dé1 ki thuit s6
2) Ning cap nhan sy va d61 ngii linh dao

3) Néng cao nhan thitc va trach nhiém cia 461 nzii nhin sy

4) Cai thién khi ning truvén tai théng tin va trong tic voi héi dong quan tri

3) Gan két an ninh va bao mat véi cic muc tiéu kinh doanh

6) Xay dung niém tin ldu dai dwa vao dit lidu

7) Tang cwang kha nang wng phé cia hé théng mang

8) Nhin biét duwge cac nii ro

9) Chi déng tuin thi

10) Cép nhit voi sy 461 mdi

D61 véi cac doanh nohiép tai Viét Nam, 6ng Robert Trong Tran, Linh dao Dich vu An ninh
mang va Bao mat tai PwC Viét Nam nhdn dinh xu thé ciia cude Cach mang Céng nghiép 4.0
va chuyén d6i s6 dang dién ra hét sirc manh mé khién khéng gian mang cia cac t6 chie va
doanh nghiép Viét Nam dang ngay cang md rong.

"Biéu nay dan té1 cac nguy o mat an todn an ninh mang ngay cang gia tang nhanh chéng”,
dng noi.

Trurde tinh hinh d6, theo 6ng. cic doanh nghiép Viét Nam cin chi trong xdy dung chién luoe
an ninh bio mat téng thé phi hop, theo hwdng cic véu cau kiém sodt vé an ninh mang phai
duoe chi ¥ thiét ké ngay tir nhitng bude diu va xuyén sudt qua trinh chuyén doi 6 nham gdp
phan giam thiéu rii ro, gidm thiéu thiét hai va hudng t61 phat trién bén vitng.

> B6 TT&TT: Viét Nam phai tré thanh cwong quéc vé an ninh
mang

N.Duwong
Theo Tri thirc tré
t An ph&m nay chi nhdm muc dich cung cp huwéng dan téng quat va khéng nén st dung dé dua ra quyét dinh cu thé.
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