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Giam sat va phong chong tan cong mang
D6 la cac ndi dung chinh cia chwong trinh dién tap dwoc Cuc Céng

nghé Théng tin (CNTT) Ngan hang Nha nwéc Viét Nam (NHNN) phéi
hop v&i Cong ty PwC Viét Nam trién khai ngay 12/8, tai Ha Noi.

Tham du budi dién tAp c6 6ng Lé Manh Hung, Cuc trudng Cuc CNTT
NHNN; v& phia Céng ty PwC Viét Nam c¢é ba Binh Thi Quynh Van, Téng
giam déc; cung cac dai dién, chuyén gia CNTT dén t&r 26 NHTM...

Ong Lé Manh Hung, Cuc truéng Cuc CNTT phét biéu khai mac

Trén thwc té, tinh hinh an ninh mang tai Viét Nam dién bién phirc tap. Ngay
cang cé nhiéu cudc tan céng vao cac hé théng CNTT quan trong cla cac
doanh nghiép, td chirc trong nuéc, trong dé cé ca cac NHTM.

"Tranh hoan toan cac cudc tan cong vao hé théng théng tin 1a khéng kha thi",
6ng Hung chia sé. "Quan trong la lam sao (ng pho tét nhat, han ché thép
nhét thiét hai".

Vé van dé nay, cac chuyén gia cong nghé théng tin déu déng tinh rang phai
c6 cac bién phap phong ngira, cé sy chudn bi tét nhat nguén luc, gdm
ca kién thirc, kinh nghiém... dé chd déng hon trudc cac cude tAn céng néu
Xay ra.

_L An ph&m nay chi nhdm muc dich cung cdp huwéng dan tdng quat va khéng nén st dung dé dwa ra quyét dinh cu thé.
D& biét them théng tin, vui long lién hé:
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D& nang cao kha nang (rng pho, sdn sang xi Iy cac su ¢d an ninh mang cho
cac don vi trong Nganh, nam 2016 va 2017, Cuc CNTT da phc"'ni hop voi mét
sb t& chtrc an ninh mang xay dung chuong trinh dién tap “Ung cltru sw cb
tdn cong béi phdn mém gian diép” va “Ung clru sy cb tdn cobng website
ngan hang” cho cac thanh vién mang luéi rng clru sy ¢d an ninh CNTT
nganh Ngén hang.

Nam 2018, Cuc CNTT phdi hop voi Cong ty Viéet Nam PwC tiép tuc xay
dwng va té chirc chuong trinh dién tap véi chi dé “Giam sat va Phong
chéng tn cong vao hé théng théng tin tryc tuyén cdia ngan hang’. Theo do,
chwong trinh dién tap sé tap trung giai quyét bai toan lam thé nao dé c6 thé
phat hién sém tan coéng cting nhw kha ndng phan hdi nhanh cac su c¢b khi
Xay ra.
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Quang cénh budi dién tap

Tai budi dién tap, cac chuyén gia cia PwC khai thac 16 hrfmg bao méat cla
&ng dung web va danh quyén kiém soat hé théng ng dung. St dung hé
thdng nay dé 1am ban dap tan cdng sang cac hé thdng khac trong viing DMZ
(ving mang trung l&p gilra mang ndi bé va mang internet) théng qua céac
CVE (ma khai thac cta 16 hdng).

An ph&m nay chi nhdm muc dich cung cép huong dan téng quat va khong nén siv dung dé dua ra quyét dinh cu thé.
Dé biét thém thong tin, vui long lién hé: .
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Cac chuyén gia CNTT cla cac NHTM sé phai st dung hé théng giam sat an
ninh mang va cac c¢éng cu, qua dé xac dinh duoc ngudn gbc cla ké tan
céng, céac tap tin ma doc lién quan, cac 16 héng duwgc dugc sir dung... Tt do
xay dwng phuong an khac phuc va phong chéng cac cudc tadn cong nay.

Chuong trinh dién tap 1an nay cing |a co hdi dé cac chuyén gia CNTT dén
tr Cuc CNTT, PwC va cac NHTM giao lwu, thdo luén va chia sé nhirng kinh
nghiém trong [inh viee CNTT ndi chung va an ninh mang naéi riéng. Qua 4o,
tdng két duoc nhirtng bai hoc, kinh nghiém quy bau dé rng dung vao thuc
té, phuc vu céng tac chuyén mén tai cac don vi.
Song song véi chwong trinh dién tap &ng ciru sw cb, Cuc CNTT va cac giam
dbc an toan théng tin (CSO) mién Bac ciing da co chwong trinh hop ban,
trao déi vé mang ludi ng ctru sy ¢b nganh Ngan hang.
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