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Chuyén gia noi gi vé hién twong tién trong tai khoan ngan hang bi
‘boc hoi’'?

(TBTCO) - Téi pham mang dang tré thanh méi lo ngai cho toan xa héi, nhat la trong linh
vwc ngan hang, khi ngay cang xay ra nhiéu vu tién cia khach hang trong tai khoan béng
nhién bi “béc hoi” trong théi gian gan day...

Anh TL minh hoa

D€ tim hiu vé van dé nay cling nhu céng tac an ninh mang ddi vdi cac td chirc, doanh
nghiép & Viét Nam hién nay, PV TBTO d3 cé cudc phdng van va trao d&i vdi éng Robert
Trong Tran, Giam ddc Dich vu An ninh mang, PwC Viét Nam.,

PV: Thua éng, tif ddu ndm tdi nay & Viét Nam déa xdy ra kha nhiéu vu viéc khdch hang bi
madt tién trong tai khoan ngdn hang. Ong ddnh gid thé ndo thuc trang nay?

Ong Robert Trong Trdn: Theo thdng ké cia cac hing bao mat trén thé gidi, hau hét
nhifng sy cd mat tién kiéu nhu vay digu xuat phat tif 2 nguyén nhan chinh, Mat 14 nhan
thifc v& bao mat cia khach hang khi sif dung thé. Hai 13 cac ngan hang va dai ly ban
hang d3 bi tin tic tdn cong truc tiép, tuy nhién ty |& nay rit thap.

L An ph&m nay chi nhdm muc dich cung cap huéng dan téng quat va khong nén siv dung dé dua ra quyét dinh cu thé.

Dé biét thém thong tin, vui long lién hé:
pm Anh Nguyén Ngoc Ha, Phé Trwéng phong Truyén thong va Marketing, DT: +84 8 3823 0796,
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V& nhan thirc bdo mat, tdi tin rang co —”
khéng it khach hang & Viét Nam da bitin @@ Cac td chiic tai chinh,

ngan hang thuong mai

nén nhin nhan that su

nghiém tuc mdi nguy tur

tin tic, xem xét can déi

thém ngéan sach an ninh

mang nham ting cudng

kha ndng phat hién/phan

céng phishing. Nghia la tin tac d3 gii cho
ho email chita dudng link gia mao, gia
dang email tUf ngan hang, hoic tao cac
website ban hang vdi gia ban cuc ky hap
dan va yéu ciu khach hang phai nhap
thang tin thanh toan. Khi khach hang nhap
thﬁng! tin., ma pin... thi tat ca sé dudc ing va thist Iap thém cac
c@uyén vé cho tin tic. Thé 13 ching co thé bién phap kiém soat nhiéu
dé dang danh cap théng tin thé cla nan Iép bén trong hé théng.
nhan tir do thyc hién cac giao dich guan |
manag.

B&n canh d6, mét 58 td chifc tai pham d3
mua may in thé va in ra nhitng thé tin
dung dé thuc hién cac giao dich thé
thudng ngay. Hinh thic nay da xuat hién g

Viét Nam. Cac giai phap cong nghé bao

mat ca ngan hang sé khéng thé bio vé .
khach hang trudc cac rdi ro nay.

Con ddi vdi cac ngan hang Viét Nam, thuc

t& ho d3 bat dau chd y dén bao mat va da
dau tu giai phap bao mat tién tién cda thé

U )

" . Ong Robert Trong Tran
gidl. Tuy nhién, dé nang cao kha néng ;

phéng chdng, yéu té cot 161 dau tién 13
phai thay dai tu duy cia ngudi I3nh dao.

Mhiéu ngan hang cho rang bao mét chi don gidn 13 d3u tu hé théng cdng nghé ma
quén di yéu td con ngudi va quy trinh. £4i vdi tin tac chuyén nghiép, ching sé khang
tan cong truc dién vao hé thdng, ma nham vao yéu t8 con ngudi bén trong té chic.
Thay vi tdn cong truc tiép vao hé thdng tudng I, tin tic cd thé xdm nhap vaoc ngan
hang théng qua cac cudc tin céng lira dao.

Khi nhan vién ngan hang dé md tap tin nhiém déc hay bam vao lién két gid mao do
chiing gt dén, ching cé thé dé dang kiém soat dudc nhifng may tinh nay va bat du
chiém quyé&n hé thdng.

Mgoai ra, mét van dé Idn khac khién gidi ldnh dac ngan hang dan do |14 ngan sach. Ho
van nhin nhan an ninh mang 13 ganh nang chi phi, chif khéng phai su d3u tu cho tugng
lai. Ho cling chua danh gia dugc cac tac déng déi vai kinh doanh khi ngan hang bi tan
céng bdi tin tac.
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PV: Ré rang kinh phi luén la mét vdn d& déi vai bt cuf ai, nhung néu cé ngdn sdach dé
dédu tu cho an ninh mang. thi theo 6ng nén ddu tu nhu thé ndo?

Ong Robert Trong Tran: C6 mot thuc t& 13 tif trudc tdi nay, phian 1én ngan sach danh
cho cdng tac bado mat, an ninh mang déu dugc rat vao nhiing cong nghé mang tinh
ngan chin nhu tudng Ida, phan mém diét virus va cac cong nghé chdng xam nhap
khac. Con kha nang phat hién va phan ung khi bi hé théng xam nhap thi lai chua dugc
cac td chifc quan tdm diu tu ding mic. Tuy nhién, digu nay dang co chiéu hudng thay
ddi khi cac ta chdc chap nhan thuc té rdng tin tic c6 thé xam nhap vao bt ki hé thang
nao.

Mét khao sat gan day do Pierre Audoin Consultants {Anh) thuc hién trén 200 t4 chirc tai
Anh, Phap va Buc cho thdy, khoang cach gilta mdc chi danh cho ngan chin xam nhap
va khau phat hién/phan (ng cliing d3 dudc thu hep.

Vai thuc trang trinh d9 an ninh mang van kha han ché ca cac td chic Viét Nam, ré
rang da dén lic chang ta can chd trong nhiéu hon dén kha nang phat hién va phan dng
khi bi tin tic xam nhap, ddng thdi ddi mdi quy trinh danh gid mirc 46 bdo mat cda hé
thdng theo chuan hién dai.

PV: Tuc la xu thé ddu tw cho an ninh mang la “ngiing khéa cong” dé tdng cudng “khda
ctia phéng"?

Ong Robert Trong Tran: Xu thé dich chuy&n trong tdm d3u t ban nhic dén khéng co
nghia 14 ching ta “ngifng khda céng”. 5& khang <o chuyén gia nac khuyén doanh
nghiép dimng d3u tu vao cac bién phap chdng tin tac xdm nhap. Diéu tdi nhin thay |4
chién ludc an ninh mang di vao chiéu sdu, tang cudng kha nang phat hién/phan ng
frudc tin t3c d3 dugc cac doanh nghigp bat d5u quan tam.

Bdi vai Vigt Nam, tdi cam thay kha ndng bao méat cda cac doanh nghiép, dac biét 13 cac
té chifc tai chinh 13 kha y&u va ho cling gén nhu chufa ¢ kha nang phat hién diu vét
clia tin tic bén trong hé thdng. Tin tic tham chi cé thé tu do di chuyén, tim kiém thdang
tin nhay cam cda doanh nghiép trong nhiéu ngay ma khéng bi phat hién. Vi thé, ching
ta phai bigt mét khi tham nhap, hackers sé& di lai va tim kiém nhiing théng tin nao. T
do mdi co bién phap ngan chan kip thei, hodc can trd lam cham budc tién cla chang.

PV: Khdng it td chuc tai Viét Nam van dang thu'dng xuyen thuc hién cac bai kiém tra
ddnh gid tinh hinh bdo mat mang, nhung su cé lién quan dén tin tdc vén xdy ra. Vi sao
lai nhu véy? Liéu co giai phdp nao khac hay khéng?

Ong Robert Trong Tran: Kiém tra va danh gia tinh hinh bdo mat dinh ky chic chan sé
gitp cac t8 chifc phéng chéng tin tic hiéu quad han. Nhung van dé& ndm & chd cac bai
kiém tra kiéu truyén thang chi thif nghiém sic chéng d& cla hé thdng dua trén nhiing
1&i bao mat d3 duge phat hién.

L An ph&m nay chi nhdm muc dich cung cap huéng dan téng quat va khong nén siv dung dé dua ra quyét dinh cu thé.

Dé biét them thong tin, vui long lién hé:
pm Anh Nguyén Ngoc Ha, Phé Trwéng phong Truyén théng va Marketing, DT: +84 8 3823 0796,



Ban tin PwC Thang 11/2016

Tiéu dé: Chuyén gia néi gi vé hién twong tién trong tai khoan ngan hang bi ‘béc hoi’?

Tac gia: Mai An

Nguén: Thi bao Tai chinh Viét Nam d&ng ngay 28/11/2016

Duwéng dan bai viét: http://thoibaotaichinhvietnam.vn/pages/tien-te-bao-hiem/2016-11-28/chuyen-gia-noi-
gi-ve-hien-tuong-tien-trong-tai-khoan-ngan-hang-bi-boc-hoi-38422.aspx

Khéng may 13 tin tic chuyén nghiép sé tan cdng ching ta théng qua nhifng 16i bdo mat
chua dudc ghi nhan (zero day bugs) va s& khéng thé bi cac céng cu bao mat nhu
antivirus, firewall, IPS/IDS hay anti-APT ngdn chan. Day 13 Iy do cac té chic Viét Nam
can phai chuyén sang thuc hién cac bai kiém tra bao mat mang tién tién hdn cang sdm
cang tdt.

Khac vdi cach kiém tra truy&n thdng, cdng cu mdi dung dé danh gia kha nang bao mét
s& md& phdong mét cudc tin céng thuc do tin tic chuyén nghiép thuc hién, théng qua
nhifng |18i bdo mat chua dugc ghi nhan. Trong véng 24 gid sau khi cudc tin céng, lanh
dao doanh nghiép s& nhan dugc bao cao rd rang va chi tiét v& tinh hinh bao mat hién
tai cla hé théng, tudng quan vdi cac doanh nghiép cing nganh, kém theo hudng dan
cu thé vé nhitng hanh déng cn lam trong ngén va dai han.

Cu thé, cong cu danh gid mdi s& cung cdp cho cac té chifc hai théng tin quan trong.
Mét 13 giup ho biét tin tic s& co thé danh cip hodc kiém soat dif liéu ndo sau khi xadm
nhap vao hé thdng. Hai 14 cho ho biét hé thdng canh bao s& mat bao lau dé phat hién
hoat ddng cha tin tac bén trong.

Mhifng théng tin quan trong nay cé thé gidp chang ta thiét 1ap thém cac cong cu kiém
soat, ngdn chin nham bao vé dif liéu mat trong hé thdng, qua dd nang cao kha nang
phat hién/phan (ng. D nhién, tin tic van cé thé tan céng vao cac hé théng dudc kiém
soat chat ché nhiéu ldp, nhung ching s& khéng dé dang danh cip dudc dif liéu quan
trong nhu trudc.

Cdc ngdn hdng cdn phdi ngdn chén tin tdc ngay khi bat ddu bi tdn céng, chu khéng phai
gidi quyét hdu qud khi hé thdng dd bi chiém quyén. Anh TL minh hoa

L An ph&m nay chi nhdm muc dich cung cap huéng dan téng quat va khong nén siv dung dé dua ra quyét dinh cu thé.
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PV: Phudng thuc kiém tra kiéu mdi nhu éng néi liéu dé du'ge thuc hién & nal ndo trén
thé gidi hay chua?

Ong Robert Trong Trin: Tit nhién d3 co rdi. Hoi dau nam nay, mét céng ty hoat déng
trang linh vuc ndng ludng & Hong Kéng d3 déng v tham gia mat bai kiém tra tudng tu.
Nhém thif nghiém da td chic mét cudc tin cdng mang thuc sy, bat d&u tif viéc xam
nhap mét may tinh & phong ké toan cda céng ty nay, rdi két thuc bang cach nam
quy&n kiém soat hé thdng dudng dng dan gas cda ho va diéu chinh dp sut gas trong
&ng. T4t ca dién ra chi trong mét ngay. Mrc ap suit gas dudc thay ddi chat it, da dé
chitng minh rdng cudc tn cong da thanh céng.

Bang noi la phan cong nghé théng tin (IT) va cong nghé van hanh (OT) cha céng ty
nang IlWgng ndi trén la hoan toan tach bigt, nhung ho van bi nham thir nghiém tan
cong thanh céng. Sau bai kiém tra, cdng ty nay dudc théng bao ring hé théng phat
hién/phan ng cda ho qua yéu, va nhiing céng nghé mang tinh ngin chan nhu tudng
Iifa, phan mém diét virus hay IDS/IPS dang trién khai cling khéng phat hién dudc ma
déc zero day bugs. Day clng |3 thuc trang chung ma nhidu té chifc & Viét Nam dang
gdp phai.

MN&u cong ty ndo van tin hé théng s& khéng thé bi tin tic xam nhap, hay thdf tham gia
bai ki€m tra nay.

Cén toi thi sé khuyén cac ta chiic tai chinh, ngan hang thudng mai nén nhin nhan that
su nghigém tic mdi nguy tir tin tic, xem xét can ddi thém ngan sach an ninh mang
nham tang cudng kha ndng phat hién/phan ng va thiét 1ap thém cac bién phap kiém
soat nhiéu |dp bén trong hé théng.

Cac co quan thiét yéu trong linh vuc ndng lugng, nudc sach hay vién thang ciing can
chu y d&n van dé nay, bdi ho sé 1a nhitng nan nhan dau tién khi chién tranh mang xay
ra.

Cudi cang nhung khdng kém phan quan trong, tat ca nhitng doanh nghiép nao tin
rang an ninh théng tin 13 t8i quan trong déi vdi cong viéc kinh doanh chan chan sé
phai d3u tu dé bio vé tai san quy gia cha ho trudc hiém hoa.

PV: Quay tré lai vdi cdu chuyén tai khodn cGa khdch hang Viét Nam bi "béc hai” nhur
trén da dé cdp. Xin héi dng, vdy dé phong chéng hiéu qud déi vdi logi t6i pham mang,
6ng co thé dua ra gidi phdp va khuyén nghi gi déi vdi cdac ngdn hang Viét Nam?

L An ph&m nay chi nhdm muc dich cung cap huéng dan téng quat va khong nén siv dung dé dua ra quyét dinh cu thé.
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Ong Robert Trong Trin: Co 3 bién phap cac ngan hang nén |én ké hoach thuc hién
cang sdm cang tot. DAu tién 13 y&u t& con ngudi, bdi day 1a diém y&u nhat trong an
toan théng tin tai Viét Nam hién nay. Cac ngan hang cin phai ta chic cac khoa hoc,
tuyén truyén va rén luyén nhin vién cia minh cach nhan biét, phang ngira cac mai
nguy truc tuyén.

Ngeai ra, cadc ngdn hang can thuc hién nhitng khéa hoc danh cho khach hang cla
minh. Téi tin ring ngan hang nao thuc hién bai ban van dé nay s& tao nén diém khac
biét va thu hat duge niém tin tif khach hang.

K& dén, cac ngan hang cin mai mot bén thi ba doc 1ap kiém tra mic dé an toan bao
mat va giup xay dung chién lugc an ninh mang chi tiét, cu thé. Qua cudc ki€ém tra déc
lap nay, 13nh dao ngan hang sé& hiéu rd dudc nhitng rdi ro, diém y&u cha hé théng. Tu
d6 sé& co nhifng dau tu vé bado mat hiéu qua va phu hop, chi khdng phai d3u tv dan
trai nhu higén nay.

Cudi cing. trong tuang lai. mdi ngan hang nén thanh 1ap s3n nhém phan (ng nhanh
cho su cd bdo mat, cé thé |ap tic = ly cac trudng hdp tin tac dang cd thdm nhap vao
hé théng. Cac ngan hang cin phai ngan chan tin tic ngay khi bat d3u bi t&n céng, chi
khéng phai gidi quyét hau qua khi hé thang da bi chiém quyén.

PV: Trdn trong cam an éng!

M.A (thwc hién)

L An ph&m nay chi nhdm muc dich cung cap huéng dan téng quat va khong nén siv dung dé dua ra quyét dinh cu thé.

pwcC
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