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Quan tri khiing hoang an ninh mang:
Bai hoc tur vu ma doc Petya

Ma doc tong tién Petya biing phat tir ngay 27/6/2017 da nhanh chong gy anh hudng dén hang loat td chic, doanh
nghiép thudc nhiéu linh vuc hoat dong khac nhau. Nhiéu nan nhén dugc ghi nhan tai Ukraina, Tay Ban Nha, Ha Lan
va Anh. Quy md va toc do phét tan cia ma doc nay goi nhac dén cudc tan cdng an ninh mang toan cdu WannaCry xay

ra vao thang 5/2017.

ROBERT TRONG TRAN
Giam déc Dich vu an ninh mang
va bdo mat PwC

n toan théng tin mang da trd
thanh mat trong nhdng rai

ro ding ngai nhat d6i vai cac
doanh nghiép du quy mé Ign hay nho,
d moi linh vuc, nganh nghé. Chung ta
phai san sang d6i mat va "séng chung”
vdi rli ro cla cac cudc tan cong nay.
Doanh nghiép can nhan thic ré rang rai
ro an ninh mang khéng chi don thuan la
rii ro vé cong nghé thong tin, ma quan
trong hon, dé la rbi ro kinh doanh cua
bat ky doanh nghiép nao. Con ngudi
duge xem la diém yéu nhit trong viéc
bao vé an toan théng tin. Vivay, chuong
trinh gido duc va nhan thie nén la van
dé uu tién chién luge hang dau coa
doanh nghiép.

Theo danh gia cia PwC, dua trén
phan tich cac trugng hop bitdn cong cla
doanh nghiép, nhitng doanh nghiép co
trang bi B4 Quan ly khung hodng an ninh
mang (Cyber Crisis Management), thuc
hién dién tap va kiém tra nhimng kich ban
vé suf €d tan cong an ninh mang sé giam
thidu duoc tén that so véi nhimg doanh
nghiép chua cé s chudn bi truge. Mot
cudc tdn cong mang thanh cong khéng
nhing gay ra ton that ning né vé mat tai
chinh, ma cén anh hudng nghiém treng
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DETRANH BI MA DOC TAN CONG, DOANH NGHIEP CO THE /NG PHO NHANH BANG CACH:

o Vb hidu hoa dich vy chia sé tap tin qua
mang trén giao thic SMBv1

@ Vohidu hoa kha nang thuic thi cde macro chua
duoc kiém tra trong nhing tap tin office, thiét
13p GPO 88 cho phép chay nhiing macro nhat
dinh va can thiét cho doanh nghiép;

o S0 dung xéc thuc hai yéu td cho nhiing két
ndi quan trong tir bén ngoai vao hé thang,
vi du VPN va ROP

# Dam bao hé théng anti-virus dugc cap nhat

dén uy tin cta doanh nghiép. Hon nifa,
doanh nghiép cén phai chiu cac ché tai
theo quy dinh cla phap luat trong van
dé bao vé an toan thong tin.

Tra lai vai cadu chuyén ma doc Petya,
no da tin cong hang loat cac 16 chic &
chau Au va My, trong do co thé ké dén
nhu Céng ty Quang cao WPP, Tap doan
Vat lieu xay dung Saint - Gobain cua
Phap; Cong ty Thép Evraz va Tap doan
Déu khi Rosneft cia Nga; Tap doan Thue
pham Mondelez, Cong ty Luat DLA Piper,
Cang ty Van tai AP Moller - Maersk cla
Pan Mach, hé théng bénh vién va trang
thiét bi chdm soc suc khoe Heritage Val-
ley Health,

Ma doc Petya lay lan bang cach sir
dung cac 16 héng trong hé diéu hanh
Micrasoft Windows. N6 lan truyén nhanh
chéng trong hé théng ngay sau khi mot
may tinh bi nhiém bang cach sirdung 16
héng EternalBlue trong Microsoft Win-
dows hodc thong qua hai cdng cu quan
tri Windows (dam bao viéc lay nhiém sé
van dién ra cho du hé théng da duge cap
nhat ban va an ninh). Sau khi tham nhap,
ma déc ¢ ging chiém quyén admin,
kiém soat cac cong cu quan Iy hé thong
nhu Windows PsExec va Windows Man-
agement Instrumentation, sau d6 lay
nhiém vao cac hé théng may tinh cla
nhiéu té chirc, ma héa & cing va déng
bing toan bé hé théng cla ho,

phién ban méi nhat

e Xdcdinh va ngan chan tat ¢ cac két ndi tir
nhiing hé théing chua dugc cip nhat ban va
MS17-010 vao hé théng chinh cda doanh
nghiép. Nhiing phan doan mang khéng
danh cho van hanh hé thing nén dugc ngan
cich hoan toan khoi hé thang chinh.

e Ngay l4p tiic cach ly hé théing bi nhiém ma
ddc ra khéi mang doanh nghiép d& trdnh
phat tan ma db¢ ra cac hé thing khac

Ma d&c Petya khac biét & phuang
thic tdn cong trén nhiéu cap d6 khac
nhau. Khi dugc thuc thi véi quyén ad-
min, né cd kha nang can thigp vao ca
ban ghi quan ly khdi déng may. Baéi
vai quyén ngudi dung binh thudng,
Petya ma héa cac tap tin cu thé trén
hé thdng. Ma doc nay cing dung mét
s6 phuong phap khdc dé dam bao lay
lan sang nhiéu thiét bi nhat cd thé.
Mot diéu dang luu y, Petya khong phai
la ma dac téng tién, Muc tiéu cla toi
pham phat tan ma nay la pha hay tat ca
céc tap tin bi lay nhiém. Vi thé, cho du
nan nhan cé tra tién cing khéng thé
nao giai ma cac tap tin duogc. Do vay,
khuyén cdo cia PwC la cac nan nhan
cua Petya khéng tra tién cho nham toi
pham nay.

Tir nhitng cau chuyén thuc té gan
day cé thé thay, cac ma doc hién dang
tré thanh mét méi de doa ngay cang
phé bién. 586 lugng cac bién thé duge
thiét ké cé chi dich nham vao hé théng
mang doanh nghiép ngay cang tang
nhanh. Bit chdp su bung né manh mé
cla cac loai ma déc ma hoa, cac doanh
nghiép hoan toan co thé thiét lap chién
luge dé giam thiéu khd ning bi tan
céng, han ché muc dé thiét hai clng
nhu cac dam bao viéc phuc héi hé
théng dién ra nhanh chong va hiéu
qua. Cac chién luge nay duoc két hap

An ph&m nay chi nhdm muc dich cung cap huéng dan téng quat va khong nén s dung dé dua ra quyét dinh cu thé.
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tir nhiéu khia canh clia cong tac van
hanh va dam bdo an toan thang tin cho
hé théng, chi yéu lién quan tdi cac yéu
té duai day.

Thia nhét, lap ké hoach va dién tap
dam bao hé théng van hanh lién tuc:
Pam bdo cic hé thdng nguédi ding ca
nhan va may chi trong yéu co thé duge
khéi phuc nhanh chéng tir nhing ban
530 |uu va tan sudt sao luu duge sdp xép
theo khung thai gian cla dif liéu ma té
chirc da chudn bi trudc trong trudng hap
hé théng bi ma héa dir liéu

That hai, lap ké hoach va dién tap ing
pho sy cd: Bam bao cé nhimg quy trinh
chudn, theo @6 nhan vién cung nhimg
ngudi chiu trach nhiém quan ly nhing
su ¢d vai mic d6 wu tién cao trong té
chifc co thé xir ly cac van dé lién quan
dén ma doc ma hoa va khoi phuc cac
dich vu can thiét cho nhan vién cing
nhu khach hang.

Thu ba, chinh sach bao mat chat
ché va nang cao nhan thic ngudi dung:

MNgdn chan ma déc ma hda xam nhap
vao hé théng cong nghé théng tin théng
qua kénh phd bién nhat 1a email lira ddo
bing cach ap dung kiém soat chat che
déi vai cdng két ndi email va cac phan
ving manh, tdng cudng cac hoat déng
nang cao nhan thic vé an toan théng tin
clia nhan vién,

Thi tu, quan Iy cac ban va 16i va
nhing rdi ro tén tai trong hé théng:
Nhimng 16 héng bi khai thac trong cudc
tdn cdng nay da duoc khic phuc bang
cac ban vd ma Microsoft cong bé vao
thang 3 va trong tudn nay. Mat quy trinh
quan ly 16 héng hiéu qua sé giup gidm
thiéu cac dang tdn cong tuong tu.

Doanh nghiép cdn dam bao hé
théng phong chéng virus, ma déc ma
hda cha doanh nghiép dugc cap nhat
day A0, Bat cir hé théng nao bi nhiém ma
doc ma hoa can dugc cach ly hoan toan
khoi méi truéng van hanh doanh nghiép
dé tranh lay lan.

PwC khéng khuyén khich viéc trd

tién chudc khi bi ma déc ma hoa tan
cong, trir phi d6 1a méi de doa tdi tinh
mang. Viéc tra tién chudc chi gitp thac
day viéc tdn cong bang ma déc ma héa
va cung cip thém cidc nguén luc gé
tin tic phat trién cac ky thuat va chién
dich mai.

Cac nha quan ly cing nén dam bao
rang d6i ngo cong nghé thang tin dugc
hé tro tét nhit dé co thé nhanh chéng
cap nhat cac ban va an ninh mang cho
may ngudi ding va may chd ma Micro-
soft da cong bé. Cac nha quan ly nén
hiéu ring viéc cap nhat cac ban va 16i ¢
thé tam thai lam gian doan cac dich vu
cong nghe thang tin trong hé thdng, bai
vi ho cdn thiét lap thém cic ca ché kiém
soat va vo higu héa cac dich vu cé nguy
co bi tdn cong.

Hay dam bao rang d6i ngl céng
nghé thong tin da lén ké hoach hodic
d3a tién hanh v hidu hoa cac két ndi tai
dich vu DMB tir bén ngoai vao hé théng
va nguoc lai.
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