Reforma de la Resoluc1on |
N°119.10 em1t1da por la SUDEBAN
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El Grupo de Accion Financiera Internacional (GAFI) tiene
entre sus funciones realizar una serie de recomendaciones
que deben ser consideradas por todos sus miembros y
otras jurisdicciones, para proteger sus sistemas financieros
de los riesgos asociados a la legitimacion de capitales y el
financiamiento al terrorismo. En su recomendacion N° 7, el
GAFI plantea que los paises deben implementar sanciones
financieras dirigidas a cumplir con las resoluciones del
Consejo de Seguridad de las Naciones Unidas relativas a
la prevencion, represion e interrupcion de la proliferacion
de armas de destruccion masiva y su financiamiento.
Estas Resoluciones exigen a los paises que congelen sin
demora los fondos u otros activos y, que se aseguren que
ningun fondo u otro activo se ponga a disposicion, directa
o indirectamente, para el beneficio de alguna persona

o entidad designada bajo la autoridad del Consejo de
Seguridad de las Naciones Unidas dentro del Capitulo

VIl de la Carta de las Naciones Unidas. En ese sentido,
Venezuela consciente de la necesidad de ajustar la
normativa prudencial referente a esta materia y adaptarla
a las nuevas tendencias, recomendaciones, estandares y
mejores préacticas internacionales, asi como los tratados,
convenios o0 acuerdos internacionales suscritos por la
Republica Bolivariana de Venezuela, y a lo indicado en

la Ley Orgénica contra la Delincuencia Organizada y
Financiamiento al Terrorismo, resuelve la reforma de la
Resolucion N° 119.10 en esta materia.

En ese sentido, la Superintendencia de las Instituciones del
Sector Bancario (SUDEBAN), como el érgano regulador de
las instituciones del sector bancario, dicta la Resolucion

N° 083.18 referente a las “Normas relativas a la
administracion y fiscalizacion de los riesgos relacionados
con la legitimacion de capitales, financiamiento al
terrorismo y financiamiento de la proliferacién de armas de
destruccién masiva aplicables a las instituciones del sector
bancario” publicada en la Gaceta Oficial N° 41.566 el 17 de
enero de 2019, la cual tiene fijada su entrada en vigencia a
los 180 dias continuos a partir de su publicacion.

Si tuviéramos que agrupar los principales impactos como
resultado de la entrada en vigencia de la mencionada
Resolucion, lo hariamos en siete grandes grupos

(Ver figura 1): 1) La obligacion de aplicar un enfoque
basado en riesgo (EBR), 2) Ampliacion del nuevo alcance
al incorporar la prevencion del financiamiento de la
proliferacion de armas de destruccion masiva, 3) Cambios
en la estructura de los principales actores del Sistema LC/
FT/FPADM,4) Ampliacién de las obligaciones y funciones
de los actores del Sistema, 5) Fortalecimiento de la Politica
Conozca a su Cliente y Conozca a su Empleado, 6)
Establecimiento de montos méaximos para la transmision
electronica a remitir a la SUDEBAN y nuevos lapsos de
tiempo, y 7) Verificacion del cumplimiento de las normas.
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1 La obligacion de aplicar un enfoque
basado en riesgo (EBR)

Principales Implicaciones

de la Resolucién
N°083.18 dela 2
SUDEBAN

Incorporacién de la prevencion del
financiamiento de la proliferacién de armas
de destruccion masiva

3 Cambios en la estructura de los principales actores
del Sistema LC/FT/FPADM

Ampliacion de las obligaciones y funciones de los actores
del Sistema

5 Fortalecimiento de la Politica Conozca a su Cliente y Conozca a
su Empleado

6 Establecimiento de montos maximos para la transmision electrénica a
remitir a la SUDEBAN y nuevos lapsos de tiempo

7 Verificacion del cumplimiento de las normas

Figura N° 1 Principales Implicaciones de la Resolucion N° 083.18 de la SUDEBAN

La Resolucion N° 119.10 proponia que
cada Sujeto Obligado debia tener un
traje a la medida para la prevencion y
control de la legitimacion de capitales y
el financiamiento al terrorismo. Segun
lo dispuesto en su Articulo N° 31, los
Sujetos Obligados debian realizar

una evaluacion inicial de su nivel de
riesgo, que serviria de base para la
elaboracion del Manual de Politicas

y Procedimientos de Administracion

de Riesgos de LC/FT. Dicha
autoevaluacion debia ser actualizada
una vez al afo y cuando el Sujeto
Obligado considerara que los factores
que influyen en su nivel de riesgo hayan
variado. Con la entrada en vigencia de
la Resolucion N° 083.18, el alcance de
los controles internos debe estar acorde
con la dimension, estructura, riesgos

y complejidad del Sujeto Obligado y
todas las areas del negocio; por lo cual,
antes de la elaboracion del Manual,
debera realizarse la evaluacion de los
riesgos asociados a la LC/FT/FPADM.
La Resolucion N° 083.18 en su Capitulo
| del Titulo Ill, Politicas y Procedimientos
para la Administracion del Riesgo de

La obligacién de aplicar
un enfoque basado en

riesgo (EBR)

LC/FT/FPADM exige al Sujeto Obligado
a aplicar un enfoque basado en riesgos
(EBR) que permita identificar los
riesgos, analizar y evaluar los riesgos,
monitoreo y reporte para la toma de
decisiones, y evaluacion y seguimiento.
Asimismo, flexibiliza para que adopte
la metodologia que considere mas
adecuada segun los factores de riesgo
propios del Sujeto Obligado.

Adicionalmente obliga que, al inicio de
la relacion del Cliente, se determine
el nivel de riesgo y que se actualice
cuando se considere que existen
elementos suficientes para ello o
posterior a un periodo de 12 meses
de haberse establecido la relacion de
negocios. Asimismo, precisa que la
primera evaluacion debera efectuarse
en la fecha que entre en vigencia la
Resolucion N° 083.18.



Incorporacion de

la prevencion del
financiamiento de la
proliferacién de armas
de destruccién masiva
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La nueva Resolucion N° 083.18
establece una ampliacion del alcance
que debera tener el Sistema Integral
de Administracion de Riesgo,
incorporando normas y medidas para
la prevencion del financiamiento de la
proliferacion de armas de destruccion
masiva, siendo ahora denominado
“Sistema Integral de Administracion de
Riesgos de Legitimacion de Capitales,
Financiamiento al Terrorismo y
Proliferacion de Armas de Destruccion
Masiva (SIAR LC/FT/FPADM)”.

¢ Cuales son las consecuencias de
esta inclusion?

Esta nueva inclusion trae una
reestructuracion de los documentos y
formularios de los Sujetos Obligados,
los cuales deberan ser actualizados

x
Xy
X
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para la incorporacion de este nuevo
término dentro de los mismos, en ellos
se incluye: el Manual de Politicas y
Procedimientos de Administracion

de Riesgos de LC/FT/FPADM

(PPAR LC/FT/FPADM), el Cédigo

de Etica, los Planes Anuales de
Seguimiento de Evaluacion y Control,
descripcion de funciones, estrategias
comunicacionales, presentaciones

y programas de capacitacion, entre
otros. Para la incorporacion de este
nuevo alcance los Sujetos Obligados
deberan establecer politicas, normas y
procedimientos orientados a prevenir
que los flujos de fondo sean orientados
a traves de sus transacciones al
financiamiento de la investigacion y
desarrollo de las armas de destruccion
masiva.



Cambios en la
estructura de los

principales actores
del Sistema

La Resolucion N° 119.10, en su

Articulo N° 10 establecia la estructura
organizativa del SIAR LC/FT, la cual
estaba conformada por seis (6) actores.
La Resolucion N° 083.18 establece

en su Articulo N° 14 como debe estar
integrado el SIAR LC/FT/FPADM,
eliminando la figura del Comité de PCLC/
FT, reduciendo asi el nimero de actores
principales a cinco (5).

¢ Este cambio puede considerarse una
ventaja 0 desventaja para el Sistema
de Administracién de Riesgos LC/
FT/FPADM? ;Cuéles pudieran ser las
consecuencias de la eliminacion del
Comité de PCLC/FT?. De acuerdo con
lo que establecia el Articulo N° 15 de
la Resolucion N° 119.10, los miembros
que conformaban el Comité de PCLC/
FT eran empleados del méas alto nivel
jerarquico, que dirigian las diferentes
areas sensibles del Sujeto Obligado
con responsabilidad en las labores

de prevencion, control y deteccion de
actividades sospechosas y contribuian
a tener un mejor conocimiento de la
operatividad de cada una de las areas
del Sujeto Obligado. Las éareas de
negocios podian hacer aportes objetivos
sobre el conocimiento del cliente y
posibles vinculaciones, parentesco o
redes ocultas que pueden escaparse
en una anélisis transaccional. Asimismo,

apoyaban en la participacion del
disefno de las politicas, estrategias,
planes, programas, normas internas,
procedimientos e informes de gestion.
Con la entrada en vigencia de la
Resolucion N° 083.18, y la eliminacion de
esta figura, recae una mayor atribucion
y responsabilidad en el Oficial de
Cumplimiento lo cual puede traducirse
en autonomia, siendo ahora el tnico
encargado junto su érgano técnico de
apoyo Unidad (PC/FT/FPADM) en el
analisis y reporte de las operaciones
y/o actividades consideradas como
sospechosas.

Sin embargo, probablemente las
organizaciones pueden evaluar mantener
la figura del Comité como un érgano
consultivo de caracter no vinculante.

Otro cambio importante relacionado

con los actores del Sistema es ;,Cémo
debe organizarse la Unidad de
Prevencion y Control LC/FT/FPADM? y el
establecimiento del personal minimo que
debera ser asignado. Para determinar
esta cantidad se debe considerar el
numero de clientes, de sucursales y
agencias; asi como la cantidad y tipo de
productos que ofrece el Sujeto Obligado
a sus Clientes y cumplir con lo indicado
en el Articulo N° 24 de la Resolucion

N° 083.18.



Ampliacién de las
obligaciones

y funciones de los
actores del Sistema

Las responsabilidades de cada uno
de los miembros que conforman el
SIAR LC/FT/FPADM se encuentran
muy bien definidas dentro de la
Resolucion N° 083.18; el Sistema
debe involucrar y responsabilizar en
las actividades contra LC/FT/FPADM
a las dependencias y empleados

de todos los niveles del Sujeto
Obligado, que en cualquier forma
puedan contribuir a prevenir, controlar
y detectar los intentos de legitimar
capitales, financiar al terrorismo o
financiar la proliferacion de armas de
destruccion masiva. No obstante,

la Resolucion N° 083.18 hace un
especial énfasis en la Junta Directiva
quien tendré la ultima responsabilidad
en el cumplimiento de las normas
contra LC/FT/FPADM,; es decir, la Junta
Directiva debe garantizar la ejecucion
de los controles, hasta la aprobacion,
supervision y seguimiento de politicas,
normas, procedimientos, planes,
programas, c6digos, parametros

de segmentacion y cualquier otro
mecanismo para la prevencion

de los delitos anteriormente
mencionados. Asimismo, la Junta
Directiva debera establecer y

aprobar una partida presupuestaria
especifica e identificable dentro del
presupuesto general de la Entidad.
Adicionalmente, uno de los principales
impactos de la Resolucion N° 083.18,
relacionado con las funciones de

la Junta Directiva, es que debera
convocar el concurso publico para

el proceso de calificacion, seleccion
y nhombramiento del Oficial de
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Cumplimiento segun lo establecido

en la Resolucion que dicte este
Organismo al efecto cuando la figura
del Oficial quede vacante. Finalmente,
los miembros de Junta Directiva
deberan asumir individualmente y por
escrito un Compromiso Institucional, el
cual, deberé actualizarse anualmente
y archivarse en el respectivo
expediente de los referidos miembros.

El Oficial de Cumplimiento asume
mayores responsabilidades, como
fue mencionado anteriormente; el
Oficial de Cumplimiento sera el
encargado en cuanto al analisis y
reporte de operaciones y/o actividades
sospechosas, de lo cual dejara
constancia en un informe, de la
decision adoptada y las opiniones
sustentadas. Asimismo, los Informes
de Gestion que seran presentados

a la Junta Directiva deberan reflejar
el numero de alertas generadas, los
casos analizados durante el periodo
y los casos pendientes de analisis.
En cuanto a la identificacion de las
nuevas tendencias utilizadas por

los delincuentes, éstas deberan ser
incorporadas dentro de dicho informe
y seran estudiadas con el fin de
adoptar las medidas necesarias y
correctas para su mitigacion. El Oficial
de Cumplimiento debera presentar
informes adicionales en los casos

de presentarse alguna brecha con
respecto a lo inicialmente planificado
0 la presencia de eventos imprevistos
que afecten el cumplimiento del Plan
Operativo Anual PCLC/FT/FPADM.

a1 .



Fortalecimiento de
la Politica Conozca

su Cliente

Identificacion del Cliente.

niveles de riesgos a nivel
de los Clientes.

menos cada 18 meses.

comerciales.

Figura N° 2: Fortalecimiento de la Politica Conozca su Cliente

y Politica Conozca su Empleado.

Nuevo formato de Ficha de

Actualizacion anual de los

Camparias de actualizacion
de los datos de los Clientes al

Verificacion inicial y periédica
(cada 18 meses) de acuerdo
con los niveles de riesgos

determinados para el Cliente.

Eliminacion de las referencias

Como medida para el fortalecimiento
constante de la Politica Conozca

su Cliente, la Resolucion N° 083.18
establece que el nuevo formato de
Ficha de Identificacion del Cliente
estara regido de acuerdo con las
Circulares que la Superintendencia
emita y, adicionalmente, debe
establecerse el nivel de los riesgos de
los Clientes. Las Instituciones estan
obligadas a realizar de manera global
anualmente la actualizacion de los
niveles de riesgos, tomando en cuenta
que la primera evaluacion debera
efectuarse en la fecha que entre

en vigencia la referida Resolucion.
Asimismo, los Sujetos Obligados
deberan realizar campafias de
actualizacion de datos de los clientes
al menos cada 18 meses.

Las Instituciones Bancarias deberéan
aplicar procedimientos de verificacion
inicial y periédica (cada 18 meses),
de acuerdo con los niveles de riesgos
determinados para los Clientes. Para
ello, deberan emplear diferentes
métodos para verificar la identidad

y los datos aportados por éstos.

A mayor nivel de riesgos utilizara
métodos mas estrictos.

Los Sujetos Obligados exigiran
estampar las huellas dactilares a
todas las personas que realicen
retiros por taquilla en efectivo
independientemente del monto,
y deberan conservar durante 10

global

Elaboracion de un informe
para notificar los cambios o
modificaciones del nivel de vida
del trabajador.

Obligacion de aplicar el
procedimiento establecido en

el Articulo N° 269 del Cédigo
Orgénico Procesal Penal,

ante indicios de que algunos
de sus empleados puedan
haber incurrido en la presunta
comision de delitos previstos en
esta normativa.
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anos los documentos o registros
correspondientes que comprueben las
relaciones de negocios e identificacion
de los Clientes.

Asimismo, la Resolucion N° 083.18
busca el fortalecimiento de la

Politica Conozca su Empleado. Los
supervisores en todos los niveles han
tenido la responsabilidad de prestar
especial atencion a la conducta y
posibles cambios en las costumbres y
nivel de vida de los trabajadores a su
cargo. En general, deben atender a
los diferentes elementos que puedan
generar indicios de falta de probidad
de la conducta de los trabajadores.
La Resolucion N° 083.18 establece
que en los expedientes de Recursos
Humanos de los trabajadores deben
reposar un informe elaborado por los
supervisores con el fin de notificar los
cambios o modificaciones del nivel de
vida del trabajador. Asimismo, indica
de manera taxativa que en todos
aquellos casos en los que el Sujeto
Obligado tenga indicios que algunos
de sus empleados puedan haber
incurrido en la presunta comision de
delitos previstos en esta normativa,
tiene la obligacion de realizar el
procedimiento establecido en el
Articulo N° 269 del Cédigo Organico
Procesal Penal. (Ver figura N° 2).




Establecimiento de
montos maximos

para la transmision
electronica a remitir a
la SUDEBAN y nuevos
lapsos de tiempo

La Resolucion N° 083.18 indica que
mediante Circulares se establecera los
montos maximos permitidos para el
envio electronico de las transacciones
definidas en su Articulo N° 104,
Adicionalmente, la SUDEBAN podra
emitir Circulares donde especifica
cuales son las zonas o territorios
cuyas transferencias en divisas

seran objeto de reportes segun los
montos indicados en la mencionada
Resolucion. Los reportes electrénicos
a remitir a la SUDEBAN se realizaran
de acuerdo con las especificaciones
establecidas en el “Manual de
Especificaciones Técnicas del Sistema
de Informacion Integral Financiero
(SIF)” y en Circulares emitidas por ese
Organismo.
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Para la clasificacion y reporte de
operaciones como “Sospechosa”,
se mantiene el plazo de 30 dias
continuos, después de haberse
detectado la actividad que origind
dicho proceso. Por lo que, en
aquellos casos en los que el Oficial
de Cumplimiento decida reportar
presuntas actividades vinculadas a
LC/FT/FPADM, utilizara los medios que
determine la SUDEBAN dentro del
plazo anteriormente indicado.




Verificacion del
Cumplimiento de las

Normas

La Resolucion N° 119.10, en su
Articulo N° 69, prevé la realizacion

de auditorias al programa de
cumplimiento contra LC/FT, que seran
efectuadas por los auditores internos,
auditores externos u otros terceros
independientes calificados. En ellas
se verificara el cumplimiento de la
normativa vigente. Con la entrada en
vigencia de la Resolucion

N° 083.18, las auditorias al programa
de cumplimiento contra LC/FT/FPADM
deben efectuarse semestralmente. La
auditoria debe basarse en el riesgo

y cubrira todas las actividades de la
Institucion Financiera.

Finalmente, podemos concluir que
estamos proximos a la entrada en
vigencia de la Resolucion N° 083.18,
la cual sustituye a la Resolucion
N°119.10 de fecha 9 de marzo

de 2010, que regulaba temas
relacionados con la legitimacion

de capitales y financiamiento al
terrorismo, pero que no incluia
aspectos relacionados con el
financiamiento de la proliferacion de
armas de destrucion masiva. PwC
puede apoyarlos en adecuarse al
nuevo marco legal regulatorio; en
ese sentido, podemos ofrecerle
consultorias relacionadas con:
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e Desarrollar un enfoque basado
en riegos (EBR) que les
permita:

\/ Identificar riesgos.
\ Analizar y evaluar riesgos.
\/ Tomar acciones frente a los
riesgos que se identificaron.
\ Monitoreo.
¢ Definicién de un modelo para
el establecimiento del numero de
personas a trabajar en la Unidad
PCLC/FT/FPADM.
e Servicios de evaluacion del
cumplimiento.
e Diseno e implementacion de una
estructura de cumplimiento.
e Disefo de normas,
politicas y procedimientos para
la administracion de los riesgos
asociados a LC/FT/FPADM.
¢ Definicion y actualizacion de la
descripcion de los cargos de los
actores del Sistema.
e Diseno de cualquier
otro documento vinculado con
la administracion de riesgos de
LC/FT/FPADM, como por ejemplo
Informe para comunicar cambios
de conducta y modos de vida de
sus trabajadores.

e PwC podra dictar cursos de
adiestramiento para el personal
de nuevo ingreso que haya
sido captado para formar
parte de la Unidad, con
el fin de conocer todas
las implicaciones en las nuevas
tendencias para la legitimacion
de capitales, financiamiento
al terrorismo y proliferacion de
armas de destruccion masiva.

e Asimismo, Cursos
de Actualizacion para
todo el personal ajustado al
perfil operacional y a los riesgos
identificados por la institucion en
materia de LC/FT/FPADM.

e PwC puede dictar Cursos de
Auditoria de Cumplimiento para
verificar que los procedimientos
estan operando de manera
efectiva y son adecuados para
el logro de los objetivos de la
entidad.
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