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不正対策・サイバー対策のご案内
在タイ日系企業が直面している内外からの脅威

脅威の代表例として不正やサイバー攻撃が挙げられますが、社内にて十分な備えを行うことは難しい分野です。また、限られた資源の中で有効
かつ実効性のある備えを行うためには、在タイ現地責任者が外部の知見を取り入れつつ、本社と連携し、現地の文化や環境を踏まえた対策を主
導することが求められています。

内部脅威：経営陣や従業員による不正

Key Points

➢ タイでは経営陣や従業員による不正が多い
➢ 日本人経営者や自社内だけでの対応は難しい
➢ 予期せぬ事態に備えた事前の対応が重要

ファイアウォールやアンチウィルス
ソフトを導入しているので、

最低限の対策はできているのでは？

年次の会計監査や内部監査で不正は検知
されていないので、当社は

問題なく対策できているのでは？

外部脅威：サイバー攻撃

Key Points

➢ サイバー攻撃は年々増加しており、現地の大企業よりも対策の

不十分な日系企業のタイ拠点を含む中小規模の組織への攻撃
が増加している

➢ 製造ラインの停止やシステム総入れ替えなど甚大な被害が発生
している

➢ 実効的な対策には、本社主導の全社的対策だけではなく、現地
法人としてのセキュリティの管理が必要

保守期限切れの
システムの利用

パッチ適用手順の
未整備・不徹底

セキュリティ
意識の浸透不足

外部委託先由来の
インシデント

日系企業に
典型的な脆弱性
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タイにおける不正対応を穏便に進めるには第三者の
利用が有効です。

会計監査の評価範囲は限定的であり、必ずしも十分に不正
行為を検知できません。

「不正」の範囲

社会規範

内規・道徳

法規制
会計監査

潜在する不正を検知するには、
内部通報制度や日本人の目が
届きにくいハイリスクな領域の詳
細な調査やデータ分析が不可
欠です。

会計監査や内部監査を受けていても、多くの企業で不
正が潜在しています。

不正対応では、着地点を見定めながら慎重に調査を進めるこ
とが重要です。現地の日本人の安全の確保と実効性のある
対策の導入の両立が重要になります。

現地拠点に求められる「必要最低限」の水準は高く
なっています。

サイバー攻撃により甚大な被害を受けた企業の多くがファ
イアウォールやアンチウィルスソフトを導入していました。

「今」攻撃を受けたとしても本社や取引先への説明責
任を果たせる備えが求められます。

✓ 日本人にリスク・対策状況が共有されていない
✓ 定期的な見直しが行われていない
✓ 本社との役割分担が不透明

過去にサイバーリスクを
評価した

セルフチェックでない
客観的評価

現在の
発見事項などをフォロー

タイ社内人材でリスク評価
可能

十分な
根拠証跡を
確認している

第三者による
定期レビューの検討

リスク管理部・内部監査室
と協議

親会社からの
人材支援は
可能

外部専門家の活用
（情報収集・委託）
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協議の結果、
必要に応じて

今すぐアクション！

タイにおけ
る

典型的な
不正の手口
（日系企業）

購買不正 資産の
横領

廃棄品の
横領

利益相反
と汚職

販売不正

人事
不正

会計の
操作

書類等の
偽造

機密情報
の窃盗
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不正対策・サイバー対策のご案内

今すぐアクション！

不正リスクへの対応

現状理解、調査・是正、継続的改善を含めた、一気通貫した不正対策をご提供します。

ヘルスチェック

不正リスク
アセスメント

内部監査
（不正対応）

不正調査・
フォレンジック

不正対策手続や通常業務に係る全社観点でのポリシー・プロセスのレビューや関係者へのインタ
ビューを通じて、不正リスクを評価します。

不正対策手続や通常業務に係る業務観点でのポリシー・プロセスのレビューや関係者へのインタ
ビューを通じて、不正リスクを評価します。また、貴社のご要望に合わせて、評価に加えてポリ
シー・プロセスの構築も実施します。

不正対策の観点からの内部統制評価やデータ分析による不正の兆候の検証を、内部監査の一環と
してご支援します。監査手続の策定から実行支援まで、貴社のご要望に合わせたサービスをご提
供します。

発覚した不正・不祥事の詳細な調査や、疑わしい人物・取引に係る裏付けの取得を支援します。
デジタルフォレンジックを通じた証拠保全から、不正実施者への措置、再発防止策の策定まで一
貫したご支援をご提供します。

現状理解

調査・是正

継続的改善

内部通報制度
タイ語・英語による内部通報窓口の提供によりローカルスタッフからの声を集約し、貴社のマネ
ジメント層にご報告します。通報された事象への対応から実効性を高めるための体制構築支援ま
で幅広くご支援します。

サイバーセキュリティリスクへの対応

簡易評価から実践的対策まで、貴社のご状況に合わせたセキュリティサービスをご提供いたします。

在タイ日系企業に課題の多い領域を対象に
セキュリティ対策状況を簡易評価

ISO,NIST CSFなどのガイドラインに基づく
包括的なセキュリティ対策状況の評価

規定類のレビュー・作成・更新や
インシデント対応体制の構築支援

平時のモニタリングやシステム管理態勢を含む
包括的なリスク管理態勢の構築支援

基本的なセキュリティの考え方や管理策、
個人レベルの注意事項などの研修

フィッシングメール訓練やUSB Drop訓練など
実際の攻撃を想定した実践的訓練

24/7の監視体制と
インシデント対応機能の提供

資産管理の自動化からインシデントの24/7体制での
監視までのEnd to Endでの管理態勢の提供

インシデント対応体制・プロセスの
レビューおよび構築支援

実際にランサムウェア・マルウェアの攻撃を
受けた際の対応・復旧支援

サイバーインシデント発生時に、証拠の収集や影響範囲の特定、
関係各所への報告などインシデント対応の包括的なサポート

Standard PlanStarter Plan

サイバー
ヘルスチェック

サイバー対策
構築支援

研修・訓練

マネージド
サービス

復旧対応支援

サイバー
フォレンジック
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