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Globdlny prieskum hospoddrskej kriminality, ktory uskutocriuje spolo¢nost
PwC, je najvii¢si svojho druhu. Vroéniku 2016 sa na riom ziicastnilo 6 337
respondentov zo 115 krajin, vrdtane 89 reprezentantov zo Slovenska.

Zamerom prieskumu nie je iba zistit sticasny stav hospoddrskej kriminality,
ale gj identifikovat trendy a vyvoj rizik v budiicnosti.




Radi by sme prezentovali vysledky Globalneho prieskumu hospodarskej kriminality za rok 2016, ktory vykonala
spolo¢nost PwC. Tak ako v minulych rokoch, aj tento rok je prieskum spolo¢nosti PwC najvac¢sim

a najkomplexnejsim prehladom tdajov o hospodéarskej kriminalite nielen vo svete, ale aj na Slovensku. Na to,
aby sme dokazali ¢o najlepsie zmapovat sucasny stav hospodarskej kriminality, jej povahu a vnimanie zo strany
spolo¢nosti, snazili sme sa skontaktovat ¢o najviac respondentov. V tomto roku sa zapojilo 6 337 organizacii

zo 155 krajin, vratane 89 spolo¢nosti zo Slovenska.

Hlavnou témou pre tento rok je poc¢itacova kriminalita, ktora bola v minulosti vinimana ako tplne novéa forma

kriminality, no v dnesnom podnikatelskom prostredi sa stava sticastou stale vacsieho podielu pripadov a diskusii.

V dne$nom svete nie je Ziadna zo spolo¢nosti iminna voci pocitacovej kriminalite. Tento typ kriminality
postihuje spolo¢nosti bez ohladu na odvetvie, v ktorom podnikajy, ale aj miesto, kde st registrované. Okrem
témy pocitacovej kriminality sa prieskum zameriava aj na principy etického podnikania a dodrziavanie
regula¢nych nariadeni. Spravne plnenie regula¢nych opatreni v podnikatelskom prostredi, ktoré sa ¢oraz viac
globalizuje, je stale narocnejsie a stava sa hlavnou otazkou mnohych spoloc¢nosti.

Globalny prieskum hospodarskej kriminality sa tieZ zaobera témou ,,prileZitosti“. Nie st to len prilezitosti, ktoré
prispievaju k hospodérskej kriminalite, ale skor také prileZzitosti, ktoré prindsaju proaktivnu prevenciu a pritom
nekladi nadmernu zataz na pravnu zodpovednost organizacie.

Nasa sprava si kladie za ciel zlepsenie celkového povedomia o téme hospodarskej kriminality. Myslime si, Ze
vysledky prieskumu zlepsia povedomie ohladom tohto fenoménu a prispeji k tomu, aby organizacie vedeli
spravne zhodnotit riziko, ktoré im hrozi, aké moze mat materialne dopady na ich posobenie a ako sa i¢inne
branit.

Globalny prieskum hospodéarskej kriminality sa zameriava nielen na lokalne trhy, v tomto pripade Slovensko, ale
predstavuje sithrnny dokument pokryvajtci globalne prostredie, ktory je urceny pre spolo¢nosti s celosvetovym
pOsobenim.

Na zaver by sme sa chceli podakovat vetkym respondentom za ¢as, ktory ndm venovali a za to, Ze boli ochotni
s nami zdielat svoje skiisenosti z praxe. Nase podakovanie patri najmé slovenskym spolo¢nostiam za ich
prispevky.

Sirshar Qureshi,
Partner zodpovedny za Forenzné sluzby v rdmci Strednej a vychodnej Eurdpy, PwC
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Hlavne zgistenia

Sucasny stav hospoddrskej kriminality na Slovensku

Hospodarska kriminalita je stale vaZny problém
ovplyvhujuci spolocnosti na svete, v krajinach strednej
avychodnej Eurépy (“Strednd a vychodnd Eurépa”)
ana Slovensku. Na Slovensku sa za poslednych

24 mesiacov viac ako tretina (34%) respondentov
stretla s jednym alebo viacerymi pripadmi
hospodarskej kriminality. Vyskyt hospodarskej
kriminality je porovnatelny s priemerom za Strednt

a vychodnt Eurépu (33%) a s celosvetovym
priemerom (36%).

V porovnani s predchadzajicim prieskumom je vyskyt
hospodarskej kriminality rovnaky. To vSak
neznamend, ze podnikatelské prostredie je stabilné.
Prostredie, v ktorom organizacie posobia sa vyvija,

Co sa tyka rizika a preto mozu niektoré pripady
hospodarskej kriminality zostat neodhalené

aj niekolko rokov. Tieto skryté, avsak dlhodobé
podvody, su nebezpecnejSou a nakladnejSou hrozbou
ako jednorazovy podvod.

Uz tradic¢ne najCastej$im typom hospodarskej
kriminality na Slovensku je sprenevera majetku
(67%). Spreneveru majetku je jednoduchsie odhalit
v porovnani s ostatnymi druhmi hospodarskej
kriminality. Preto je Casty vyskyt sprenevery

v prieskume oc¢akavany.

Globdlny prieskum hospoddrskej kriminality 2016

Okrem sprenevery majetku dalSich pét najcastejsich
typov podvodov zahfiia pocitacovi kriminalitu (13%),
podvod v ndkupnom procese (20%), korupciu

a tplatkarstvo (23%), insider trading a iverovy
podvod (kazdy po 10%).

Vacsina pripadov podvodov na Slovensku je odhalena
pomocou roznych typov firemnych kontrol (spolu
61%). Zhruba jeden z piatich pripadov je odhaleny
spbsobom mimo posobnosti manazmentu spolo¢nosti.
Z toho 11% je odhalenych na zaklade tipu

z vonkajsieho prostredia firmy.

Podla prieskumu z roku 2016 ma véac¢sinu spachanych
podvodov na svedomi interny pachatel (52%)

v porovnani s pripadmi spachanymi osobami mimo
firmy.

Na Slovensku sa za poslednych 24
mesiacov viac ako tretina (34%)
respondentov stretla s jednym alebo
viacerymi pripadmi hospoddrskej
kriminality.



Pocitacova kriminalita

Priblizne 13% z tych respondentov, ktori sa na
Slovensku stretli s hospodarskou kriminalitou uviedlo,
Ze islo o pocitacovu kriminalitu. Toto ¢islo je vyrazne
pod priemerom krajin strednej a vychodnej Eurépy
ako aj globalnym priemerom. Ponaucenie, ktoré by
sme si mali odniest, je zmena vo vnimani pocitacovej
kriminality nielen ako IT problému, ale ako
zakladného problému podnikania.

Podla nasich predchadzajuicich prieskumov si
pocitacova kriminalita udrzuje stabilny trend. Je to
protichodny vysledok, ak vezmeme do tivahy meniace
sa podnikatelské prostredie, kde je vacsina
dokumentov, komunikécie a transakcii digitalna.

Slovenski respondenti povazuju pocitacovi
kriminalitu za druht najvacsiu hrozbu (17%
respondentov) po sprenevere majetku a jej vyskyt
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Etika a compliance

V prieskume sa korupcia a iplatky umiestnili ako
druhy najcastejsi druh hospodarskej kriminality.
Priblizne 8% spolo¢nosti uviedlo, Ze boli poziadané
o zaplatenie uplatku za poslednych 24 mesiacov.
Vysledok je vyrazne nizsi v porovnani so Strednou
avychodnou Eurépu (17%) a globalnym
priemerom (13%).

Pozitivna sprava je, ze 80% z oslovenych spolo¢nosti
ma formalne nastaveny eticky a compliance program,
Co je tesne pod priemerom za krajiny strednej
avychodnej Eurépy a celosvetovym priemerom
(obidva po 82%).

v L W

Priblizne 8% spolocnosti uviedlo,
Ze boli poZiadané o zaplatenie uplatku
za poslednych 24 mesiacov.

v priebehu najblizsich 24 mesiacov povazuji za
pravdepodobny. Toto vnimanie rizika je nizsie

v porovnani so Strednou a vychodnou Eurépu (25%)
aj so svetom (34%). Na druhej strane si 58%
spolo¢nosti mysli, Ze riziko vzrastlo.

V désledku rychlej zmeny technologického procesu

sa tradi¢né vnimanie pocitacovej kriminality rozsirilo.
K systémom, ktoré st ohrozené pocitacovou
kriminalitou, patria aj mobilné telefény, pristroje
pripojené na cloud, automobily a pristroje v
domécnosti.

Z finan¢ného hladiska je po¢itacova kriminalita velmi
nakladna. Za posledné dva roky stratila jedna Stvrtina
oslovenych spolo¢nosti vo svete viac nez 44 tisic EUR
v dosledku pocitacovej kriminality.

Priblizne 13% z tych respondentov,
ktori sa na Slovensku stretli

s hospoddrskou kriminalitou uviedlo,
Ze islo o pocitacovi kriminalitu.

Az 90% z tych spolo¢nosti odpovedalo, Ze si myslia,
Ze ich eticky kodex pokryva klticové rizika/smernice
a udava hodnoty spolo¢nosti. Pre 92% respondentov
plati, Ze hodnoty st nastavené jasne a su pochopené
zamestnancami. Viac ako polovica spolo¢nosti (57%)
organizuje pravidelné skolenia k obsahu etického
kddexu.

Tieto relativne vysoké vysledky naznacuja, ze firmy
na Slovensku maji zavedeny primerany Eticky kodex.
Porozumenie etickych principov zamestnancami

a komunikdcia napriec firmou st klicovymi prvkami,
ktoré prispievaju k efektivnej funkcii compliance.
VSetci ticastnici uviedli, ze st im odporucané
pravidelné skolenia.
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Hospodarska kriminalita
na Slovensku

Hospodarska kriminalita ako nezadrzatelna hrozba
Kol'ko spoloc¢nosti ¢elilo podvodom za posledné dva roky?

Hospodarska kriminalita je stale hlavnym dévodom
na obavy pre organizacie bez ohladu na ich velkost,
oblast podnikania, ¢i vlastnicku strukttaru. Viac ako
jedna tretina (34%) respondentov zo spolo¢nosti na
Slovensku ma za uplynulé dva roky skiisenost

s hospodarskou kriminalitou. V porovnani s krajinami

strednej a vychodnej Eurdpy, z ktorych 33% vykazuje
vyskyt hospodarskej kriminality, na Slovensku
dochadzalo k podvodom castejsie. Tento vysledok
mozeme vnimat ¢iasto¢ne ako pozitivny, kedze doslo
k poklesu oproti vysledkom z roku 2014. Na druhej
strane, od roku 2011 sme zaznamenali rastici trend.

Vyskyt podvodov
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Viac ako 10 individualnych pripadov uviedlo
17% spolocnosti, ktoré sa stretli s hospodarskou
kriminalitou oproti 31% spolo¢nosti, ktoré mali taktto
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Prieskum 2014

Stredna a vychodna Eurépa

Prieskum 2016

Svet

skusenost v roku 2014. Vysledky st vyrazne nizsie
v porovnani so Strednou a vychodnou Eurépu (30%)
aj s globalnymi vysledkami (31%).

Viac ako 10 pripadov 2014
Viac ako 10 pripadov 2016




Akym druhom hospodarskej kriminality Celia slovenské spolo¢nosti?

Najcastejsim typom hospodarskej kriminality je
sprenevera majetku, ktora oznacilo az 67% spolo¢nosti.
Po sprenevere majetku nasleduje uplatkarstvo

a korupcia (23%), podvody v nakupnom procese
(20%), pocitacova kriminalita (13%), insider

trading (zneuzitie dovernych informadcif) a averové
podvody(oboje po 10%).

Vysledky slovenského prieskumu ukazuji viac-menej
rovnaku troveil hospodarskej kriminality ako je
priemer v krajindch strednej a vychodnej Eurépy

a svetovy priemer. Pocitacova kriminalita je na
Slovensku nizsia v porovnani s krajinami strednej

Pri vacSine typov hospodarskej kriminality vidime
pokles v porovnani s vysledkami predchadzajiceho
prieskumu. Jedinou vynimkou su kyberneticka
kriminalita a i¢tovné podvody.

Kazdorocne sa na prvom mieste
umiestriuje sprenevera majetku. Takéto
umiestnenie je lahko predvidatelné
vzhladom na fakt, Ze sprenevera
majetku je najjednoduchsie odhalitelnd.

a vychodnej Eurépy a globdlnymi vysledkami. Korupcia
a uplatkdrstvo sa ukazuju ako zdvaznejsi problém, ked
porovname Slovensko s priemernym vyskytom v rdmci
Strednej a vychodnej Eurépy.

Typ podvodu

Sprenevera majetku

Pocitacova kriminalita

Korupcia a tplatkarstvo

Podvod v ndkupnou procese
Uétovany podvod

Podvod v oblasti I'udskych zdrojov
Legalizacia prijmov z trestnej ¢innosti
Porusenie dusevného vlastnictva
Insider Trading

Danovy podvod

Uverovy podvod

Nekala hospodéarska sutaz
Priemyslelna $pionaz

Ostatné
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Pocitacova kriminalita

Pocitacova kriminalita na Slovensku vzrastla v porovnani s rokom 2014, stale sa vSak drzi pod hodnotami Strednej
a vychodnej Eurdpy aj pod svetovymi hodnotami.

Vyvoj pocitacovej kriminality

35%
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30%
0, 24 %
25% 247% 22% 23%
20% 18%
17%
15% 13%
12%
10%
5%
0%
Slovensko Stredna a vychodna Svet
Eurépa

¥ Prieskum 2011 W Prieskum 2014  ® Prieskum 2016

V celosvetovom meradle, ako aj na
regionalnej urovni, pocitacova kriminalita

rastie. Na Slovensku sa vsak drzi vyrazne

pod tymito urovinami (13% v porovnani

s 32% v krajinach strednej a vychodnej

Eurdpe a vo svete). Respondenti na

Slovensku povazuju pocitacova kriminalitu

za druht najvacésiu hrozbu spomedzi typov Q
hospodarskej kriminality. (0]
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Korupcia a aplatkarstvo

Napriek tomu, Ze prieskum ukazuje na pokles korupcie a iplatkov na Slovensku (z 31% v 2014 na 23% v 2016),
v Strednej a vychodnej Eurdpe a celosvetovo, korupcia stéle zostava zavaznym problémom od sledovani v roku
2011.

Uéastnici prieskumu na Slovensku uviedli, Ze v uplynulych 24
mesiacoch boli poziadani, aby zaplatili uplatok (8%) a su toho
ndzoru, e stratili prileZitost oproti konkurencii, ktord uplatok
bola ochotnad zaplatit (22%). Tohtorocné vysledky poukazuju

na vyrazny pokles v porovnani s predchddzajucim vydanim
prieskumu (o 12 a 19 percentnych bodov v porovnani s minulymi
prieskumami).

Klesajtci trend sa zda byt optimisticky. Musime vSak byt opatrni pri
vyvodzovani zaverov, kedze aktudlny stav korupcie a aplatkarstva
moze byt ovela horsi. Na zaklade nasich sktsenosti je korupcia

a tplatkarstvo tazko odhalitelny typ hospodarskej kriminality.

5] o

Vnimanie toho, o je korupcia a tuplatkarstvo moze byt velmi
individualne napriec spektrom spolo¢nosti. Spravanie, ktoré
jedna spolo¢nost povazuje za bezné obchodné praktiky moze ind
spolo¢nost povazovat uz za prekrocenie hranice korupcie

a tplatkarstva.

Korupcia a aplatkarstvo
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Kol'ko stoji podvod?

Pocitacovda kriminalita na Slovensku vzréstla v porovnani s rokom 2014, stdle sa v§ak drzi pod hodnotami Strednej
a vychodnej Eurdpy aj pod svetovymi hodnotami.

al

2
-

Respondenti z nasho prieskumu zaznamenali SirSie Skody ako straty z prerusenia ¢innosti, naklady spojené so
zavadzanim napravnych opatreni, vySetrovanim podvodov a preventivnymi opatreniami, pokutami od regulatorov, ¢i
pravnymi poplatkami. Kritické si naklady spojené s poskodenim moralky a reputacie, kedZe majua vplyv na dlhodobé
obchodné vysledky. Tieto straty nie su vzdy vycislitelné a mo6zu v priebehu ¢asu prevysit priamu kratkodobu stratu
sposobenti podvodom.

b
ZAS
H

Dosledky hospodarskej kriminality neznamenaju pre spolo¢nosti len financné straty. Polovica z oslovenych spoloc¢nosti

uviedla dopad na mordlku zamestnancov a v 31% pripadov doslo k poskodeniu obchodnych vztahov v désledku vyskytu
podvodu v organizacii.

Moralka
samestnancov

Poskodenie
obchodnych
vztahov
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Technologia v hospodarskej

kriminalite - pozehnanie
alebo prekliatie?

Pocitacova kriminalita ohrozuje vSetky aspekty biznisu

Nie je prekvapenim, ze v digitdlnom prostredi, akeé je Nérast pocitacovej kriminality popisany

v sticasnosti bezné, je vyskyt pocitacovej kriminality v predchddzajicom odseku je takisto podporeny
rasttci. Od roku 2011, kedy bola pocitacova kriminalita ~ vnimanim rizika. Nieco viac nez polovica slovenskych
v nasom prieskume po prvykrat uvedena ako spoloc¢nosti (58%) uvadza, ze podla ich ndzoru riziko
samostatna kategoria, sa frekvencia jej vyskytu meni pocitacovej kriminality vzrastlo.

(17% v roku 2011 v porovnani s 12% v 2014

a 13% v 2016). 17% spolocnosti tvrdi, Ze boli nejakym
spdsobom ovplyvnené pocitacovou kriminalitou.
Vysledok je tesne pod vysledkami za Strednd

a vychodnt Eurépu a globdlnym priemerom

(22% a 26%).

Poskodenie reputdcie spoloc¢nosti, krdadez alebo strata osobnych udajov
a prerusenie ¢innosti si globdlne najobdvanejsimi désledkami pocitacovej
kriminality. Poéitacovd kriminalita je finan¢ne ndkladnd. Celosvetovo

Jjedna stvrtina spoloénosti stratila za poslednych 24 mesiacov viac ako
44 tisic EUR v désledku pocitacovej kriminality.

V najblizsich 24 mesiacoch ocakavaju slovenské spolocnosti hrozbu pocéitacovej kriminality z externého prostredia
(47%). Napriek tomu, Ze spolocnosti povazuju pocitacova kriminalitu za hrozbu:

respondentov uvadza, ze ich respondentov uvadza, ze nevie, ¢i st
spolo¢nosti nepripravuju Ziadne v ich spolo¢nosti takéto informacie
0 spravy ohladom pripravenosti na 0 pozadované a pripravované.

mozny kyberneticky dtok.
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Je alarmujuce, Ze takmer polovica spolo¢nosti nema Eurépe (36%) aj vo svete (37%). Na druhej strane,

spravy o pripravenosti na titok, ak berieme do tivahy niektoré spolo¢nosti stale nie st na mozny utok
rasttcu tendenciu vyskytu pocitacovej kriminality. adekvatne pripravené. 17% spolocnosti na Slovensku
nemad pripraveny ziadny plan a ani ho neplanuje
Vysledky prieskumu ukazuju, ze 51% slovenskych pripravit. V porovnani s 13% slovenskych spolo¢nosti,
spolo¢nosti mé pripraveny plan pre pripad ktoré boli obetou pocitacovej kriminality, je dalSia
kybernetického titoku. Toto ¢islo je vysoko nad Stvrtina spolo¢nosti bez funkcéného planu.

pripravenostou spolo¢nosti v Strednej a vychodnej

Vnimanie rastu rizika pocitacovej kriminality

8%

Slovensko
o
Viac ako polovica zucastnenych spolo¢nosti na prostredi a skutocnost, ze ziadna spoloc¢nost nie je
Slovensku (60%) ma celkovo vySkoleny tim, ktory je imunna voc¢i kybernetickym titokom, spolo¢nosti
schopny v pripade potreby zasiahnut a riesit narusenie stale maji na com pracovat, aby obmedzili riziko
IT prostredia. Cislo sa sice moZe zdat vysoké, ale ak negativneho dopadu pripadnych ttokov.

vezmeme do tivahy neustale zmeny v digitalnom
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Schopnost mobilizacie v pripade narusenia IT prostredia

Celkovo vyskoleny zasahovy tim, ktory je schopny
v pripade potreby zasiahnut

Outsoursovany tim
Neviem
Zasahovy tim, ktory bude vyskoleny

Spolo¢nost nepotrebuje zasahovy tim

Posudzovanie moznosti realizacie, vytipovanie
zamestnancov

Posudzovanie moznosti realizacie tretou stranou

0% 5% 10% 15% 20% 25% 30% 35% 40% 45%

Vyskoleny tim, ktory je schopny v pripade potreby Neadekvatne zloZenie timov a pochopitelna snaha
zasiahnut, je vdc¢sinou zloZeny z ludi so $pecializaciou o rychle vyrieSenie problému moze viest k vyssiemu

v IT bezpecnosti, informatikov, vyssieho manazmentu riziku, Ze tim prehliadne niektory potencidlne zasadny
a pravnika. Zo slovenskych, regiondlnych dokaz. Toto moze viest k zhorSenej schopnosti

a celosvetovych vysledkov vyplyva, Ze iba maly pocet spolo¢nosti porozumiet, kde doslo k pochybeniu a jej
vsetkych timov ma Clena, ktory je Specializovany schopnosti zalovat pachatelov.

digitalny forenzny vysetrovatel (po 7% na Slovensku
a v Strednej a vychodnej Eurépe a 10% celosvetovo).

Zlozenie zasahového timu

IT bezpecnost

IT Specialisti so znalostou nasej
firmy/firemnym IT prostredim

Vys$§i manazment

Advokat na poskytnutie pravnej pomoci
Zastupca personalneho oddelenia
Digitalny forenzny vySetrovatel

Iné

0% 10% 20% 30% 40% 50% 60% 70% 80%
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Rozhovor

Pavol Adamec

Direktor, Riadenie rizik a informacné technoldgie

Ako sa kybernetické podvody vyvijali

v poslednej dobe?

Cely svet aktudlne posobi a vykonava takmer vsetky
svoje aktivity prostrednictvom informac¢nych

a komunikacnych technoldgii (,,ICT*) . Komplexnost
rieSeni a mnozstvo dat a vykon hardwaru sa kazdym
rokom zvysuja. Kybernetické podvody sa vyvijaja
rovnakym tempom. Napriklad kvoli klesajicim cendm
vypoctovej techniky s v sucasnosti bezné postupy,
ktoré pred ¢asom neboli mozné. Z tohto dévodu mozu
nastat komplexnejsie scenare. Je dolezité uvedomit
si, Ze pachatelia podvodov mézu pouzivat tie isté
technolégie ako vy a vo vacsine pripadov aj tak robia,
a st v ich pouzivani velmi dobri. Je pomerne bezné,
Ze pouziju pokrocila analytiku, ako napriklad uciaci
sa algoritmus na simulovanie spravania sa bezného
zakaznika.

Ktoré su najkritickejsie oblasti
kybernetickych podvodov?

NajkritickejSou oblastou st prevody penazi.
Najcastejsie kybernetické podvody sa tykaju kradeze
penazi. Spésob podvodu sa odlisuje

aj z podnikatelského hladiska (moze ist o manka

v sklade kvoli manipuldcii so zdznamami v sklade,
zmeny bankovych dctov v ndkupnom alebo mzdovom
systéme, rozvrstvenie transakcii (layering), ukradnutie
totoznosti kvoli ziskaniu pristupu k bankovym tctom,
atd.). Druhou kritickou oblastou je priemyselna
Spionaz a poskodenie reputdcie. Existuju skupiny,
ktorych cielom je poskodit vasu povest pretoze ich na
to najala vasou konkurenciou. VSeobecne je ich cielom
zlepsit si poziciu na trhu, ktora bude viest k nérastu
zisku. Priemyselna Spionaz sa v sticasnosti vo velkom
spolieha na takzvanu cyber intelligence.

Aké technologie sa v sucasnosti najcastejsie
pouzivaju v kybernetickych podvodoch?
Kybernetické podvody aktualne mo6zu v sebe zahfnat
akukolvek dostupnt technoldgiu. Je to otazka pouzitia
a zameru pachatela, ako dant technolégiu pouzije.
Moze ist o Siroké spektrum moznosti, od Specialnej
frazy vo verejne dostupnom vyhladavaci az po vysoko
sofistikované hackovacie techniky, ktoré zvycajne
obsahuju prvky social engeneeringu. Dolezitym
faktom je, Ze mnozstvo technoldgii rastie a ako je
uvedené vyssie, aj komplexnost a mnozstvo funkcif

v zariadeniach sa z roka na rok zvySuje. Preto sa
kyberneticky podvod netyka len pocitacov.Takmer
kazdy mobilny telefén ma pristup do internetového
bankovnictva. Podobne aj prenosné technolégie
umoznuju komunikaciu s inymi zariadeniami.
Operacné systémy su stcastou televizii a domacich kin.
Mate operacny systém v hernych konzolach aj autach

a ako sa priblizujeme k ére smart domacnosti, pocet
zariadeni, ktoré mézu byt pouzité na kyberneticky
podvod a pocitacovud kriminalitu, rastie.

Ako postupovat, ked sa nieco stane v mojej
organizacii?

Zalezi na vyspelosti procesov vo vnutri firmy,
kontrolach, systémoch a pripravenosti na takyto
incident. Na zaklade naSich sktisenosti, kazdy podvod
zanecha Specifickl stopu, ktora moéze byt odhalena

v systémovych datach bez ohladu na to,

¢i islo o jednorazovy, alebo opakujtici sa podvod.
Sme schopni analyzovat data (tak struktirované, ako
aj nestruktirované), najst tieto stopy a vysetrit ich.
Pomahame zakaznikom s prevenciou a poskytujeme
celkovti podporu pocas rieSenia neprijemne;j situacie
a v obdobi po incidente.

Je mozné robit nieco lepsie, aby sa zabranilo
kybernetickému podvodu alebo aspon byt
pripraveny, ked ddjde k incidentu?

Stale je Sanca robit veci lepsie, zalezi predovsetkym

na type vasho biznisu. Za beznych okolnosti, podvodné
konanie vznika z nespravneho nastavenia procesov

v spolocnosti, zlou disciplinou zamestnancov

a ignorovanim rizika podvodu. Pravidelné pouzivanie
systémov a dodrziavanie internych a externych
smernic a procedur je nutnostou. Ak vo firme funguje
pravidelny systém hodnotenia rizik, potom ste schopni
odhalit slabé miesta a zamerat sa na ne. Ak ste

z medzinarodnej firmy, moZzete vidiet presivanie sa
rizika z jedeného na druhy kontinent, z krajiny do
krajiny a preto moZzete reagovat skor, nez situacia
nastane u vas. Navyse, mozete pouzit pokrocilé systémy
na rozoznanie vzorov spravania, podozrivych aktivit,
predpovedat incident. Tieto systémy dokazu spracovat
a vyuzit data, ktoré uz v systéme mate, (Struktirované
i neStruktiirované) a tym zvysit iroven ochrany

a pripravenost. U nas, v PwC, poskytujeme podporu
na zaklade dlhoro¢nych skisenosti a overenej kvality.



Detek¢né metddy

Pozitivnym zistenim je, Ze stale vacSie mnozstvo
podvodov sa odhali cez systémové mechanizmy (55%
pripadov v roku 2014 v porovnani s 61% v 2016).
Viac ako polovica, 61% slovenskych respondentov
odpovedalo, Ze bol u nich odhaleny podvod pomocou
firemnych kontrol (v porovnani s 54% v Strednej

a vychodnej Eurépe a 47% celosvetovo).

Predovsetkym by sme radi zdoraznili rasttici podiel
datovych analyz (narast z 5% v roku 2014 na 14%

v roku 2016) a monitoringu podozrivych transakcii
(narast z 8% na 25%). V meniacom sa podnikatelskom
prostredi a pripadoch, ked r6zne podvody zanechavaja
rozli¢né elektronické stopy, moézu byt tieto detekéné
metdédy velmi uzitocnym ndstrojom. Navyse, ked su
tieto procesy zautomatizované, mozu bezat v redlnom
case bez ludskych zasahov alebo s velmi limitovanou
nutnostou na zasah. Na druhej strane, pouzitie
ytradi¢nych® detekénych metod, ako je riadenie rizika
podvodu (4%) a interny audit (7%), je podla vysledkov
na Slovensku nizsie v porovnani so Strednou

a vychodnou Eurépu (10% a 12%) a svetom

(8% a 11%).

Napriek povzbudivému vysledku by sme nemali zaspat
na vavrinoch. Podla ti¢astnikov prieskumu je na
Slovensku stéle 18% spolocnosti, kde bola hospodarska
kriminalita odhalena mimo pola p&sobnosti
manazmentu. NajcastejSie v tejto kategorii dostal
manazment externé varovanie (11%). Vidime priestor
na zlepsSenie detekénych metod

v oblasti firemnej kultury.

Anonymna informacna linka bola detek¢nou metédou
v 7% pripadov. Len 34% slovenskych firiem pripravuje
spravy z podani na anonymnej linke. Efektivny

systém podani na anonymné linky moéze byt u¢innym
nastrojom v boji s hospodarskou kriminalitou,

ale takisto je aj sucastou zdravého etického
podnikatelského prostredia.

Detekéné metody

Hlasenie podozrivych tranzakeii
Interny audit
Systém riadenia rizik

Déatova analyza

Kontrolné mechanizmy

Podnikova bezpeénost (IT a fyzick4)
Rotécia zamestnancov
Interné varovanie

Externé varovanie

Podnikova
kultara

Anonymn4 linka
Nahodou

Oznamenie organmi ¢innymi vtrestnom konani

Mimo kontroly

Investigativne média
0%

m Slovensko

Stredna a vychodna Eurépa
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Viac ako polovica (64%) respondentov ma zavedeny
systém riadenia rizik a pouzilo ho aspon raz rocne.
Toto zistenie je v stilade s hore uvedenymi detek¢nymi
metédami. Vysledky ziskané na Slovensku su vyssie
ako vysledky za Strednti a vychodnud Eurépu a svet
(50% and 51%). Dalsich 7% slovenskych spolo¢nosti
(8% v krajinach strednej a vychodnej Eurépy a 10%
celosvetovo) pouzilo v uplynulych 24 mesiacoch systém
riadenia rizik.

Priblizne tri Stvrtiny spolocnosti, tak na Slovensku,
ako aj v Strednej a vychodnej Eurépe a celosvetovo,
pouzivaju interné zdroje na vySetrovanie
identifikovanych pripadov hospodarskej kriminality,
zatial ¢o jedna tretina spolocnosti aj kontaktuje
pravneho zastupcu. Ostatné osoby, na ktoré sa
spolocnosti zvycCajne obratia, st externi auditori,
pripadne si najmu Specializovaného forenzného
vySetrovatela. Len 10% slovenskych spolocnosti, ktoré
sa stretli s kriminalitou, kontaktovalo forenzného
vysetrovatela. Globalne toto percento dosahuje

20% hranicu. Pomerne prekvapivo, 7% slovenskych
spoloc¢nosti (10% v Strednej a vychodnej Eurdpe

a 11% celosvetovo) voli ako odpoved na zistent
hospodarsku kriminalitu vyckavanie, ¢i sa podobné
indikatory potencidlneho podvodu objavia v rovnake;j
oblasti aj neskor.

Systém riadenia rizik za poslednich 24 mesiacov

Rocne

Ani raz

Neviem
Kvartalne

Jeden krat
Kazdého pol roka
Castéjsie

0% 5% 10% 15%

20% 25% 30% 35% 40%
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Priklad ako moéze vyzerat vystup zo systému riadenia rizik

a

Znaky efektivnej anonymnej linky

. Stcast etického a compliance programu spolo¢nosti

. Roznorodé druhy komunikacie (napriklad Specidlna telefénna linka, emailova schranka,
kontaktné pracovisko) na ulahéenie pristupu a jednoduché na pouzitie vSetkymi
zamestnancami a oznamovatelmi mimo organizaciu)

. Anonymita a dévera

. Ochrana oznamovatela voc¢i pomste

. Komunikécia a vzdelavanie

. Pozitivny priklad vedenia

. Analyza prijatych podnetov a priprava Statistik
. Zverejhovanie vyrieSenych podnetov

. Moznost vonkajsieho poskytovatela

Globdlny prieskum hospodérskej kriminality 2016 | 17



Pachatelia hospodarskej

kriminality

Aky je typicky profil pachatela podvodu?

Historicky, pachatelia pochadzali z externého

a interného prostredia, viac-menej rovnakym
pomerom. Tohtoro¢ny prieskum na Slovensku
naznacuje, ze interny pachatel podvodu bol castejsi
(52%) oproti externému (38%). Zvysné oslovené
organizacie nevedeli, ¢i bol pachatel zvnutra
spolo¢nosti alebo z vonkajsieho prostredia.

V pripade, Ze iSlo o externého pachatela, celosvetové
vysledky ukazuja, ze vo vacsine pripadov islo

o zékaznika (25%). Zakaznici mali vyssi podiel oproti
zastupcom a sprostredkovatelom (tito viedli rebricek
v predchddzajicom prieskume, v roku 2014) alebo
dodavatelom (po 17% a 10%).

Profil interného pachatela

3-5 rokov
Muz Univerzitny titul 31-40 rokov vo firme

Profil externého péachatela

Zakaznik 25%
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Ako sa m6zu spolo¢nosti branit voci itokom

z vonkajsieho prostredia? Jedno zo zdkladnych
odporucani je preverenie si svojich obchodnych
partnerov. Skor nez spolo¢nost zac¢ne s niekym
obchodovat, mala by si osvojit techniky nazyvané
corporate intelligence a due diligence. Tieto procedtry
pomdzu spolo¢nostiam pri identifikovani svojich
obchodnych partnerov a pri overeni ich moralnej
stranky a Cestnosti. Akdkolvek negativna sprava

z minulosti tychto obchodnych partnerov moéze
indikovat pripadné problémy pre spolo¢nost. Tieto
procedury by mali byt zavedené takym sposobom,
aby kontrolovali pripadny vyvoj povesti obchodnych
partnerov v case. Naviac, v sicasnosti pri mnozstve
sankcii a vzrastajacich poziadaviek regula¢nych
organov su tieto metddy odhalujice transparentnost
obchodnych partnerov este dolezitejsie.




Co je hlavhym motivaénym faktorom hospodarskej kriminality?

Ked sme sa pytali respondentov, aky faktor
podla nich najviac prispel k hospodarskej
kriminalite spachanej internym pachatelom,

tak nie prekvapujico vacsina odpovedala, s7q Ve ’
Ze hlavnym motivatorom je prileZitost pre P rllezltos t
spachanie podvodu. spachat podvod

Avsak prilezitost sama o sebe nie je
dostato¢nym faktorom na to, aby bol
podvod spachany. Pachatel musi mat
pohnitku alebo nétlak podvod spachat POdVOdy
a musi byt schopny tento svoj ¢in zdévodnit.
Vysledky naznacuju, Ze spolo¢nosti
povazuju za najdolezitejsi faktor prileZitost
a pritom zabudaji na vyznam daldich dvoch [ i1t e Vg Teta Lol Zdovodnenie
faktorov. ERPEIdEIE Schopnost si spachanie
podvodu podvodu zdévodnit

V pripade, Ze klt¢ovy faktor je prilezitost
spachat podvod (globalne 69%), potom
najlepsi spésob ako predchadzat podvodom
je posilnenie kontrol.
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Etika & Compliance:
Zladenie rizik a povinnosti s hodnotami a stratégiou v spolo¢nosti

Styri zakladné oblasti zaujmu na zlepsenie a zefektivnenie compliance programu

Ludia a kultara Role a kompetencie

Jasne nastavené procesy a pravidla, Formalizovand compliance Strukttira
kultura, v ktorej je compliance a uistenie sa o spravnom previazani
pevne previazané s hodnotami a meranim so st¢asnymi rizikami.

a ocenenim chceného spravania.

Oblasti s vysokym rizikom Technoldgie

Lepsia implementdcia a testovanie Lepsie vyuzitie detekcnych a preventivnych
v oblastiach vysoko rizikovych trhov nastrojov vratane datovej analyzy.

a oddeleni.

Podla prieskumu je zavedeny formalny eticky a compliance program v 80% spoloc¢nostiach. Aj ked je toto cislo
vysoké, stale existuje priestor na zlepsenie. Podobne ako v Strednej a vychodnej Eurépe a celosvetovo, vedtci
compliance oddelenia zodpoveda za etickt stranku podnikania a compliance program (51% na Slovensku, 38%
v krajinach strednej a vychodnej Eurépy a celosvetovo).

Eticky a compliance program v spolo¢nosti

Strednd
a vychodna
Eurdpa

Slovensko

Ak kli¢ovym faktorom je prilezitost spachat podvod (globalne 69%), potom najleps$im spdsobom ako predchadzat
podvodom je posilnenie kontrol. Aby spolo¢nosti zabezpecili efektivny eticky program, 84% z nich ma interny
audit, 49% pouziva manazérske spravy a 34% sleduje podania z anonymnej linky.
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Ako vasa spoloc¢nost zaistuje efektivitu etického
a business programu?

Interny audit

Mnazérske spravy

Monitoring anonymnej linky

Externy audit

Iny interny monitoring

Ostatné

Iny externy monitoring

0% 10% 20%

Slovensko

vvs

Spolo¢nosti predpokladajt, Ze v najblizsich

24 mesiacoch im vzniknt vydaje na compliance
program na rovnakej drovni ako doteraz. Jedna péitina
spolocnosti o¢akava zvysSenie tychto vydajov.

Pri pohlade na to, kde sa nachadza eticky a compliance
program v spolo¢nosti vidime, Ze 90% organizacii ma
eticky kddex, ktory pokryva kltucové rizikd a smernice
a zaroven uvadza hodnoty v spoloc¢nosti.

Zrozumitelnost programu pre zamestnancov

a celofiremna komunikécia st zdkladnymi faktormi,
ktoré prispievaju k efektivnemu compliance programu.
Nas prieskum ukazal, ze az 92% organizacii ma
hodnoty jasne stanovené a odkomunikované a 57%
spolo¢nosti ma pravidelné skolenia k etickému kodexu
a podobnym smerniciam.

30%

Stredna a vychodné Eur6pa

40% 50% 60% 70% 80% 90%

Svet

Viac ako tri $tvrtiny respondentov (81%) si mysli,

Ze vedenie ich organizacie vnima dolezitost etického
podnikania a samo ide prikladom. Tento pristup

sa nazyva ,tone at the top“ a urcuje etické prostredie
v organizdcii a je dolezitym elementom v efektivnych
internych kontrolach.

Napriek rastticemu dorazu na etické hodnoty

v podnikovej komunikécii a rozsirenym obchodnym
etickym a compliance programom, spolo¢nosti stale
mozu byt svedkami nestiladu medzi tym, ako

sa k problematike stavia vedenie (tone at the top)

a realitou v spolo¢nosti (¢i uz v spravani alebo

v rozpoctovom procese) ¢im je spolocnost vystavena
vacsej zranitelnosti v dosledku zlyhania v oblasti
compliance.

Piit krokov na ceste k efektivnemu compliance programu

* Zaistit, Ze je program nastaveny na jednej vine s firemnou stratégiou. Potreba komunikovat,

Ze program a stratégia spolu suvisia.

* Ohodnotit a pripadne upravit compliance poziciu tak, aby sa dokazala prisposobit prostrediu,

v ktorom sa riziko a hrozby neustale menia.

 Zabezpecit, zZe ti, ktori maju program na starosti, rozumeja celkovému obrazu compliance
programu v organizacii a svojej vlastnej role v ramci neho.

* Pamaitajte na to, Ze nestacia len interné smernice a $kolenia, je potrebné stistavné a vytrvalé

zapojenie celej organizacie.
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Rozhovor

Katerina Halasek Dosedélova
Senior managzér, Forenzné sluzby

Aké su najcastejSie vyzvy spojené s
compliance alebo etikou, ktorym spolo¢nosti
v sucasnej dobe celia?

Regulac¢né prostredie, predovsetkym v odvetvi
finan¢nych sluzieb, sa stava ¢oraz komplikovanejsie,
existujui nové regulacné poziadavky, aj novovzniknuté
regula¢né institticie. Spoloc¢nosti st predmetom
takmer neustalych zmien, napriklad, ¢o sa tyka oblasti
celosvetovych sankcii. V pripade, Ze spolo¢nosti
nemaju zavedeny compliance program a vzhladom

na riziko meniaceho sa prostredia, ktorého su sticastou,
st zranitelnejSie v pripade, ze nesplnia regulacné
poziadavky.

Ako sa zmenila compliance funkcia vzhladom
na vyvoj rizik a dalSie nastrahy?

V sticasnosti je rola compliance officera obsadena
nielen vo finan¢nych institiciach a pobockach
zahrani¢nych firiem v Ceskej republike a na Slovensku,
ale aj v Ceskych a slovenskych a Statnych firmach.

Je to pozitivny signdl. Na druhej strane, stale je vela
spoloc¢nosti, ktoré povazuju compliance funkciu

iba za ndklad a zataz a snazia sa ho obmedzit na
minimum. Nestaci zriadit compliance funkciu, len
preto, aby sme splnili nejakti povinnost. Délezité je,
aby mala tato pozicia dostato¢né pravomoci a bola
rovnocennym partnerom vrcholového manazmentu,
ktory by mal poskytovat plni podporu v oblasti
compliance. Je nevyhnutné, aby compliance funkcia
fungovala efektivne. A ¢o presne si pod tym predstavit?
Reagovat na vyvijajace sa rizika na zaklade postupu
zameraného na rizika, nastavit compliance program
napriec organizaciou, aby obmedzila riziko neplnenia
compliance poziadaviek, a mat vytvoreny eskalacny a
reportingovy mechanizmus pre pripady, kedy je pokus
o nestlad alebo samotny nestlad s poziadavkami
compliance identifikovany.

Ako by mal efektivhy compliance program
fungovat?

Efektivny compliance program by mal byt zamerany

na rizika na zaklade holistického pristupu k rizikam
hospodarskej kriminality naprie¢ spolo¢nostou a jej
slabostiam. Na jednej strane treba obmedzit relevantné
rizika a na strane druhej umoznit spolo¢nosti dosiahnut

v a

jej ciele. Klucovy predpoklad efektivneho compliance

programu je vhodna komunikécia naprie¢ spolo¢nostou
a jej prepojenie na kazdodenné c¢innosti vo vsetkych
lokalitach. Comliance officer by mal zabezpecit, aby bol
program prakticky a aby malo oddelenie compliance
otvorené dvere pre zamestnancov spoloc¢nosti bez
ohladu na ich poziciu a aby im poskytlo pripadné
vysvetlenie alebo odpovedalo na ad-hoc otazky.

Vy, ako compliance officeri by ste si mali byt vedomi,

Ze zamestnanci si pretaZeni informaciami a Ze

v niektorych odvetviach je fluktuacia zamestnancov
dost vysoka. Preto je potrebné zvazit zabudovanie
compliance tém do pravidelnej komunikacie

so zamestnancami v celej firme, relevantnych
oddeleniach, atd. Ako bolo spomenuté vyssie, klticovou
je podpora vrcholového manazmentu. Avsak,
najdolezitejsia v komunikécii je zapojenie stredného
manazmentu na compliance programe. Stredny
manazment je vdennom kontakte so zamestnancami

a teda je poslom sprav a vzorom. Ak zamestnanci
uvidia, Ze ich manazér zije compliance programom,
zapoja sa a budt ho nasledovat.

Na zaver, mozete uviest typické dovody
preco compliance, respektive etické funkcie
nefunguju?

Ako uz bolo spomenuté, nie je to iba o vySkrtavani zo
zoznamu. Aj ked je compliance neziskovym oddelenim
vo firme, nemalo by mat kvoli tomu podradna tlohu.
Skor by to malo byt naopak. Aj v pripade, ze vasa
firma musi Setrit, vratane ndkladov na zamestnancov
a skolenia, nemalo by byt compliance oddelenie
automaticky tym, ktoré sa zrusi. Toto by mohla byt
chyba z pohladu stratégie. Rizika a hrozby sa neustale
menia. Zaklad tspesného compliance programu je,

ze dokéaze predvidat a odpovedat na zmeny v prostredi.
Dals$im problémom méze byt neprepojenost medzi
compliance a beznym zivotom v spolo¢nosti. Prosim,
nezabudajte, Ze vasSi zamestnanci, ¢i uz ti, ktori
prichadzaju do styku so zakaznikmi, alebo ti

z podpornych oddeleni, st nazyvani prvou liniou

v obrane proti hospodarskej kriminalite. Skuste ich
preto zapojit do compliance programu uz v pripravnej
faze. Pravidelne s nimi komunikujte a dajte im pocit,
Ze sa na vas mozu obratit so svojimi obavami alebo
otazkou, ked budu chciet.



Buducnost hospodarskej kriminality — realita hospodarskej
kriminality verzus vnimanie rizika

Respondentov sme sa okrem iného spytali, aky typ hospodarskej kriminality spolo¢nosti by ich mohol ohrozit
v najblizsich 24 mesiacoch.

Pomerne zaujimavé je porovnanie medzi vhimanim rizika a realnym vyskytom hospodarskej kriminality. Zd4 sa, Ze
spolo¢nosti podcenuju riziko sprenevery majetku napriek vysokému vyskytu. Na druhej strane, vihimanie hrozby
pocitacovej kriminality je vyssie ako realny vyskyt.

Sprenevera majetku

Korupcia a uplatkarstvo

Podvod v ndkupnom procese
Pocitac¢ova kriminalita

Insider trading

Uverovy podvod

Priemyseln4 $pionaz

Nekal4 hospodarska sataz

Legalizacia prijmov z trestnej ¢innosti
Danovy podvod

Porusenie dusevného vlastnictva

Uétovny podvod

Podvod v oblasti I'udskych zdrojov
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Ocakavany vyskyt podvodu v % Reélny vyskyt podla prieskumu 2016 v %
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