Digital Operational Resilience Act

EU 2022/2554 (DORA):

Prehl'ad pre finanéné
a IKT subjekty

. DORA vytvara regula¢ny ramec pre digitalnu
prevadzkovu odolnost. Podla tohto nariadenia budu

musiet vSetky s

odolavat vSetkym typom naruseni a hrozieb

polo¢nosti zabezpecit, aby boli schopné
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savisiacich s IKT, reagovat na ne a dostat sa z nich.

Preco je DORA
relevantna aj
pre vasu
organizaciu?

— Rada EU

DORA sa vztahuje na viac ako 22 000 finan€nych subjektov a poskytovatelov IKT
sluzieb. Nariadenie zavadza nové poziadavky na vsetkych tcastnikov
finanéného trhu.

Nariadenie DORA vnimame ako vyznamnu zmenu pre subjekty spadajuce pod
dohlad ESMA alebo EIOPA, ale taktiez aj pre banky, ktoré uz museli dodrziavat
existujuce usmernenia EBA o bankovom dohlade.

Nariadenie je jedinecné tym, ze zavadza celotiniovy ramec dohladu nad
kritickymi poskytovatel'mi sluzieb |KT, ktorych urcili eurépske organy dohlfadu
(ESA).

DORA predstavuje regulatérny ramec so zameranim na tieto oblasti
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Riadenie rizika v Nahlasovanie Testovanie Riadenie externého Zdielanie
oblasti IKT incidentov odolnosti rizika IKT informacii
Komplexny pohfad na Hi4senie incidentov Kazdoro¢né testovanie Hlasenie kompletného Obpatrenia na zdiefanie
IT a IT management stvisiacich s IKT vSetkych kritickych IKT outsourcingového in?ormécii o hrozbach
zalozeny na scenaroch systémov registra a zmien
Prehlad prevadzkovych Root-cause analvza po Zabezpecenie Spolupraca medzi
a technickych moznosti oidontoch SL’Jvisyiacizh Pokrogilé penetracné kompletného ddveryhodnymi
kybernetickej s IKT testovanie kazdé 3 roky monitorovania sluzieb komunitami finanénych
bezpecénosti tretich stran subjektov
. . AT A . Spolupraca s Posudzovanie rizika Mechanizmy zdielania
griﬁ:?gzzpogné‘g&ej Ld;r: '@:?:cz reporting poskytovatelmi sluzieb koncentracie a sub- spravodajskych
Y P tretich stran outsourcing informacii
. - Vyzadovanie
Europsky parlament a DORA vstupila do . -, . . .
R, . Doplnenie RTS/ITS dodrziavania nariadenia
Rada EU prijali DORA platnosti DORA
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Odporucame tieto kroky pre pripravu na DORA nariadenie a zvySenie odolnosti

DORA pochopenie

Preco: DORA je komplexné nariadenie a mézZe sa prekryvat's inymi uz platnymi predpismi.
Jasné pochopenie vSetkych poZiadaviek nariadenia je rozhodujucim prvym krokom.

12 Ako vam méze poméct PwC: pravidelny
tyzdne * Poskytovanie cielenych workshopov, ktoré vdm pomézu porozumiet DORA kontakt s
* Stanovenie rozsahu programu DORA a vykonanie pociato¢nej dopadovej analyzy regulatormi
m * Zdielanie aktualnych poznatkov zo SirSej perspektivy trhu
[
DORA posudenie urovne zhody
Prec¢o: Pochopenie klticovych nezhdd s nariadenim je délezité pre zabezpecenie #
efektivneho a strategického planovania odolnosti organizacie ako celku. Zvysovanie
Ako vam méze PwC poméct’ zhody s
nariadenim

* Definovanie rozsahu projektu s prihliadnutim na sulad s existujucou regulaciou

1. Hodnotenie urovne zhody zdola nahor zalozené na “ 2. Strategické planovanie odolnosti zhora
rozhovoroch a analyze dokumentacie nadol pre definovanie planu

Q1/Q2
2023
DORA roadmapa
Preco: Vytvorenie planu (roadmapy) s ciefom dosiahnut poZadovant odolnost’
a stanovenu uroveri zhody s nariadenim DORA. []9\_)?
Ako vam moéze PwC pomoct’ £ S
* Stanovenie priorit medzi nezhodami s nariadenim a odporu¢aniami na zaklade Strateg/clfe
predoslych skusenosti odborné
losti
* Vyvoj vhodného ramca DORA znalost
* Zvazenie potencialu pre optimalizaciu a zefektivnenie procesov organizacie
2023 - ém
2025 ) ) )
Preco: Nariadenie poskytuje subjektom 2-roéné obdobie na pripravu na zhodu. Poéas .
. . e s PP PwC pontka
tohto obdobia je potrebné analyzovat, zvazit a implementovat jednotlivé poZiadavky. O ;
vlastné nastroje
Ako vam moze PwC pomoct’ a technické
+ Od strategickej a operativnej tvorby koncepcie aZ po technicku realizaciu rie$enia

PwC pohfad na nariadenie vo vztahu k subjektom CEE — Evolucia, nie revolucia?

= DORA pokryva mnohé oblasti, ktoré uz si zohfadnené existujucimi predpismi v celej strednej a vychodnej
Eurépe (CEE).
= Niektoré oblasti (napr. Threat Intelligence a TLPT) maju novy charakter a vyzaduju si zvySenu pozornost’.

Bez ohladu na to, na akej Urovni vyspelosti odolnosti sa ako organizacia nachadzate, DORA by mala sluzit’ ako
spust’ac¢ na vyznamné zvysenie urovne celkovej odolnosti organizéacie.

Subjekty, ktoré uz uplatfiuju su¢asné regulaéné poziadavky v sulade so su¢asnymi auditorskymi postupmi, mézu
mat’ lepSiu poziciu na implementaciu vacsiny poziadaviek DORA. Ale aj napriek tomu, z naSich skusenosti z
implementacii kybernetickej bezpecnosti si dovolujeme tvrdit, Ze: efektivita je kluCova. A to pre oba ciele, t. j. pre
dosiahnutie pozadovaného stavu odolnosti a zaroven zabezpecenie stladu s poziadavkami nariadenia

DORA.
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