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Mads informacion,
nuevos riesgos

Conforme las compaiiias de todos los
sectores se mueven hacia nuevos modelos
digitales, generan mayores volimenes

de informacioén que, en gran medida, es
compartida y transmitida a terceros, que
incluyen socios de negocio y proveedores.

Al generar una mayor cantidad de
informacion en formato digital,
surgen nuevos riesgos que pueden
pasar desapercibidos, aumentando la

probabilidad de fugas de informacion, Las organiza Ci ones d eb en esforz arse
pérdida o destruccién de la misma. ]
Debido a ello, las compagifas pueden en crear un verdadero gobierno de datos

quedar expuestas ante las autoridades
regulatorias al violar leyes o normativas
con las que deben cumplir, lo que, por

otro lado, ppdria lastimar su reputacién Numero de incidentes de seguridad detectados en los tltimos 12 meses
de manera importante.

Los resultados del Global State of

Information Security Survey (GSISS), de [ ]

PwC, muestran que las organizaciones
aun deben esforzarse en crear un
verdadero gobierno de datosy en
disefiar e instrumentar una estrategia

de seguridad contra las amenazas e

incidentes de informacion.

Este reto también es imperativo para

México. El 78.6% de las empresas del pais

que participaron en el estudio declaré . .
— . =

haber detectado al menos un incidente de
seguridad en los dltimos 12 meses. Este
indicador es mayor al que reportaron las
empresas a nivel global (72.2%).

En la actualidad, adoptar nuevas encima de los ataques terroristas. Las
7 8 6 0/ tecnologias sin pensar primero en fallas en el software y otros factores
° O los riesgos para la seguridad de la podrian provocar errores sistémicos
, , informacién, puede traer consecuencias que “caen como cascada a través de las
de las empresas del pats dgclaro haber sin precedentes para las empresas. redes y afectan a la sociedad de formas
detectado al menos un incidente de ) o ] imprevistas”
seguridad en los tiltimos 12 meses Segun el Foro Econémico Mundial (WEF, :
por sus siglas en inglés), la creciente Se espera que las empresas que
interconexién de dispositivos y la mayor aprovechen la oportunidad de gestionar
dependencia tecnoldgica amplia los la proteccién de datos y los riesgos de
riesgos para las organizaciones. En privacidad estén mejor posicionadas para
su Informe de Riesgos Mundiales 2018, prosperar en una economia impulsada
el organismo indica que los ataques por los datos y para desarrollar la

cibernéticos son la primera preocupacién  resiliencia en la sociedad digital.
para los lideres de negocios, aun por
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Causas de los ataques,
presupuesto en
seguridad y controles

A pesar de que ha aumentado la
conciencia sobre la necesidad de mejorar
en materia de seguridad y privacidad,
muchas empresas en riesgo de sufrir
ataques cibernéticos no estan preparadas
para lidiar con estos temas. Las crecientes
amenazas a la integridad de los datos
podrian socavar los sistemas de seguridad
y causar darios fisicos a la infraestructura
critica.

A nivel global, el 44% de los 9,500
ejecutivos encuestados en 122 paises para
el GSISS 2018, manifestd que no tiene
una estrategia general de seguridad de

la informacién. E1 48% declaré que no
cuenta con un programa de capacitacion
para la conciencia de seguridad del
empleado, mientras que el 54% indicé
que carece de un proceso de respuesta
ante incidentes.

Por su parte, el 44% de los encuestados
en México respondié que no cuenta con
una estrategia general de seguridad de
la informacién, aunque 71.4% de las
empresas en el pais sefialé que tiene un
programa de respuesta ante incidentes.

¢Cuenta con un plan
de respuesta ante incidentes?

B s
.No

No sabe

44%

de los encuestados en México
respondi6 que no cuenta con una
estrategia general de seguridad de la
informacion

De los que cuentan con un plan de supervision y respuesta ante ataques
cibernéticos, el 70% de los participantes mexicanos declar6 contar con tecnologia
de la informacién y tecnologia operacional, el 50% dispone de un centro de
operaciones de seguridad y el 40% hace una supervision activa 24/7.

¢Cual de los siguientes aplica dentro de tu programa de incidentes de ciberseguridad?

- 76.9%

69.2%
—~

23.1% 23.1%

Tecnologia SOC Supervisién  Ejercicio de  Ejerciciode SOC de Procesos
dela dedicado activa simulacion simulacién  terceros automatizados
informacién  (centro de (24x7) realizado con los para utilizar la
y tecnologia operaciones conel lideres informacién
operacional de personal de las sobre amenazas
seguridad) técnico unidades
de negocio
2018 2017
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35.4%

de las empresas entrevistadas indicé
que los exempleados son la principal
causa de incidentes de seguridad

Para los participantes mexicanos, las mayores amenazas externas a la seguridad
de la informacién son los hackers (34.9%), la competencia (27.2%) y el crimen
organizado (24.1%).

Los ejecutivos de las compafifas con operaciones en México también identificaron
las siguientes amenazas internas para la seguridad de la informacién: 35.4% de
las empresas entrevistadas indicé que los exempleados son la principal causa de
incidentes de seguridad. Les siguen los hackers (34.9%), antiguos proveedores
(27.5%), competidores (27.2%) y empleados actuales (26.7%).

¢Quiénes son los principales autores de los ataques?

Exempleado

Hackers

Antiguos
proveedores

Competidores

Empleados
actuales

Crimen
organizado

Proveedores

Hacktivistas

Entidades y
organizaciones
extranjeras

9.5%
10.2%

Clientes

8.7%

Terroristas 9.7%

No establecer controles en el acceso
a la informacion para el personal de
la empresa y monitorear lo que hace,
puede resultar en un incidente
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35.4%
44.5%
34.9%
34.3%
27.5%
25.7%
27.2%
31.2%
26.7%
30.6%
24.1%
25.1%
19.0%
17.8%
14.3%
15.4%
11.6%
11.5%

B 2018 B 2017

Ademas de las amenazas internas, también se debe poner atencién en los

ataques que ocurren a través de terceros. No establecer controles en el acceso a la
informacion para el personal de la empresa y monitorear lo que hace, sobre todo en
las transacciones criticas, puede resultar en un incidente. Por otro lado, no controlar
a los terceros o no conocer qué tipo de controles tiene para resguardar o transmitir
la informacién, aumenta el riesgo.



Cabe destacar que en México, las empresas destinan un mayor porcentaje de su presupuesto
de Tecnologias de la Informacién (TI) a seguridad de la informacién. El monto promedio es
de 4.2 millones de ddlares, equivalente al 5.1% del presupuesto total destinado a TI, mientras
que a nivel global se destina en promedio 4% del presupuesto a este rubro.

Global Latinoamérica México

El monto promedio es de 4.2
millones de délares, equivalente
2017 2018 2017 2018 al 5.1% del presupuesto total
destinado a TI

Presupuesto de
seguridad de

la informacion 5.060 5.131 4.772 4.412 5.020 4.246
(millones de

dolares)

Porcentaje 3.7% 41% 3.9% 41% 3.9% 51%

Es comun que la seguridad atin se perciba como una cuestién de TI, aunque es un asunto
que debe contar con su propio responsable y un presupuesto que no esté supeditado a
otra drea. Todavia es una préctica usual que el equipo encargado de seguridad dependa
del Chief Information Officer (CIO) o del director de TI. El efecto es que, si el responsable
de seguridad no puede tomar decisiones propias, comienza a generarse un problema de
independencia.

Las empresas requieren una estructura que les convenga en el manejo de la informacién y
prevencion de ataques. Por ello, se debe desconcentrar el presupuesto de seguridad de TI'y
dar mas autonomia en la toma de decisiones en este rubro.
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Tecnologias de
autenticacion, factor
para aumentar
confianza

Las mejoras en tecnologias de autenticacion
podrian ayudar a los lideres de negocios a
construir redes mas confiables.

En el GSISS 2018, el 66% de los
encuestados en México afirmo que el uso
de tecnologias avanzadas de autenticacién
ha mejorado la confianza de los clientes y
los socios comerciales en las capacidades de
privacidad y seguridad de la informacién
de la organizacion; ademas, el 56% asegur6
que estas han ayudado a reducir el fraude

y el 52%, que han mejorado la experiencia
del cliente.

| GSISS 2018

¢Qué impacto tiene el uso de tecnologias avanzadas de autenticacion en tu organizacion?

H Giobal
Bl México

65.9%
0,
55.9% : 52.4%

47.5%

I 40.8%
Mejora la Mejora la Las Mejora la Mejora el
confianza del proteccién transacciones experiencia del cumplimiento
cliente contra el fraude en linea son cliente regulatorio

mas seguras

Las principales tecnologias de autenticacién que estdn implementando las empresas en
México son: multiples factores de autenticacidon (48.8%), llaves criptograficas (43.9%)
y mobile tokens (43.7%).

Tecnologias de autenticacion actuales

| s EeOERCORISIIERE e A88%0
| DB GTICEIEES s B399
e e e e B3TT0
B 1B
R ST
B 398%0
Identificaciones oficiales 34.2%

En cuanto a las tecnologias que piensan instrumentar en los préximos 12 meses, en
primer lugar, estan los sistemas biométricos (65.8%), los soft tokens (64.9%) vy las
identificaciones oficiales (63.7%).

Tecnologias de autenticacion a implementar en los préximos 12 meses

| ZTOIEIEOE  ———— 8%

| SEREEID e r—————— 649%

| CEMMBEGEMES GUBIEES 5T

B R 0T
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B R OB
Multiples factores de autenticacion 49.1%

Si bien en nuestro pais el uso de sistemas biométricos ya es un requerimiento
estipulado por la Comisién Nacional Bancaria y de Valores (CNBV) para las entidades
del sector financiero, cada vez mas empresas planean incorporarlos en su seguridad.



En la actualidad, algunas instituciones
financieras hacen uso de la tecnologia
biométrica como un doble factor de
autenticacion, es decir, que ya no solo
se valida la identidad con el nombre de
usuario y la contrasefia, ademas de ello
se utilizan, por ejemplo, la huella digital
y el reconocimiento facial, entre otros. En
algunos casos, este tipo de verificacién
esta siendo usada tinicamente para
transacciones cuyos montos superen
determinados limites.

La autenticacién a través de doble

factor de autenticacién también tiene
aplicaciones en el sector puiblico (control
de inmigracién en fronteras, agencias de
seguridad) y aplicaciones més avanzadas
en el sector salud (identificacién de
pacientes en hospitales y acceso a
expedientes médicos).

El uso de estas tecnologias va en aumento
en nuestro pais, lo que claramente

indica que la industria en general esta
tomando cartas en el asunto respecto a la

Seguridad y Privacidad de la informacion.

40%

de los encuestados opina que su junta
directiva participa directamente en la
supervision de los riesgos cibernéticos
y de privacidad

La confianza como estrategia de negocio

El aumento en escala y sofisticacion de los ataques cibernéticos debe poner en alerta
a las organizaciones y aumentar su resiliencia ante estas amenazas, cuyos dafios no se
limitan solamente a las operaciones comerciales.

De acuerdo con el Reporte de Riesgos Globales del WEF, las empresas deben anticiparse
alos objetivos de los atacantes, que pueden ser desde el robo y la interrupcion del
negocio, hasta la extorsion, espionaje econémico, dafio reputacional y la infiltracién de
infraestructura y servicios criticos. Estos adversarios, cada vez mas diversos y activos,
hacen que los riesgos cibernéticos se vuelvan dificiles de gestionar.

La estrategia de administracion de riesgos de una empresa debe basarse en una sélida
comprensién de las amenazas cibernéticas a las que se enfrenta la organizacién y una
conciencia de los activos clave que requieren mayor proteccién. Debe haber un apetito al
riesgo coherente. Los lideres deben impulsar el desarrollo de una cultura de gestion del
riesgo cibernético en todos los niveles de la organizacion.

Las organizaciones de todos los tamafios estan obligadas a impulsar la participacién

de la junta directiva en la supervisién de la gestién del riesgo cibernético y de
privacidad. En México, el 40% de los encuestados opina que su junta directiva participa
directamente en la supervision de los riesgos cibernéticos y de privacidad actuales.

Sin una sélida comprension de los mismos, los consejos no estan bien posicionados
para ejercer sus responsabilidades de supervisiéon en materia de proteccién de datos y
privacidad.

De acuerdo al GSISS 2018, el 65% de los encuestados en México dice que su
organizacién ha puesto un Chief Privacy Officer (CPO) o a un ejecutivo de nivel similar a
cargo de la privacidad de la empresa. Esta cifra es ligeramente menor a la que arroja la
encuesta a nivel global, que es de 68%. Resulta interesante que 24% de los participantes
de nuestro pais no esta considerando contratar a un CPO como encargado del
cumplimiento de la privacidad, aun cuando los riesgos de incumplimiento son elevados.

Las empresas también se enfrentan a nuevas normas de privacidad y seguridad de
datos, incluida la Regulacién General de Proteccion de Datos (GDPR, por sus siglas

en inglés) de la Unién Europea (UE), que aplica a cualquier organizacién que realice
negocios con la UE y maneje datos de ciudadanos europeos. La regulacion entré en vigor
en mayo de 2018.

Algunas instituciones financieras
utilizan ya la tecnologia
biométrica como un doble factor
de autenticacion
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De las siguientes respuestas, ¢cual se ajusta a la etapa en la que esta tu compaiiia respecto al cumplimiento de GDPR?

pruebas de los controles de GDPR

La compaiiia ha terminado las
preparaciones de GDPR

La compaiiia ha iniciado las
preparaciones de GDPR

La compafiia ha terminado una
evaluacion de GDPR

La compafiia ha iniciado una
evaluacion de GDPR

Aln no se prepara para GDPR

0%

Los lideres empresariales deberian ver
GDPR como una oportunidad para
alinear sus organizaciones a donde deben
estar para el éxito futuro, no sélo para

el cumplimiento, sino para la gestién
estratégica de riesgos.

Es importante resaltar que la
ciberseguridad también puede
aprovecharse como una estrategia

de negocio para demostrar a los
consumidores que su informacién esta
protegida y, por ende, consolidard més
oportunidades de negocio.

De acuerdo con la 21 Encuesta Global
de CEOs de PwC, el 87% de los
directivos dice que estd invirtiendo en
ciberseguridad para generar confianza
con los clientes. Casi la misma cantidad

Sobre el GSISS 2018

No sabe
Otro
La compaiiia esta realizando

5% 10% 15% 20%

(81%) afirma que estd mejorando en
la transparencia con respecto al uso y
almacenamiento de datos.

Por otro lado, una encuesta de opinién
publica hecha en la Unién Europea

en 2017 revela que el 61% de los
entrevistados considera la seguridad y la
privacidad como un elemento importante
en su decisién de compra de un producto
de tecnologias de la informacion. El

27% de los encuestados afirmé que esta
dispuesto a pagar un costo adicional por
estas caracteristicas.

Lo anterior refleja que los consumidores
dan un valor monetario a la privacidad,
es decir, puede concluirse que estan
dispuestos a pagar més por los productos
de tecnologia disefiados con un enfoque

25%

30% 35% 40% 45%

en seguridad y privacidad. Sin embargo,

los consumidores, a menudo, no tienen esa
opcion, debido a que muchos dispositivos
son producidos y vendidos a bajo costo, y
no cuentan con proteccion de seguridad.
Las empresas pueden aprovechar la
oportunidad para demostrarle a sus clientes
que su informacion esté protegida.

Las economias y las sociedades viven

una gran transformacién a causa de las
tecnologias digitales que, pese a todas las
ventajas que ofrecen, también amplian las
posibilidades de ataques cibernéticos. Para
que las empresas progresen en un entorno
con riesgos mas sofisticados, disefiar una
estrategia con las mejores practicas y
herramientas es el mejor escudo ante estas
amenazas y refuerza la confianza de los
consumidores en las organizaciones.

El Global State of Information Security Survey (GSISS) 2018 de PwC se realizé en linea entre el 24 de abril y el 26 de mayo de 2017. Los informes se
basan en las respuestas de mas de 9,500 CEO, CFO, CIO, CISO, OSC, VP y directores de Tecnologias de la Informacién (Tl) de mas de 122 paises.
Para la encuesta 2018 en México, respondieron 465 personas, de los cuales el 18% fue CEO, el 12% CIO y el 10% COO. El rango de empresas de
101 a 500 empleados fue el mas representativo (23%).
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