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SAT un ejemplo de
seguridad cibernética
El órgano ha mplementado estrategias para mejorar la autenticación
Yael Córdova
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Tributaria SAT es de las institucio
nes gubernamentales que más se han
enfocado en la inversión sobre segu
ridad cibernética destacó luán Car
los Carrillo director de Cyber Secu
rity Privacy Solutions en PwC

Al presentar el estudio Ciberse
guridad y privacidad de la percep
ción a la realidad el directivo co
mentó que la e firma es uno de los
candados más grandes que tiene el
gobierno enparücular el SAT pa
ra laprotección de datos personales

Desde hace algunos años el SAT
ha implementado estrategias para
mejorar la autenticación ejemplo
de ello son los certificados digitales
que fueronunamedida incipiente la
e firma yla forma en que se crean las
facturas electrónicas puedenser he
rramientas que ayuden a otras insti
tuciones a optimizar sus procesos y
proteger su información aseguró

Destacó que hace falta tecnolo

gía que permita a las instituciones
gubernamentales comunicarse e
intercambiar información y con
sideró necesario que dependencias
con bases de datos grandes como el
SAT el Instituto Nacional Electoraly
el Instituto Mexicano de Seguridad
Social se sienten adialogary aponer
soluciones tecnológicas que ayuden
a mejorar el manejo de datos

Sería mejor que luego de que
una institución pública o privada
desarrolle ciertos candado de pro
tección otras utilicenlas tecnologías
ya probadas y exitosas sin embargo
que esto suceda es complicado
INNOVACIÓN DE SOLUCIONES

Respecto a la nueva disposición en
el Código Fiscal de la Federación la
cual permitirá que la e firma pueda
ser utilizada por particulares como
un proceso de autenticación Ca
rrillo dijo que hay que tener cuida
do de que este candado no se vuelva
vulnerable

Hay que ser precavidos de lo
contrario podría pasar lo mismo

que con las INE hace 15 años se
volvieron un buen método de au

tenticación pero hoy en día qué
tan protegidos están el SAT tiene
una clara estrategia para proteger
sus candados pero en el momen
to en el que se empiece a viralizar
su uso los atacantes buscarán có
mo violarlos advirtió

Destacó que será importante la
concientización del SAT acerca de
estar innovando constantemen

te su e firma y los elementos de au
tenticación de los comprobantes
electrónicos

Es importante que todas las
instituciones públicas y privadas
estén conscientes de que no se tra
ta de invertir una sola vez en segu
ridad cibemetica esto es un circulo
virtuoso para continuar constru
yendo una barrera en contra de
personas que tienden a hacer acti
vidades ilícitas acoto

Lamentó que no todas las depen
dencias estén tan blindadas ciber
néticamente como el SAT

PROTECCIÓN DE DATOS DIFERENTE PARA CADA PRODUCTO
El sector financiero sobreinvierte
en ciberseguridad
EN EL SECTOR financiero
cada área invierte en la pro
tección de datos lo cual ter
mina por convertirse en una
sobreinversión en las empre
sas de este ramo en especial
en los bancos

Lo anterior lo informó Juan
Carlos Carrillo director de Cy
ber Security 8c Privacy Solu
tions en PwC quien detalló
que los bancos tienen un sis
tema de protección de datos
y de autenticación diferente

para cada tipo de productos
seguros banca por Internet

inversiones etcétera
De esta manera estas em

presas terminan invirtiendo
en diferentes programas y sis
temas lo que se traduce en un
mayor gasto y una falta de si
nergia entre la ciberseguridad
que implementan acotó

Fernando Román socio
de Cyber Security 8c Privacy

Solutions en PwC añadió que
por el tipo de transacciones y la

responsabilidad que tiene fren
te a la sociedad el sector finan
ciero marca la tendencia de la

ciberseguridad que las institu
ciones toman en México

Este sector ha trabajado
mucho en temas de autenti
cación en temas de directorio
y de monitoreo va avanzando
pero aún falta estrategia en
las iniciativas que se toman
acotó Román en la presenta
ción del estudio Ciberseguri
dad y privacidad de la percep
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cion a la realidad realizado
por PwC

Juan Carlos Carrillo agre
gó que el problema de la so
breinversión en seguridad ci

bernética no es solo del sector

financiero y acotó que se ve
mucho más entre las institu

ciones gubernamentales Yael
Córdova
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