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ES LA DEPENDENCIA QUE MAS INVIERTE

SAT, un ejemplo de

seguridad cibernetica

El 6rgano ha implementado estrategias para mejorar la autenticacion

Yael Cordova

EL ECONOMISTA

EL SERVICIO de Administracion
Tributaria (SAT) es de las institucio-
nes gubernamentales que mas se han
enfocado en la inversién sobre segu-
ridad cibernética, destacé Juan Car -
los Carrillo, director de Cyber Secu-
rity & Privacy Solutions en PwC.

Al presentar el estudio “Ciberse-
guridad y privacidad: de la percep-
cién ala realidad”, el directivo co-
mento que la e.firma es uno de los
candados mds grandes que tiene €l
gobierno —en particular el SAT— pa-
rala proteccion de datos personales.

“Desde hace algunos afios el SAT
ha implementado estrategias para
mejorar la autenticacion, ejemplo
deello son los certificados digitales,
que fueron una medida incipiente; 1a
e.firma ylaformaen que se crean las
facturas electronicas pueden ser he-
rramientas que ayuden a otras insti-

tuciones a optimizar sus procesos y
proteger su informacion”, aseguro.
Destaco que hace falta tecnolo-

gla que permita a las instituciones
gubernamentales comunicarse €
intercambiar informacion y con-
sidero necesario que dependencias
con bases de datos grandes como el
SAT, el Instituto Nacional Electoral y
el Instituto Mexicano de Seguridad
Social se sienten adialogar y a poner
soluciones tecnologicas que ayuden
amejorar el manejo de datos.
“Seria mejor que luego de que
una institucion publica o privada
desarrolle ciertos candado de pro-
teccion, otras utilicen las tecnologias
yaprobadas y exitosas; sin embargo
que esto suceda es complicado”.

INNOVACION DE SOLUCIONES

Respecto a la nueva disposicion en
el Cadigo Fiscal de 1a Federacion, la
cual permitird que la e.firma pueda
ser utilizada por particulares como

un proceso de autenticacion, Ca-
rrillo dijo que hay que tener cuida-
dode que este candado no se vuelva
vulnerable.

“Hay que ser precavidos, de lo
contrario, podria pasar lo mismo

PROTECCION DE DATOS, DIFERENTE PARA CADA PRODUCTO

El sector financiero sobreinvierte

en ciberseguridad

EN EL SECTOR financiero para cada tipo de productos
cada area invierte en la pro- (seguros, banca por Internet,
teccién de datos, lo cual ter- inversiones, etcétera).
“De esta manera, estas em-
sobreinversién en las empre- presas terminan invirtiendo
sas de este ramo, en especial en diferentes programasy sis-
temas, lo que se traduce en un
Lo anterior loinformé Juan mayor gasto y una falta de si-
Carlos Carrillo, director de Cy- nergia entre la ciberseguridad
ber Security & Privacy Solu- queimplementan”, acoté.

mina por convertirse en una

enlos bancos.

tions en PwC, quien detallo

que los bancos tienen un sis- de Cyber Security & Privacy

tema de proteccion de datos
y de autenticacion diferente

Solutions en PwC, aiadié que
por el tipo de transacciones y la

que con las INE hace 15 afios: se
volvieron un buen método de au-
tenticacion, pero hoy en dia qué
tan protegidos estdn; el SAT tiene
una clara estrategia para proteger
sus candados, pero, en el momen -
to en el que se empiece a viralizar
su uso, los atacantes buscaran co-
mo violarlos”, advirtio.

Destaco que serd importante la
concientizacion del SAT acerca de
estar innovando constantemen-
te sue.firma ylos elementos de au-
tenticacion de los comprobantes
electronicos.

“Es importante que todas las
instituciones publicas y privadas
estén conscientes de que no se tra-
tade invertir una sola vez en segu -

ridad cibernética; esto esun circulo
virtuoso para continuar constru-
yendo una barrera en contra de
personas que tienden a hacer acti-

vidadesilicitas”, acoto.

Lamentd quenotodaslas depen-
dencias estén tan blindadas ciber -
néticamente como el SAT.

responsabilidad que tiene fren-
te alasociedad, el sector finan-
ciero marca la tendencia de la
ciberseguridad que las institu-
ciones toman en México.

“Este sector ha trabajado
mucho en temas de autenti-
cacién, en temas de directorio
y de monitoreo, va avanzando,
pero aln falta estrategia en

Fernando Roman, socio las iniciativas que se toman”,

acotdé Roman en la presenta-
cién del estudio “Ciberseguri-
dady privacidad: de la percep-
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cion a la realidad”, realizado  bernética no es sélo del sector
por PwC. financiero y acot6 que se ve

Juan Carlos Carrillo agre- mucho mas entre las institu-
g6 que el problema de la so- ciones gubernamentales. (Yae/
breinversién en seguridad ci- Cordova)
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