
 دليل ا
لتزام بضوابط ومتطلبات ا�من
السي�ا� � ا�ملكة العربية السعودية

 دليل مبد­ ل متثال للوائح ا�من
السي�ا� الوطنية � ا�ملكة



�حة عامة عن الدليل
 خ�ل ا�عوام القليلة ا�اضية، جرى اعت�د مجموعة من اللوائح التي تعُنى با�من السي�ا�

 � ا�ملكة العربية السعودية، ا�مر الذي أثرّ بشكل ملحوظ � ا�نظ�ت الحكومية والبنية

 التحتية الوطنية الحساسة � ا�ملكة، ودفع بالعديد من هذه الجهات إ¡ إعداد برامج خاصة

با�من السي�ا� 
ستيفاء متطلبات هذه اللوائح

 لقد قمنا بإعداد هذا الدليل الذي يتناول مسألة ا
لتزام ªتطلبات وضوابط ا�من السي�ا� �

ا�ملكة لتبسيط ا�تطلبات ومساعدتكم ع´ ا
نط�ق � رحلة التزامكم با�من السي�ا�



حوكمة ا�من السي�ا�

 هي العملية التي تق¶ بوضع
 تداب¸ تنظيمية تحرص ع´

 مواءمة ال�نامج ا�مني للجهة
 مع أهداف ا�ع�ل، وا
لتزام
 باللوائح ا�عمول بها، وتحقيق

 ا�هداف التي تعُنى بإدارة
مخاطر ا�من السي�ا�

 ا¾جراءات ا�رتبطة با�شخاص التي تركّز ع´ تداب¸
 ا�من السي�ا� التي يجب اتخاذها ع´ مستوى

ا�وارد البÁية ورأس ا�ال البÁي

 ا¾جراءات ا�رتبطة بالتقنية التي تركّز ع´ الحلول،
 وا�دوات، واÃليات التقنية التي يجب تنفيذها

بهدف ا
لتزام ªتطلبات وضوابط ا�من السي�ا�

 ا¾جراءات ا�رتبطة بالحوكمة التي تركّز ع´ ا¾دارة
 التنظيمية وتقوم بضبط تداب¸ التطبيق ال�زمة

ل�لتزام ªتطلبات وضوابط ا�من السي�ا�

 تعزيز ا�من السي�ا�

 يقوم ع´ الخطوات ا�نسقة
 للمقاومة والدفاع عن

 ا�علومات، والنظم، والشبكات
 من الهج�ت السي�انية من
 خ�ل تنفيذ عمليات وآليات
 الح�ية لتحديد الحوادث
 التي تطرأ ضمن الشبكات،
 وتحليلها، وا
ستجابة لها،

وا¾ب�غ عنها

صمود ا�من السي�ا�

 هو القدرة ع´ التوقعّ،
 والصمود، والتعا�، والتكيّف
 مع الظروف ا�عاكسة، أو
 الضغوط، أو الهج�ت، أو

 ا
نتهاكات ا�منية التي تطال
ا�صول ا�علوماتية والتقنية

 ا�من السي�ا� ا�تعلق
 با�طراف الخارجية
والحوسبة السحابية

 هو العملية التي تق¶
 بتطبيق تداب¸ ا�من السي�ا�

 لض�ن ا¾دارة، وا�راقبة،
 وا�عالجة الفعالة للمخاطر
 التي تنشأ نتيجة التعام�ت
 وا
تفاقيات مع ا�طراف

الخارجية ومقدّمي الخدمة

 ا�من السي�ا� �نظمة
التحكم الصناعي

 هو القدرة ع´ الدفاع عن
 أنظمة التحكم الصناعي

 والتقنيات التشغيلية من خ�ل
 تنفيذ عمليات وآليات أمنية

لح�يتها

الخطوات الرئيسية ل�نامج فعال ل�من السي�ا�
مقدّمة إ¡ مكوّنات ا�من السي�ا� وا¾جراءات الرئيسية

 بهدف ا
لتزام باللوائح الوطنية ل�من السي�ا� � ا�ملكة، 
 بدّ من اتخاذ عدد من ا¾جراءات الرئيسية التي تنضوي تحت مظلة الحوكمة، وا�شخاص،
والتقنية

يتمّ اتخاذ هذه ا¾جراءات ع´ مستوى العديد من ا�كوّنات الرئيسية وا�كوّنات الفرعية ا�تواÏة مع اللوائح الوطنية ل�من السي�ا� التي تعتمدها ا�ملكة



 الخطوات الرئيسية ل�نامج
فعال ل�من السي�ا�

 إنشاء قسم ل�من
 السي�ا� وتشكيل

فريق عمل

 تعزيز سياسة ا�من
 السي�ا� ع´ نطاق

ا�نظمة ككل

 بناء القدرات �
مجال ا�من السي�ا�

 الخطوات الرئيسية ل�نامج
فعال ل�من السي�ا�

 مواءمة أهداف
 ا�من السي�ا� مع
احتياجات الجهات

 تحديد توجّه
 اسÑاتيجي لجهود
ا�من السي�ا�

 إنشاء إدارة ل�من
 السي�ا� وتشكيل

فريق عمل

 تعزيز سياسة ا�من
 السي�ا� ع´ نطاق

الجهة ككل

 بناء القدرات �
مجال ا�من السي�ا�



 الخطوات الرئيسية ل�نامج
فعال ل�من السي�ا�

 تحديد توجّه
 اسÑاتيجي لجهود
ا�من السي�ا�

 مواءمة أهداف
 ا�من السي�ا� مع
احتياجات الجهات

 وضعت الجهات الحكومية � ا�ملكة مجموعة من ا�هداف ا
سÑاتيجية والتكتيكية سعياً لتحقيق أهداف رؤية ٢٠٣٠ التي
 أطلقتها ا�ملكة، ويشمل ذلك التحوّل الرقمي للعديد من القطاعات الرئيسية. وأصدرت الهيئة الوطنية ل�من السي�ا� � ا�ملكة
 العديد من اللوائح ا�تعلقّة با�من السي�ا� التي يتعÙّ ع´ جميع الجهات الحكومية والبنية التحتية الوطنية الحساسة ا
لتزام

بها. وعليه، بات ا�من السي�ا� من بÙ مهام ا�ع�ل الرئيسية لجميع الجهات الحكومية والبنية التحتية الوطنية الحساسة

ا̧ت باستمرار. ويعرض هذا ا�شهد العديد من  إن مشهد ا
لتزام بلوائح ا�من السي�ا� معقد، وهو يخضع لسلسلة من التغي
 التحديات التي تواجهها الجهات نتيجة التكاليف ا¾ضافية وغياب اليقÙ ع´ مستويات عديدة حول كيفية ا
لتزام ªتطلبات

وضوابط ا�من السي�ا�

 يجب أن تكون جميع الخطوات وا¾جراءات ¾عداد برنامج فعال ل�من السي�ا� متواÏة مع احتياجات ا�نظمة وا�ع�ل، ويشمل
ذلك

فهم مهام ا�ع�ل التي ستساعد � تحديد نطاق برنامج ا�من السي�ا� � ا�نظمة

فهم التوجّه ا
سÑاتيجي للمنظمة، ما من شأنه أن يساعد � تحديد التوجّه ا
سÑاتيجي ل�من السي�ا� (يرُجى مراجعة

الخطوة ٢). ومن ا�مكن أن تتخذ الع�قة وا�واءمة بÙ ا�ع�ل وا�من السي�ا� أشكاً
 عديدة ع´ النحو ا�بÙّ � الجدول أدناه

 الخطوات الرئيسية ل�نامج
فعال ل�من السي�ا�

 إنشاء إدارة ل�من
 السي�ا� وتشكيل

فريق عمل

 تعزيز سياسة ا�من
 السي�ا� ع´ نطاق

ا�نظمة ككل

 بناء القدرات �
مجال ا�من السي�ا�



 ستشعر ا�نظمة بÝورة السعي إ¡ تحقيق أهدافها بعد إقرار وإصدار اسÑاتيجية شاملة ل�من
 السي�ا� تتضمّن رؤية ا�نظمة، ورسالتها وأهدافها. وتشكّل رؤية ا�نظمة ورسالتها الحافز الذي

ا̧ت يشجع ع´ تطوير اسÑاتيجية تؤدي إ¡ إحداث تغي

 وعليه، ومن أجل وضع خطة ل�من السي�ا� قابلة للتنفيذ، يتعÙّ ع´ ا�نظمة أوً
 فهم وضعها الراهن
 � ما يخص ا�من السي�ا�. وßكن فهم هذا الوضع من وجهات نظر مختلفة بدءًا من مستوى النضج


 الحاâ ل�من السي�ا�، وا�خاطر الحالية التي تهدد ا�من السي�ا�، وصوً
 إ¡ الثغرات التقنية. و
 بدّ للخطة القابلة للتنفيذ من تحديد ا¾جراءات ع´ النحو ا�بÙّ � ا�قسام التالية (من القسم ٣ إ¡

القسم ٦) من أجل تفصيل تنفيذ ا�هداف ا
سÑاتيجية للمنظمة

 الخطوات الرئيسية ل�نامج
فعال ل�من السي�ا�

 تحديد توجّه
 اسÑاتيجي لجهود
ا�من السي�ا�

 إنشاء إدارة ل�من
 السي�ا� وتشكيل

فريق عمل

 مواءمة أهداف
 ا�من السي�ا�
 مع احتياجات

احتياجات الجهات

 تعزيز سياسة ا�من
 السي�ا� ع´ نطاق

الجهة ككل

 بناء القدرات �
مجال ا�من السي�ا�



 مواءمة أهداف
 ا�من السي�ا� مع
احتياجات ا�ع�ل

 تحديد توجّه
 اسÑاتيجي لجهود
ا�من السي�ا�

 إنشاء إدارة ل�من
 السي�ا� وتشكيل

فريق عمل

 تعزيز سياسة ا�من
 السي�ا� ع´ نطاق

الجهة ككل

إنشاء قسم مخصص ل�من السي�ا� يتمتعّ بالخصائص التالية
 v

 إنشاء لجنة توجيهية مستقلة ل�من السي�ا� أو إدراج مهام لجنة ل�من السي�ا� ضمن مهام إحدى اللجان
 القاÏة (مثل لجنة الحوكمة وا�خاطر وا
لتزام التابعة للمنظمة) التي ترتبط مباæةً برئيس ا�نظمة. ومن شأن

ذلك أن يضمن توف¸ الدعم القيادي � تنفيذ متطلبات ا�من السي�ا� � مختلف أقسام ا�نظمة

يكون مستقً� عن أقسام وإدارات تقنية ا�علومات

يرتبط مباæةً برئيس ا�نظمة أو نائبه

يرأسه مواطن متفرغ ذو كفاءة عالية � مجال ا�من السي�ا�



ة ّ̧  من ا�هم جدًا بالنسبة إ¡ أيّ منظمة أن تضع سياسة شاملة ل�من السي�ا� تتطرقّ إ¡ التحديات ا�رتبطة بالتهديدات ا�تغ
 باستمرار ومتطلبات ا
لتزام ا�عقدة. ستضمن سياسة ا�من السي�ا� قدرة ا�نظمة ع´ تنسيق وتطبيق برنامج ل�من السي�ا� ع´
،çمن السي�ا� وإب�غ إدارات ا�نظمة كافة ع´ الصعيد الداخ� مستوى ا�نظمة ككل، من شأنه أن يساهم � الÑويج �تطلبات ا

وا�طراف الخارجية، وا�وردّين، ومقدّمي الخدمة التابعÙ بها ع´ الصعيد الخارجي بهذه ا�تطلبات

 ولè تكون هذه السياسة فعالة، يتعÙّ ع´ ا�نظمة أوً
 تحديد ضوابط ا�من السي�ا� ذات الصلة وال�زمة لح�ية أع�لها، وعملياتها
 التشغيلية، وا�شخاص التابعÙ لها. ويجب أن يشمل ذلك ا�تطلبات العامة ضمن سياسة ا�من السي�ا�، إ¡ جانب ا�عاي¸ التقنية،

 وا¾جراءات، وا�طر، وا¾رشادات. ع�وةً ع´ ذلك، ينبغي توثيق متطلبات ا�من السي�ا�، واعت�دها، وا¾ب�غ بها، ومراجعتها ع´ نحو
ا̧ت. � الواقع، يضطلع قسم ا�من  منتظم وذلك وفقًا للفÑات الزمنية ا�خطط لها أو عندما يتطلبّ قسم ا�من السي�ا� إجراء تغي

.السي�ا� بدور مهم � الحرص ع´ ا¾ب�غ ªتطلبات ا�من السي�ا�، وتنفيذها، ومراجعتها ضمن ا�نظمة

 إنشاء إدارة ل�من
 السي�ا� وتشكيل

فريق عمل

 تعزيز سياسة ا�من
 السي�ا� ع´ نطاق

الجهة ككل

 بناء القدرات �
مجال ا�من السي�ا�



 يحدّد هذا الدليل
 الجوانب ا�تعلقّة
 بالتوثيق، والتقنية،

 وا�شخاص لقدرات ا�من
 السي�ا� التسع عÁة التي

 يتعÙّ ع´ كل منظمة
 تنفيذها لح�ية معلوماتها
 وأصولها وا
لتزام بلوائح

ا�من السي�ا�

 مواءمة أهداف
 ا�من السي�ا� مع
احتياجات ا�ع�ل

 تحديد توجّه
 اسÑاتيجي لجهود
ا�من السي�ا�

 إنشاء إدارة ل�من
 السي�ا� وتشكيل

فريق عمل

 تعزيز سياسة ا�من
 السي�ا� ع´ نطاق

الجهة ككل

 بناء القدرات � مجال
ا�من السي�ا�

 التخطيط �تطلبات ا�خاطر
وا
لتزام

 تضمÙ ا�تطلبات ا�منية �
العمليات ا�عنية با�وارد البÁية

 تعزيز ثقافة الوعي با�من
السي�ا�

 حوكمة الهويات وإدارة
ص�حيات الدخول

ح�ية نظم تقنية ا�علوماتمعرفة وح�ية البيانات

تطوير وصيانة التطبيقات اÃمنةح�ية التواصل ا¾لكÑو�

 مراقبة واكتشاف
تهديدات ا�من السي�ا�

ح�ية ا�جهزة ا�حمولة

 تعزيز عمليات ا�من السي�ا�
وا�علومات ا
ستباقية

ح�ية الشبكات

 ا
ستجابة لحوادث ا�من
السي�ا�

الدفاع عن التقنية التشغيلية

 تطوير خطط التعا� وض�ن
استمرارية الخدمات

ح�ية ا�جهزة وا�صول

 إدارة وح�ية ا�من السي�ا�
 ا�تعلقّ بالحوسبة السحابية

وا
ستضافة

 تحديد حا
ت ا
نكشاف ا�حتملةإدارة الثغرات ونقاط الضعف
بواسطة اختبار ا
خÑاق

 تضمÙ متطلبات السي�ا� �
ا
تفاقيات مع ا�طراف الخارجية



 الخطوات الرئيسية ل�نامج
فعال ل�من السي�ا�

 مواءمة أهداف
 ا�من السي�ا� مع
احتياجات ا�ع�ل

 تحديد توجّه
 اسÑاتيجي لجهود
ا�من السي�ا�

 إنشاء قسم ل�من
 السي�ا� وتشكيل

فريق عمل

التخطيط �تطلبات ا�خاطر وا
لتزام

التخطيط �تطلبات ا�خاطر وا
لتزام

ا�سؤولياتالتقنيةالتوثيق
 وضع سياسة ل�من السي�ا� تتضمّن متطلبات إدارة

 مخاطر ا�من السي�ا�، ªا يشمل إعداد منهجية
 وعملية إدارة مخاطر ا�من السي�ا�، إ¡ جانب
تحديد ا�حركّات لتقييم مخاطر ا�من السي�ا�

 وضع سياسة ل�من السي�ا� تتضمّن متطلبات
 ا
لتزام بلوائح ا�من السي�ا�، ªا يشمل تحديد

 اللوائح والتنظي�ت الوطنية والدولية ل�من
السي�ا� التي يتعÙّ ع´ ا�نظمة ا
لتزام بها

 إعداد خطة ¾جراء عمليات ا�راجعة الذاتية
 والتدقيق الدوري ل�من السي�ا� لدى ا�نظمة
 لتقييم مدى ا
لتزام بسياسات ا�من السي�ا�

وا�تطلبات التنظيمية

 إعداد خطة ¾جراء عمليات ا�راجعة والتدقيق
 السنوية من قبل أطراف مستقلة عن قسم ا�من
 السي�ا� لتقييم مدى ا
لتزام بسياسات ا�من
السي�ا� وا�تطلبات التÁيعية والتنظيمية

Ùلتزام لتمك
 تطبيق أداة للحوكمة، وا�خاطر، وا
 منظمتكم من تنفيذ ودمج عمليات الحوكمة،

وإدارة ا�خاطر، وا
لتزام بشكل فعال

 تتو¡ ا¾دارة ا�عنية با�من السي�ا� إجراء عمليات
 تقييم مخاطر ا�من السي�ا�، ومراقبة تنفيذ خطط
مواجهة هذه ا�خاطر والتعامل معها داخل ا�نظمة

 تضمÙ ا�تطلبات ا�منية � العمليات
ا�عنية با�وارد البÁية

ح�ية التواصل ا¾لكÑو�ح�ية نظم تقنية ا�علوماتمعرفة وح�ية البياناتحوكمة الهويات وإدارة ص�حيات الدخولتعزيز ثقافة الوعي با�من السي�ا�

إدارة الثغرات ونقاط الضعفح�ية ا�جهزة وا�صولالدفاع عن التقنية التشغيليةح�ية الشبكاتح�ية ا�جهزة ا�حمولةتطوير وصيانة التطبيقات اÃمنة
 تحديد حا
ت ا
نكشاف ا�حتملة

بواسطة اختبار ا
خÑاق

 تعزيز عمليات ا�من السي�ا� وا�علوماتمراقبة واكتشاف تهديدات ا�من السي�ا�
ا
ستباقية

 تطوير خطط التعا� وض�نا
ستجابة لحوادث ا�من السي�ا�
استمرارية الخدمات

 تضمÙ متطلبات السي�ا� �
ا
تفاقيات مع ا�طراف الخارجية

 إدارة وح�ية ا�من السي�ا� ا�تعلقّ
بالحوسبة السحابية وا
ستضافة



التخطيط �تطلبات ا�خاطر وا
لتزام

تضمÙ ا�تطلبات ا�منية � العمليات ا�عنية با�وارد البÁية

ا�سؤولياتالتوثيق
 وضع سياسة ل�من السي�ا� تتضمّن ا�تطلبات

 ا�منية للموارد البÁية التي تحدّد وتطبق ضوابط
 ا�من السي�ا� الخاصة بالعاملÙ وال�زمة قبل

عملهم، وأثناءه، وعند انتهائه

 إعداد êاذج عقود ا�وظفÙ التي تشمل ا�سؤوليات
 ا�تعلقّة با�من السي�ا� وبنود ا�حافظة ع´ ëية

ا�علومات

 إعداد عملية ¾جراء ا�سح ا�مني للعاملÙ ع´ نظم
ا�من السي�ا� والنظم الحساسة

 تضمÙ ا�تطلبات ا�منية � العمليات
ا�عنية با�وارد البÁية

ح�ية التواصل ا¾لكÑو�ح�ية نظم تقنية ا�علوماتمعرفة وح�ية البياناتحوكمة الهويات وإدارة ص�حيات الدخولتعزيز ثقافة الوعي با�من السي�ا�

إدارة الثغرات ونقاط الضعفح�ية ا�جهزة وا�صولالدفاع عن التقنية التشغيليةح�ية الشبكاتح�ية ا�جهزة ا�حمولةتطوير وصيانة التطبيقات اÃمنة
 تحديد حا
ت ا
نكشاف ا�حتملة

بواسطة اختبار ا
خÑاق

 تعزيز عمليات ا�من السي�ا� وا�علوماتمراقبة واكتشاف تهديدات ا�من السي�ا�
ا
ستباقية

 تطوير خطط التعا� وض�نا
ستجابة لحوادث ا�من السي�ا�
استمرارية الخدمات

 تضمÙ متطلبات السي�ا� �
ا
تفاقيات مع ا�طراف الخارجية

 تتو¡ ا¾دارة ا�عنية با�من السي�ا� مراقبة تنفيذ
Ùمن السي�ا� خ�ل دورة حياة ا�وظف�متطلبات ا

 إدارة وح�ية ا�من السي�ا� ا�تعلقّ
بالحوسبة السحابية وا
ستضافة



التخطيط �تطلبات ا�خاطر وا
لتزام

تعزيز ثقافة الوعي با�من السي�ا�

ا�سؤولياتالتقنيةالتوثيق
 إعداد برامج التوعية با�من السي�ا� يغطي قنوات

 عديدة لبناء ثقافة الوعي با�من السي�ا� ورفع
 مستوى وعي ا�فراد ªخاطر وتهديدات ا�من

السي�ا�

 تقوم ا¾دارة ا�عنية با�من السي�ا� تطوير وتقديم
 محتوى التوعية با�من السي�ا� وبقياس مستوى

الوعي � ا�نظمة بصورة دورية

 تضمÙ ا�تطلبات ا�منية � العمليات
 ا�عنية با�وارد البÁية

ح�ية التواصل ا¾لكÑو�ح�ية نظم تقنية ا�علوماتمعرفة وح�ية البياناتحوكمة الهويات وإدارة ص�حيات الدخولتعزيز ثقافة الوعي با�من السي�ا�

إدارة الثغرات ونقاط الضعفح�ية ا�جهزة وا�صولالدفاع عن التقنية التشغيليةح�ية الشبكاتح�ية ا�جهزة ا�حمولةتطوير وصيانة التطبيقات اÃمنة
 تحديد حا
ت ا
نكشاف ا�حتملة

بواسطة اختبار ا
خÑاق

 تعزيز عمليات ا�من السي�ا� وا�علوماتمراقبة واكتشاف تهديدات ا�من السي�ا�
ا
ستباقية

 تطوير خطط التعا� وض�نا
ستجابة لحوادث ا�من السي�ا�
استمرارية الخدمات

 تضمÙ متطلبات السي�ا� �
ا
تفاقيات مع ا�طراف الخارجية

 تطبيق وإعداد نظام ¾دارة التعلمّ لتقديم محتوى
 التوعية با�من السي�ا�، ªا يشمل الدورات،
ة̧، والنÁات ا¾ع�نية،  ومقاطع الفيديو القص

وا�نشورات، وا�خبار

 تطبيق وإعداد أداة لعمليات محاكاة التصيد
 ا¾لكÑو� ¾جراء تقييم دوري للتصيد ا¾لكÑو�

يعُنى با�وظفÙ، وا�تعاقدين، وا�طراف الخارجية

 إدارة وح�ية ا�من السي�ا� ا�تعلقّ
بالحوسبة السحابية وا
ستضافة



التخطيط �تطلبات ا�خاطر وا
لتزام

حوكمة الهويات وإدارة ص�حيات الدخول

ا�سؤولياتالتقنيةالتوثيق
 إعداد سياسة ل�من السي�ا� تتضمّن ا�تطلبات
 ا�منية ¾دارة هويات الدخول والص�حيات التي

 تحدّد كيفية إدارة الدخول ومن ßكنه الوصول إ¡
ا�علومات � أيّ ظروف

 وضع سياسة لكلمة ا�رور تحدّد طريقة إنشاء كلمة
 ا�رور، وا�تطلبات من حيث تعقيدها، والتخزين
 والنقل اÃمنÙ، وا
ختبارات العشوائية الدورية،

 وا¾لغاء الíيع لحقوق الوصول، وا�راقبة ا�ستمرة،
ه̧ا من ا�تطلبات وغ

 إعداد إجراءات الدخول اÃمن للتحكم � الوصول
 إ¡ النظم والتطبيقات، والتحقق من هوية

ا�ستخدم

 إعداد ا�عاي¸ التي تشمل متطلبات التحكم �
الوصول الخاصة بالتقنية

 تطبيق حلّ ¾دارة الدخول ßنح القدرة ع´ إدارة
 ومراقبة حقوق وص�حيات الوصول لض�ن وصول

 ا�ستخدمÙ ا�ïّح لهم فقط إ¡ موارد ا�نظمة بناءً
 ع´ أدوارهم الوظيفية، أو إداراتهم، أو أيّ من الس�ت

ا�خرى التي تبدو مناسبة

 تطبيق حلّ ¾دارة الص�حيات الهامة والحساسة �راقبة
 وإدارة الوصول إ¡ ا�صول وموارد ا�ع�ل الحساسة

 � بيئة ا�نظمة ككل. وتعُت� إدارة الص�حيات
 الهامة والحساسة راسخة ضمن مبدأ الحدّ ا�دð من
 الص�حيات، حيث 
 يحظى سوى ا�ستخدمÙ ذوي

 الص�حيات الهامة والحساسة ªسويات الوصول الدنيا
ال�زمة �داء مهامهم الوظيفية

 تطبيق حلّ للشبكات الخاصة ا
فÑاضية يسمح 
 للمستخدمÙ بإنشاء اتصال الشبكة اÃمن وا�شفّر
 با�وارد الداخلية عند ا
تصال ع� الشبكات العامة
 أو غ¸ اÃمنة، والحرص ع´ ñكÙ خاصية التحقق

 من الهوية ا�تعدد العناò ضمن الشبكات الخاصة
 كطبقة دفاع إضافية �نع إساءة (VPN) ا
فÑاضية

(VPN)  ا
ستخدام وëقة البيانات الثبوتية

 تتو¡ ا¾دارة ا�عنية با�من السي�ا� مراقبة
 ومراجعة سج�ت إدارة هويات الدخول

والص�حيات

 تضمÙ ا�تطلبات ا�منية � العمليات
ا�عنية با�وارد البÁية

ح�ية التواصل ا¾لكÑو�ح�ية نظم تقنية ا�علوماتمعرفة وح�ية البياناتحوكمة الهويات وإدارة ص�حيات الدخولتعزيز ثقافة الوعي با�من السي�ا�

إدارة الثغرات ونقاط الضعفح�ية ا�جهزة وا�صولالدفاع عن التقنية التشغيليةح�ية الشبكاتح�ية ا�جهزة ا�حمولةتطوير وصيانة التطبيقات اÃمنة
 تحديد حا
ت ا
نكشاف ا�حتملة

بواسطة اختبار ا
خÑاق

 تعزيز عمليات ا�من السي�ا� وا�علوماتمراقبة واكتشاف تهديدات ا�من السي�ا�
ا
ستباقية

 تطوير خطط التعا� وض�نا
ستجابة لحوادث ا�من السي�ا�
استمرارية الخدمات

 تضمÙ متطلبات السي�ا� �
ا
تفاقيات مع ا�طراف الخارجية

 إدارة وح�ية ا�من السي�ا� ا�تعلقّ
بالحوسبة السحابية وا
ستضافة



التخطيط �تطلبات ا�خاطر وا�لتزام

معرفة وح
ية البيانات

 تضم� ا�تطلبات ا�منية � العمليات
ا�عنية با�وارد الب�ية

ح
ية التواصل ا�لك�و­ح
ية نظم تقنية ا�علوماتمعرفة وح
ية البياناتحوكمة الهويات وإدارة ص�حيات الدخولتعزيز ثقافة الوعي با�من السي�ا­

إدارة الثغرات ونقاط الضعفح
ية ا�جهزة وا�صولالدفاع عن التقنية التشغيليةح
ية الشبكاتح
ية ا�جهزة ا�حمولةتطوير وصيانة التطبيقات ا�منة
 تحديد حا�ت ا�نكشاف ا�حتملة

بواسطة اختبار ا�خ�اق

 تعزيز عمليات ا�من السي�ا­ وا�علوماتمراقبة واكتشاف تهديدات ا�من السي�ا­
ا�ستباقية

 تطوير خطط التعا� وض
نا�ستجابة لحوادث ا�من السي�ا­
استمرارية الخدمات

 تضم� متطلبات السي�ا­ �
ا�تفاقيات مع ا�طراف الخارجية

التوثيق
 إعداد سياسة ل²من السي�ا­ تتضمّن متطلبات ح
ية البيانات وا�علومات التي
 تغطي ملكية البيانات وا�علومات، والخصوصية، وآليات التصنيف وال�ميز، ما

يضمن ¶ية، وس�مة، وتوافر بيانات ا�نظمة ومعلوماتها

تحديد الجهات ا�الكة للبيانات لجميع أنواع البيانات � ا�نظمة

 تحديد طريقة لتصنيف البيانات لوضع فئات البيانات الحساسة بحيث ¸كن
تطبيق الضوابط ا�منية بناءً ع« التصنيفات

 تحديد آلية مرنة (مادية أو رقمية) لل�ميز � مجال ا�من السي�ا­ تساهم �
تيسÀ وتبسيط عملية توفÀ ا�علومات ال�زمة

 وضع خطة لخصوصية البيانات وا�علومات تستخدم ا�جراءات ا�عتمدة من
 ا�نظمة للحفاظ ع« س�مة البيانات ا�قيّدة للمنظمة والتحكم � إمكانية
الوصول إليها حيث تخضع البيانات لعمليات ا�عالجة، والتخزين، والنقل

 إعداد سياسة ل²من السي�ا­ تتضمّن متطلبات ا�من السي�ا­ التي تغطي
Àالبيانات أثناء نقلها وتخزينها حرصًا ع« استخدام التشف Àإدارة ا�فاتيح وتشف 

ا�ناسب الذي يتسم بالكفاءة لح
ية ا�صول ا�علوماتية

تحديد معيار حلّ التشفÀ ا�عتمد الذي يغطي ا�تطلبات التقنية والتنظيمية

التقنية
 ن� حلّ �كتشاف البيانات وتصنيفها يقوم بفحص حاويات البيانات �نواع
 البيانات التي تعُت� مهمة، استنادًا إÇ معايÀ ا�من السي�ا­ أو ا�تطلبات
 وبيانات النظام ا�وروPCI DSS ،É ا�تخصصة (مثل معايÀ أمن البيانات

 لح
ية البيانات، وا�لكية الفكرية)، وتقسيمها إÇ فئات وترميزها بشكل واضح
بواسطة التوقيع الرقمي للد�لة ع« تصنيفها

 إعداد وتطبيق حلّ تشفÀ ا�جهزة الخارجية لتشفÀ أجهزة وسائط التخزين
USB الخارجية بالكامل مثل ا�قراص الخارجية الصلبة ومحركات أقراص ف�ش
 ويتمّ تأم� ح
ية البيانات التي يجري تخزينها ضمن هذه ا�جهزة من دون

Àبرمجيات إدارة ا�فاتيح والتشف Çالوصول إ

 تطبيق حلّ تشفÀ ا�جهزة الطرفية لتشفÀ القرص بالكامل، ويغطي هذا الحلّ
 تشفÀ جميع البيانات مثل ا�لفات، وا�جلدات، ونظم التشغيل. ويعُت� هذا

النوع من التشفÀ مفيدًا � حال عدم توفرّ ا�من ا�ادي للنظم

ا�سؤوليات
 تحدّد ا�دارة ا�عنية با�من السي�ا­ ضوابط ا�من السي�ا­ ال�زمة لكل مستوى

 من مستويات تصنيف البيانات، وتحرص ع« توفرّ ضوابط ح
ية البيانات
ا�ناسبة لح
ية كل من هذه ا�ستويات بناءً ع« مدى أهمية هذه البيانات

 إدارة وح
ية ا�من السي�ا­ ا�تعلقّ
بالحوسبة السحابية وا�ستضافة



التخطيط �تطلبات ا�خاطر وا
لتزام

ح�ية نظم تقنية ا�علومات

 تضمÙ ا�تطلبات ا�منية � العمليات
ا�عنية با�وارد البÁية

ح�ية التواصل ا¾لكÑو�ح�ية نظم تقنية ا�علوماتمعرفة وح�ية البياناتحوكمة الهويات وإدارة ص�حيات الدخولتعزيز ثقافة الوعي با�من السي�ا�

إدارة الثغرات ونقاط الضعفح�ية ا�جهزة وا�صولالدفاع عن التقنية التشغيليةح�ية الشبكاتح�ية ا�جهزة ا�حمولةتطوير وصيانة التطبيقات اÃمنة
 تحديد حا
ت ا
نكشاف ا�حتملة

بواسطة اختبار ا
خÑاق

 تعزيز عمليات ا�من السي�ا� وا�علوماتمراقبة واكتشاف تهديدات ا�من السي�ا�
ا
ستباقية

 تطوير خطط التعا� وض�نا
ستجابة لحوادث ا�من السي�ا�
استمرارية الخدمات

 تضمÙ متطلبات السي�ا� �
ا
تفاقيات مع ا�طراف الخارجية

التوثيق
 إعداد سياسة ل�من السي�ا� تتضمّن متطلبات ا�من السي�ا� ¾دارة ا�صول،
 ªا يشمل إدارة ا�صول ا�علوماتية خ�ل دورة حياتها بدءًا من إنشائها، مرورًا

باستخدامها، وصوً
 إ¡ التخلصّ منها

 إعداد سجل ل�صول للمنظمة بأكملها يشمل قاÏة بجميع ا�صول ا�علوماتية
التي ñلكها ا�نظمة، وا
حتفاظ ªثل هذا السجل

 إعداد إجراءات دورة حياة ا�صول ا�علوماتية التي تشمل كيفية إنشاء هذه
 ا�صول، وا
حتفاظ بها، وإت�فها � ا�نظمة، وا�حافظة ع´ مثل هذه ا¾جراءات.
Ùطراف ا�عني� ويضمن ذلك توثيق ا¾جراءات ا�رتبطة با�صول ومعرفة جميع ا

بهذه ا¾جراءات

 ا¾عداد والحفاظ ع´ ا�عاي¸ وا¾جراءات التي تشمل متطلبات ا�صول الخاصة
 بالتقنية �جموعة محدّدة من ا�صول ا�علوماتية التي تتطلبّ اهت�مًا وعناية

خاصة، ويتضمّن ذلك إلحاق وإت�ف ا�صول وتصنيفها

 ا¾عداد وا
حتفاظ ªعاي¸ التحصÙ ا�مني لوضع الخط ا�ساس للمتطلبات لض�ن
 ح�ية النظم وأجهزة معالجة ا�علومات (ªا � ذلك أجهزة ا�ستخدمÙ والبنية

التحتية)ي
 

التقنية
 تطبيق وإعداد أداة 
كتشاف ا�صول وا
ط�ع عليها سعيًا ¾لغاء ما يعُرف بتقنية

واكتشاف أيّ من ا�صول الضارة (shadow IT) ا�علومات � الظل

 تطبيق وإعداد قاعدة بيانات ¾دارة ا¾عداد لتوثيق جميع مكوّنات العتاد
وال�مجيات الخاصة با�صول ا�علوماتية لدى ا�نظمة وا
حتفاظ بسجل مؤñت

 نÁ حلّ �من ا�جهزة الطرفية للمساعدة ع´ اكتشاف، وتحليل، وحجب،
 واحتواء ا�نشطة الخبيثة ضمن ا�جهزة الطرفية، والحرص ع´ أن تشمل قدرات

 الح�ية من التهديدات ا�تقدمة ا�ستمرة التي تحمي من ال�مجيات الضارة
ا�تقدّمة، والهج�ت غ¸ ا�عروفة مسبقًا، والهج�ت ا�ستمرة

 الحصول ع´ حلّ ¾دارة التحديثات وا¾ص�حات التي تقوم بأñتة، وإدارة، وتثبيت
 حزم التحديثات وا¾ص�حات ضمن تطبيقات ال�مجيات بصورة دورية. ومن شأن
 حلّ ¾دارة التحديثات وا¾ص�حات أن يحدّ من إمكانية تعطل النظام أو انتهاكه

نتيجة ال�مجيات القدßة أو ا�عيبة

ا�سؤوليات
 تتو¡ ا¾دارة ا�عنية با�من السي�ا� مراقبة ومراجعة السج�ت ا�منية �صول

ا�نظمة، ªا يشمل السج�ت ا�منية لنظم ا�علومات وأجهزة معالجة ا�علومات

 إدارة وح�ية ا�من السي�ا� ا�تعلقّ
بالحوسبة السحابية وا
ستضافة



التخطيط �تطلبات ا�خاطر وا
لتزام

ح�ية التواصل ا¾لكÑو�

ا�سؤولياتالتقنيةالتوثيق
 إعداد سياسة ل�من السي�ا� تتضمّن متطلبات

 ا�من السي�ا� لض�ن أمن التواصل ا¾لكÑو� التي
 تفصّل ا
ستخدام ا�قبول لنظام ال�يد ا¾لكÑو�

ه̧ا من وسائل التواصل  الخاصة با�نظمة وغ
ا¾لكÑو�

 وضع ا�عاي¸ التي تشمل متطلبات أمن ال�يد
 ا¾لكÑو� الخاصة بالتقنية للمستخدمÙ أو فئة

 ا�ستخدمÙ ا�حددين الذين يحتاجون إ¡ اهت�م
ورعاية خاصة

 الحصول وتثبيت حلّ �من ال�يد ا¾لكÑو� يستطيع
 اكتشاف ورصد الرسائل ا¾لكÑونية غ¸ ا�رغوب فيها
 أو رسائل التصيد (spam) مثل الرسائل ا
قتحامية

 ا¾لكÑو�. ويجب أن ينطوي الحلّ أيضًا ع´ قدرات
 الح�ية من التهديدات ا�تقدّمة ا�ستمرة للح�ية من
 التهديدات ا�تقدّمة والهج�ت غ¸ ا�عروفة مسبقًا،

 وكذلك إطار سياسة ا�رسل للح�ية من هج�ت
 انتحال الشخصية/ ال�يد ا¾لكÑو�. و� حال استلزم

 ا�مر الدخول عن بعُد عن طريقة صفحة موقع ال�يد
 ا¾لكÑو�، فيجب ñكÙ خاصية التحقق من الهوية

òا�تعدد العنا

 النسخ ا
حتياطي وأرشفة ال�يد ا¾لكÑو� ع� استخدام
 حلّ يقوم بتخزين وحفظ رسائل ال�يد ا¾لكÑو�

 بشكل آمن وßنح القدرة ع´ استعادة هذه الرسائل
عند الحاجة

 تتو¡ ا¾دارة ا�عنية با�من السي�ا� مراقبة
 ومراجعة سج�ت أمن ال�يد ا¾لكÑو�، وتحرص

ع´ توفرّ متطلبات ح�ية ال�يد ا¾لكÑو�

 تضمÙ ا�تطلبات ا�منية � العمليات
ا�عنية با�وارد البÁية

ح�ية التواصل ا¾لكÑو�ح�ية نظم تقنية ا�علوماتمعرفة وح�ية البياناتحوكمة الهويات وإدارة ص�حيات الدخولتعزيز ثقافة الوعي با�من السي�ا�

إدارة الثغرات ونقاط الضعفح�ية ا�جهزة وا�صولالدفاع عن التقنية التشغيليةح�ية الشبكاتح�ية ا�جهزة ا�حمولةتطوير وصيانة التطبيقات اÃمنة
 تحديد حا
ت ا
نكشاف ا�حتملة

بواسطة اختبار ا
خÑاق

 تعزيز عمليات ا�من السي�ا� وا�علوماتمراقبة واكتشاف تهديدات ا�من السي�ا�
ا
ستباقية

 تطوير خطط التعا� وض�نا
ستجابة لحوادث ا�من السي�ا�
استمرارية الخدمات

 تضمÙ متطلبات السي�ا� �
ا
تفاقيات مع ا�طراف الخارجية

 إدارة وح�ية ا�من السي�ا� ا�تعلقّ
بالحوسبة السحابية وا
ستضافة



التخطيط �تطلبات ا�خاطر وا
لتزام

تطوير وصيانة التطبيقات اÃمنة

ا�سؤولياتالتقنيةالتوثيق
 تضمÙ متطلبات ا�من السي�ا� � إجراءات
 إدارة ا�شاريع وإدارة التغي¸، التي يجب أن

 تشمل ا�تطلبات التالية: إدارة الثغرات، وتقيي�ت
 ا¾عدادات، واختبار ا
لتزام با�عاي¸ ا�منية، وض�ن

الس�مة، والتحصÙ وحزم التحديثات

 اعت�د ا�عاي¸ ا�منية لشفرة ال�امج والتطبيقات
 التي يجب اتباعها، بالتزامن مع تطوير التطبيقات

 داخليًا

 إعداد سياسة ل�من السي�ا� تتضمّن معاي¸ أمن
 التطبيقات مثل متطلبات جدار الح�ية لتطبيقات

 الويب، ومبدأ ا�ع�رية ا�تعددة ا�ستويات،
 وال�وتوكو
ت اÃمنة، والتحقق من الهوية ا�تعدد

òالعنا

 تطوير سياسة ل�ستخدام اÃمن وإرسالها إ¡
ا�ستخدمÙ لدى ا�نظمة

إعداد معاي¸ أمن التطبيقات الخاصة بالتقنية

 تطبيق وإعداد جدار ح�ية لتطبيقات الويب يقوم
 بح�ية تطبيقات الويب من مجموعة متنوّعة من
 الهج�ت ع´ مستوى طبقات التطبيقات. ويعمل
 الحلّ القائم ع´ جدار الح�ية لتطبيقات الويب
 ع´ تصفية، ومراقبة، وحجب أيّ من تدفقات
 البيانات � الشبكات الخبيثة ا�رتبطة بنظامي

 بروتوكول نقل النص التشعبي/ بروتوكول نقل النص
 ومنع أيّ من البيانات ،(HTTP/S) التشعبي اÃمن

غ¸ ا�ïّح لها ªغادرة التطبيقات

 تعيÙ إصدارات نظام التحكم � الوصول

 تطبيق برمجيات اختبار التحليل الثابت أو التحليل
�من التطبيقات لرصد الثغرات ا�منية èالدينامي 

 ع´ مستوى شفرة ا�صدر للتطبيقات

 تتو¡ ا¾دارة ا�عنية با�من السي�ا� إجراء مراجعة
 ا¾عدادات، وتقييم الثغرات، واختبار ا
لتزام � إطار

دورات حياة إدارة ا�شاريع وإدارة التغي¸

 تضمÙ ا�تطلبات ا�منية � العمليات
ا�عنية با�وارد البÁية

ح�ية التواصل ا¾لكÑو�ح�ية نظم تقنية ا�علوماتمعرفة وح�ية البياناتحوكمة الهويات وإدارة ص�حيات الدخولتعزيز ثقافة الوعي با�من السي�ا�

إدارة الثغرات ونقاط الضعفح�ية ا�جهزة وا�صولالدفاع عن التقنية التشغيليةح�ية الشبكاتح�ية ا�جهزة ا�حمولةتطوير وصيانة التطبيقات اÃمنة
 تحديد حا
ت ا
نكشاف ا�حتملة

بواسطة اختبار ا
خÑاق

 تعزيز عمليات ا�من السي�ا� وا�علوماتمراقبة واكتشاف تهديدات ا�من السي�ا�
ا
ستباقية

 تطوير خطط التعا� وض�نا
ستجابة لحوادث ا�من السي�ا�
استمرارية الخدمات

 تضمÙ متطلبات السي�ا� �
ا
تفاقيات مع ا�طراف الخارجية

 إدارة وح�ية ا�من السي�ا� ا�تعلقّ
بالحوسبة السحابية وا
ستضافة



التخطيط �تطلبات ا�خاطر وا
لتزام

ح�ية ا�جهزة ا�حمولة

ا�سؤولياتالتقنيةالتوثيق
 إعداد سياسة ل�من السي�ا� تتضمّن متطلبات
 ا�من السي�ا� الخاصة بأمن ا�جهزة ا�حمولة

 وا�جهزة الشخصية للعاملÙ (مبدأ أحÝ الجهاز
 الخاص بك) لتشف¸ البيانات ا�خزنّة ع´ ا�جهزة

 الخاصة بالعمل وا�جهزة الشخصية، وتحديد
 إجراءات الحذف اÃمن للبيانات وا�علومات بعد

 انتهاء عمل ا�وظف

 إعداد سياسة ل�من السي�ا� تتضمّن ا�تطلبات
 الخاصة بأمن ا�جهزة ا�حمولة التي تغطي انتهاء
 الع�قة الوظيفية، وا�رشفة اÃمنة/ الحذف اÃمن
 للبيانات، وتشف¸ البيانات وا�علومات ا�خزنّة

 ع´ ا�جهزة ا�حمولة وا�جهزة الشخصية (مبدأ
 أحÝ الجهاز الخاص بك)، استيفاءً �عاي¸ الح�ية
 من ا�خاطر السي�انية، والتعامل مع ا�علومات

 الحساسة بشكل آمن أثناء استخدام ا�جهزة
الشخصية (مبدأ أحÝ الجهاز الخاص بك)ي

 إعداد الحلّ القائم ع´ نظام إدارة ا�جهزة ا�حمولة
 ¾لحاق وتحديث ا�جهزة عن بعُد بواسطة إعدادات

 شبكة ا�ع�ل الداخلية (مثل القيود ا�تعلقّة
 والشبكة (VPN) بالشبكات الخاصة ا
فÑاضية
 ال�سلكية). ك� يسمح هذا الحلّ با¾æاف ع´
 عدد من ا�يزات وتقييدها، ونذكر ع´ سبيل

 ا�ثال تعديل الحساب، وخدمة التجوال، والتحكم
ه̧ا من  � البيانات الخلوية، وإقران ا�جهزة، وغ
 ا�يزات، � ظل توف¸ بعض ا�رونة � ما يخص

 ا�جهزة الشخصية (مبدأ أحÝ الجهاز الخاص بك)
التي جرى تنظيمها

 تتو¡ ا¾دارة ا�عنية با�من السي�ا� مراقبة تنفيذ
 متطلبات ا�من السي�ا� ا�تعلقّة باستخدام ا�جهزة

ا�حمولة � ا�نظمة

 تضمÙ ا�تطلبات ا�منية � العمليات
ا�عنية با�وارد البÁية

ح�ية التواصل ا¾لكÑو�ح�ية نظم تقنية ا�علوماتمعرفة وح�ية البياناتحوكمة الهويات وإدارة ص�حيات الدخولتعزيز ثقافة الوعي با�من السي�ا�

إدارة الثغرات ونقاط الضعفح�ية ا�جهزة وا�صولالدفاع عن التقنية التشغيليةح�ية الشبكاتح�ية ا�جهزة ا�حمولةتطوير وصيانة التطبيقات اÃمنة
 تحديد حا
ت ا
نكشاف ا�حتملة

بواسطة اختبار ا
خÑاق

 تعزيز عمليات ا�من السي�ا� وا�علوماتمراقبة واكتشاف تهديدات ا�من السي�ا�
ا
ستباقية

 تطوير خطط التعا� وض�نا
ستجابة لحوادث ا�من السي�ا�
استمرارية الخدمات

 تضمÙ متطلبات السي�ا� �
ا
تفاقيات مع ا�طراف الخارجية

 إدارة وح�ية ا�من السي�ا� ا�تعلقّ
بالحوسبة السحابية وا
ستضافة



التخطيط �تطلبات ا�خاطر وا
لتزام

ح�ية الشبكات

 تضمÙ ا�تطلبات ا�منية � العمليات
ا�عنية با�وارد البÁية

ح�ية التواصل ا¾لكÑو�ح�ية نظم تقنية ا�علوماتمعرفة وح�ية البياناتحوكمة الهويات وإدارة ص�حيات الدخولتعزيز ثقافة الوعي با�من السي�ا�

إدارة الثغرات ونقاط الضعفح�ية ا�جهزة وا�صولالدفاع عن التقنية التشغيليةح�ية الشبكاتح�ية ا�جهزة ا�حمولةتطوير وصيانة التطبيقات اÃمنة
 تحديد حا
ت ا
نكشاف ا�حتملة

بواسطة اختبار ا
خÑاق

 تعزيز عمليات ا�من السي�ا� وا�علوماتمراقبة واكتشاف تهديدات ا�من السي�ا�
ا
ستباقية

 تطوير خطط التعا� وض�نا
ستجابة لحوادث ا�من السي�ا�
استمرارية الخدمات

 تضمÙ متطلبات السي�ا� �
ا
تفاقيات مع ا�طراف الخارجية

التوثيق
 إعداد سياسة ل�من السي�ا� تتضمّن متطلبات أمن
 الشبكات التي تحدّد ا¾رشادات للوصول إ¡ شبكات

âÃالحاسب ا 

 إعداد ا�عاي¸ التي تشمل متطلبات أمن الشبكات
الخاصة بالتقنية

التقنية
 تثبيت خادم ا¾نÑنت الوسيط (الذي يعُرف أيضًا بخادم الوسيط ا�مامي أو خادم الويب الوسيط) ليشكّل صلة

 وصل بÙ بوابة العميل ومتصفح ا¾نÑنت وشبكة ا¾نÑنت ع´ سبيل ا�ثال. وينظر هذا الخادم � البيانات
 الواردة والصادرة عن تطبيق العميل أو الشبكة، ومن ثم يعمل ع´ تطبيق القواعد ذات الصلة

 تطبيق حلّ جدران ح�ية الجيل التاâ التي تعُت� جدران ح�ية الفحص العميق لحزم البيانات التي تتخطى
 فحص ا�نافذ/ ال�وتوكو
ت وحجبها، ¾ضافة خصائص الفحص والتحكم ع´ مستوى التطبيقات ونظم منع
 التسلل ا�تكاملة. ويقدّم نظام مخصص �نع التسلل خدمة 
كتشاف التهديدات استنادًا إ¡ التوقيع، وذلك

 لكشف أنشطة التسلل بصورة استباقية ومحاولة ردعها قبل الوصول إ¡ هدفها

 لحجب ا�واقع ا¾لكÑونية (DNS) وتصفية نظام أس�ء النطاقات (DNS) استخدام أمن نظام أس�ء النطاقات
 الخبيثة، وتصفية ا�حتوى ا�ؤذي أو غ¸ ا�ناسب كتداب¸ مضادة �واجهة الهج�ت السي�انية حÙ يستخدم
 لتوزيع ال�مجيات الضارة، والتواصل مع النظم التي تمّ اخÑاقها، (DNS) ا�خÑقون نظام أس�ء النطاقات

 وتíيب البيانات

 مزامنة الخوادم مع مصدر مركزي لتقنية وبروتوكو
ت الشبكات يقوم ªزامنة توقيت عميل الحاسب اâÃ مع
مصدر مركزي وموثوق بهدف منع ا�هاجمÙ من الت�عب با�علومات حول الوقت

ا�سؤوليات
تتو¡ ا¾دارة ا�عنية با�من السي�ا� مراقبة ومراجعة سج�ت أمن الشبكات

 إدارة وح�ية ا�من السي�ا� ا�تعلقّ
بالحوسبة السحابية وا
ستضافة



التخطيط �تطلبات ا�خاطر وا
لتزام

الدفاع عن التقنية التشغيلية

ا�سؤولياتالتقنيةالتوثيق
 إعداد سياسة ل�من السي�ا� تتضمّن ا�تطلبات

 ا�منية ا�ادية وا�نطقية ا�رتبطة بأنظمة التحكم
الصناعي

 تطبيق وإعداد تقنيات ا�من السي�ا� ال�زمة �
 ظل مراعاة تلك التي تعُد مؤهلة من قبل صانعي

ا�عدات ا�صلية الخاصة بالجهات

 تحرص ا¾دارة ا�عنية با�من السي�ا� �نظمة
 التحكم الصناعي (� حال ينطبق ذلك ع´

 ا�نظمة) ع´ ح�ية أنظمة التحكم الصناعي من
 خ�ل مراقبة تنفيذ ضوابط ا�من السي�ا� �نظمة

التحكم الصناعي

 تضمÙ ا�تطلبات ا�منية � العمليات
ا�عنية با�وارد البÁية

ح�ية التواصل ا¾لكÑو�ح�ية نظم تقنية ا�علوماتمعرفة وح�ية البياناتحوكمة الهويات وإدارة ص�حيات الدخولتعزيز ثقافة الوعي با�من السي�ا�

إدارة الثغرات ونقاط الضعفح�ية ا�جهزة وا�صولالدفاع عن التقنية التشغيليةح�ية الشبكاتح�ية ا�جهزة ا�حمولةتطوير وصيانة التطبيقات اÃمنة
 تحديد حا
ت ا
نكشاف ا�حتملة

بواسطة اختبار ا
خÑاق

 تعزيز عمليات ا�من السي�ا� وا�علوماتمراقبة واكتشاف تهديدات ا�من السي�ا�
ا
ستباقية

 تطوير خطط التعا� وض�نا
ستجابة لحوادث ا�من السي�ا�
استمرارية الخدمات

 تضمÙ متطلبات السي�ا� �
ا
تفاقيات مع ا�طراف الخارجية

 إدارة وح�ية ا�من السي�ا� ا�تعلقّ
بالحوسبة السحابية وا
ستضافة



التخطيط �تطلبات ا�خاطر وا
لتزام

ح�ية ا�جهزة وا�صول

ا�سؤولياتالتقنيةالتوثيق
 إعداد سياسة ل�من السي�ا� تتضمّن متطلبات

 ا�من ا�ادي لح�ية ا�جهزة مثل متطلبات الوصول
 ا�ïّح به إ¡ ا�ماكن الحساسة، ومراقبة الدائرة

 التلفزيونية ا�غلقة، وح�ية سج�ت ا�راقبة،
 وإت�ف ا�صول اÃمن، وأمن أجهزة ا�نظمة

وا�تطلبات ذات الصلة

 تطبيق وإعداد حلول التحكم � الوصول ا�ادي
 (ا�رتبطة باكتشاف، أو منع، أو ردع الوصول غ¸

 ا�ïّح به) من أجل التحكم � قدرة ا�شخاص أو
 ا�صول ا�خرى ع´ دخول أماكن تحظى بالح�ية

 من خ�ل سبل التحقق من هوية ا�ستخدم
 وص�حيته عند نقاط التحكم � الوصول. ويجب

 ح�ية جميع ا�جهزة وا�رافق التي ñلكها ا�نظمة
أو تقوم بتشغيلها

ا̧ت الدائرة  ñكÙ ا�راقبة بالفيديو ع� تثبيت كام
 التلفزيونية ا�غلقة القاÏة ع´ بروتوكو
ت ا¾نÑنت

 لتحسÙ ا�راقبة ا�منية ع� تسجيل ا�حداث،
 وا
حتفاظ بالسج�ت، والتكامل مع الحلول ا�منية

ا�خرى التي تعُنى بالتنبيه وإعداد التقارير

 إزالة مغنطة وسائط التخزين �حو القرص وإت�ف
البيانات ا�صنفة بشكل آمن

 تتو¡ ا¾دارة ا�عنية با�من السي�ا� تنفيذ متطلبات
ا�من السي�ا� ل�من ا�ادي

 تضمÙ ا�تطلبات ا�منية � العمليات
ا�عنية با�وارد البÁية

ح�ية التواصل ا¾لكÑو�ح�ية نظم تقنية ا�علوماتمعرفة وح�ية البياناتحوكمة الهويات وإدارة ص�حيات الدخولتعزيز ثقافة الوعي با�من السي�ا�

إدارة الثغرات ونقاط الضعفح�ية ا�جهزة وا�صولالدفاع عن التقنية التشغيليةح�ية الشبكاتح�ية ا�جهزة ا�حمولةتطوير وصيانة التطبيقات اÃمنة
 تحديد حا
ت ا
نكشاف ا�حتملة

بواسطة اختبار ا
خÑاق

 تعزيز عمليات ا�من السي�ا� وا�علوماتمراقبة واكتشاف تهديدات ا�من السي�ا�
ا
ستباقية

 تطوير خطط التعا� وض�نا
ستجابة لحوادث ا�من السي�ا�
استمرارية الخدمات

 تضمÙ متطلبات السي�ا� �
ا
تفاقيات مع ا�طراف الخارجية

 إدارة وح�ية ا�من السي�ا� ا�تعلقّ
بالحوسبة السحابية وا
ستضافة



التخطيط �تطلبات ا�خاطر وا
لتزام

إدارة الثغرات ونقاط الضعف

ا�سؤولياتالتقنيةالتوثيق
 توريد وإعداد أداة لتقييم الثغرات تقوم بفحص
 ومراجعة الشبكات، والتطبيقات، والنظم بهدف

 تقييم مدى تأثرها بنقاط الضعف والثغرات
 ا�عروفة، وتقدّم تداب¸ للتخفيف من أøارها عند

الحاجة

 تتو¡ ا¾دارة ا�عنية با�من السي�ا� فحص
 واكتشاف الثغرات دورياً � ما يخص ا�صول

ا�علوماتية للمنظمة

 تضمÙ ا�تطلبات ا�منية � العمليات
ا�عنية با�وارد البÁية

ح�ية التواصل ا¾لكÑو�ح�ية نظم تقنية ا�علوماتمعرفة وح�ية البياناتحوكمة الهويات وإدارة ص�حيات الدخولتعزيز ثقافة الوعي با�من السي�ا�

إدارة الثغرات ونقاط الضعفح�ية ا�جهزة وا�صولالدفاع عن التقنية التشغيليةح�ية الشبكاتح�ية ا�جهزة ا�حمولةتطوير وصيانة التطبيقات اÃمنة
 تحديد حا
ت ا
نكشاف ا�حتملة

بواسطة اختبار ا
خÑاق

 تعزيز عمليات ا�من السي�ا� وا�علوماتمراقبة واكتشاف تهديدات ا�من السي�ا�
ا
ستباقية

 تطوير خطط التعا� وض�نا
ستجابة لحوادث ا�من السي�ا�
استمرارية الخدمات

 تضمÙ متطلبات السي�ا� �
ا
تفاقيات مع ا�طراف الخارجية

 إعداد سياسة ل�من السي�ا� تشمل متطلبات إدارة
 الثغرات لفحص واكتشاف الثغرات، وتحديدها،

 وتصنيفها، وإدارتها، ومعالجتها. وسيتمّ توثيق هذه
 السياسة، واعت�دها، وا¾ب�غ عنها، وتنفيذها،

 ومراجعتها بصورة دورية استنادًا إ¡ الفÑات الزمنية
ا̧ت ا�خطط لها أو عندما ت�ز الحاجة إ¡ إجراء تغي

 إعداد معيار ¾دارة الثغرات يحدّد العمليات
 وا¾جراءات التي تعُنى بفحص واكتشاف الثغرات،

ومعالجتها، وا¾ب�غ عنها

 إعداد منهجية لتصنيف الثغرات من أجل تصنيف
 عيوب النظم بناءً ع´ مدى أهميتها وا�خاطر ذات

الصلة وفقًا �نهجية إدارة ا�خاطر

 إعداد خطة لفحص واكتشاف الثغرات بصورة دورية
 �راجعة، وتحديد، وتصنيف ا�سائل ا�منية ضمن
نظم ا�نظمة وتطبيق إجراءات ا�عالجة ا�ناسبة

 إدارة وح�ية ا�من السي�ا� ا�تعلقّ
بالحوسبة السحابية وا
ستضافة



التخطيط �تطلبات ا�خاطر وا
لتزام

تحديد حا
ت ا
نكشاف ا�حتملة بواسطة اختبار ا
خÑاق

ا�سؤولياتالتقنيةالتوثيق
 ا
ستفادة من مجموعة من أدوات اختبار ا
خÑاق
 �ساعدة الفاحص � مناقشة سيناريوهات الهج�ت

 والكشف عن الثغرات ع´ مستوى الشبكات،
والتطبيقات، وا�جهزة الطرفية

 تتو¡ ا¾دارة ا�عنية با�من السي�ا� إجراء اختبارات
 ا
خÑاق دورياً � ما يخص ا�صول ا�علوماتية

للمنظمة

 تضمÙ ا�تطلبات ا�منية � العمليات
ا�عنية با�وارد البÁية

ح�ية التواصل ا¾لكÑو�ح�ية نظم تقنية ا�علوماتمعرفة وح�ية البياناتحوكمة الهويات وإدارة ص�حيات الدخولتعزيز ثقافة الوعي با�من السي�ا�

إدارة الثغرات ونقاط الضعفح�ية ا�جهزة وا�صولالدفاع عن التقنية التشغيليةح�ية الشبكاتح�ية ا�جهزة ا�حمولةتطوير وصيانة التطبيقات اÃمنة
 تحديد حا
ت ا
نكشاف ا�حتملة

بواسطة اختبار ا
خÑاق

 تعزيز عمليات ا�من السي�ا� وا�علوماتمراقبة واكتشاف تهديدات ا�من السي�ا�
ا
ستباقية

 تطوير خطط التعا� وض�نا
ستجابة لحوادث ا�من السي�ا�
استمرارية الخدمات

 تضمÙ متطلبات السي�ا� �
ا
تفاقيات مع ا�طراف الخارجية

 إعداد سياسة ل�من السي�ا� تتضمّن متطلبات
 اختبار ا
خÑاق ¾جراء اختبارات ا
خÑاق وتقييم
 ا�تطلبات ا�منية لنظم ا�نظمة لرصد وتحديد

حا
ت ا
نكشاف ا�حتملة

 إعداد معيار 
ختبارات ا
خÑاق لتحديد ا¾جراءات
 ا�عنية بإجراء ا
ختبارات، وتحديد النهج

وسيناريوهات الهج�ت

 إعداد خطة ¾جراء اختبارات ا
خÑاق دورياً لض�ن
 تقييم ا�تطلبات ا�منية لنظم ا�نظمة واكتشاف

الثغرات القابلة ل�ستغ�ل

 إدارة وح�ية ا�من السي�ا� ا�تعلقّ
بالحوسبة السحابية وا
ستضافة



التخطيط �تطلبات ا�خاطر وا
لتزام

مراقبة واكتشاف تهديدات ا�من السي�ا�

ا�سؤولياتالتقنيةالتوثيق
 دمج حلّ لنظام ¾دارة سج�ت ا�حداث ومراقبة
 ا�من السي�ا� يقدّم نظرة شاملة وخدمة ا�راقبة

 � الوقت الفعç للوضع ا�مني للمنظمة ع� جمع
ù حداث من مختلف نظم ا�علومات� سج�ت ا
 تتمكّن الفرق ا�منية من اكتشاف ا�حداث ا�منية

وإدارتها

 تتو¡ ا¾دارة ا�عنية با�من السي�ا� ا¾æاف
 ع´ تفعيل سج�ت ا�حداث الخاصة بالحسابات
 ذات الص�حيات الهامة والحساسة ع´ ا�صول
 وا�علوماتية وأحداث عمليات الدخول عن بعُد.

 ويهدف ذلك إ¡ مراقبة وتحليل ا�حداث ل�كتشاف
ا�بكر للهج�ت السي�انية

 تضمÙ ا�تطلبات ا�منية � العمليات
ا�عنية با�وارد البÁية

ح�ية التواصل ا¾لكÑو�ح�ية نظم تقنية ا�علوماتمعرفة وح�ية البياناتحوكمة الهويات وإدارة ص�حيات الدخولتعزيز ثقافة الوعي با�من السي�ا�

إدارة الثغرات ونقاط الضعفح�ية ا�جهزة وا�صولالدفاع عن التقنية التشغيليةح�ية الشبكاتح�ية ا�جهزة ا�حمولةتطوير وصيانة التطبيقات اÃمنة
 تحديد حا
ت ا
نكشاف ا�حتملة

بواسطة اختبار ا
خÑاق

 تعزيز عمليات ا�من السي�ا� وا�علوماتمراقبة واكتشاف تهديدات ا�من السي�ا�
ا
ستباقية

 تطوير خطط التعا� وض�نا
ستجابة لحوادث ا�من السي�ا�
استمرارية الخدمات

 تضمÙ متطلبات السي�ا� �
ا
تفاقيات مع ا�طراف الخارجية

 إعداد سياسة ل�من السي�ا� تتضمّن متطلبات إدارة
 سج�ت ا�حداث ومراقبة ا�من السي�ا� للحدّ من
 ا
نتهاكات ا�منية ا�حتملة من خ�ل ض�ن ا�راقبة
 ا�ستمرة، واكتشاف ا�حداث ا�منية وتحليلها �

الوقت ا�ناسب

 إعداد معيار ¾دارة سج�ت ا�حداث ومراقبة
 ا�من السي�ا� لتحديد تسجيل ا�حداث، وصيغة
 السج�ت، ومصادر ا�حداث، ومراقبة ا�حداث،

 والتنبيهات، ومراجعة سج�ت ا�حداث، وا
حتفاظ
بالسج�ت، إلخ

 إدارة وح�ية ا�من السي�ا� ا�تعلقّ
بالحوسبة السحابية وا
ستضافة



التخطيط �تطلبات ا�خاطر وا
لتزام

تعزيز عمليات ا�من السي�ا� وا�علومات ا
ستباقية

ا�سؤولياتالتقنيةالتوثيق
 ا
شÑاك � مصدر ذائع الصيت للمعلومات

 ا
ستباقية للس�ح لصانعي القرارات ا�منية بالÑكيز
 ع´ التهديدات الهامة � الوقت الحاø، والحدّ

ا̧ت  من التهديدات التي تشنّها الجهات ذات التغي
 الíيعة، واكتشاف الهج�ت الناشئة، والحدّ من

 سطح مخاطر التهديدات القاÏة ع´ مستوى
 ا�نظمة. ربط الحلول ا�منية ªصادر ا�علومات
 ا
ستباقية الخارجية للحصول ع´ ا
ستخبارات

 القابلة للتطبيق، وا�علومات والتحلي�ت ا�تقدّمة،
 ومؤæات ا
نتهاكات ا�منية، ومؤæات الهج�ت،

وتقارير الهج�ت ا�حتملة

 تتو¡ ا¾دارة ا�عنية با�من السي�ا� جمع وتحليل
 ا�علومات ا
ستباقية التي تمّ جمعها وتحديد

 التهديدات السي�انية وتكتيكات الجهات، والتقنيات
وا¾جراءات

 تضمÙ ا�تطلبات ا�منية � العمليات
ا�عنية با�وارد البÁية

ح�ية التواصل ا¾لكÑو�ح�ية نظم تقنية ا�علوماتمعرفة وح�ية البياناتحوكمة الهويات وإدارة ص�حيات الدخولتعزيز ثقافة الوعي با�من السي�ا�

إدارة الثغرات ونقاط الضعفح�ية ا�جهزة وا�صولالدفاع عن التقنية التشغيليةح�ية الشبكاتح�ية ا�جهزة ا�حمولةتطوير وصيانة التطبيقات اÃمنة
 تحديد حا
ت ا
نكشاف ا�حتملة

بواسطة اختبار ا
خÑاق

 تعزيز عمليات ا�من السي�ا� وا�علوماتمراقبة واكتشاف تهديدات ا�من السي�ا�
ا
ستباقية

 تطوير خطط التعا� وض�نا
ستجابة لحوادث ا�من السي�ا�
استمرارية الخدمات

 تضمÙ متطلبات السي�ا� �
ا
تفاقيات مع ا�طراف الخارجية

 إعداد سياسة ل�من السي�ا� تتضمّن متطلبات إدارة
 تهديدات ا�من السي�ا� لض�نة قدرة ا�نظمة ع´
 إدارة التهديدات وامت�ك وسائل الح�ية ا�ناسبة
 من خ�ل تحديد وتحليل التهديدات السي�انية
 ا�حتملة وغ¸ ا�كتشفة من حيث الجهات التي
 تقف وراء هذه التهديدات، ودوافعها وقدراتها،

ومتجهات التهديدات، والهج�ت

 إعداد معيار ¾دارة تهديدات ا�من السي�ا� لتحديد
الوسائل ا�ناسبة ل�حتفاظ با�علومات ا
ستباقية

 إدارة وح�ية ا�من السي�ا� ا�تعلقّ
بالحوسبة السحابية وا
ستضافة



التخطيط �تطلبات ا�خاطر وا
لتزام

ا
ستجابة لحوادث ا�من السي�ا�

ا�سؤولياتالتقنيةالتوثيق
 تطبيق منصة ¾دارة الحوادث �ñتة، وتوجيه،

 وتقييم عملية ا
ستجابة للحوادث. ويساعد النظام
 ا�حللÙ ا�منيÙ من خ�ل تزويدهم با�دوات التي

 تعُنى بإدارة حا
ت الحوادث، والنظام ا�تكامل
 ¾دارة سج�ت ا�حداث ومراقبة ا�من السي�ا�
ه̧ا من ا�دوات وخدمات ا
ستجابة ا�ؤñتة  وغ

ع� استخدام كتب القواعد ا�منية

 تتو¡ ا¾دارة ا�عنية با�من السي�ا� اكتشاف
 الحوادث السي�انية، وتحليلها، وا
ستجابة لها،

 وتحرص ع´ تبليغ الهيئة الوطنية ل�من السي�ا�
بالحوادث السي�انية

 تضمÙ ا�تطلبات ا�منية � العمليات
ا�عنية با�وارد البÁية

ح�ية التواصل ا¾لكÑو�ح�ية نظم تقنية ا�علوماتمعرفة وح�ية البياناتحوكمة الهويات وإدارة ص�حيات الدخولتعزيز ثقافة الوعي با�من السي�ا�

إدارة الثغرات ونقاط الضعفح�ية ا�جهزة وا�صولالدفاع عن التقنية التشغيليةح�ية الشبكاتح�ية ا�جهزة ا�حمولةتطوير وصيانة التطبيقات اÃمنة
 تحديد حا
ت ا
نكشاف ا�حتملة

بواسطة اختبار ا
خÑاق

 تعزيز عمليات ا�من السي�ا� وا�علوماتمراقبة واكتشاف تهديدات ا�من السي�ا�
ا
ستباقية

 تطوير خطط التعا� وض�نا
ستجابة لحوادث ا�من السي�ا�
استمرارية الخدمات

 تضمÙ متطلبات السي�ا� �
ا
تفاقيات مع ا�طراف الخارجية

 تطوير سياسة ل�من السي�ا� تتضمّن متطلبات
 إدارة الحوادث لض�ن ا
ستجابة إ¡ حوادث ا�من
 السي�ا� وا¾ب�غ عنها � الوقت ا�ناسب وبشكل

م�ئم

 إعداد كتب قواعد ل�ستجابة للحوادث لتوف¸
 التوجيهات بشأن تطوير خطط ا
ستجابة للحوادث،
 والتعا� من الكوارث، واستمرارية ا�ع�ل، وتحديد

 تصنيف الحوادث وترتيبها بحسب ا�ولويات،
والتبليغ عن الحوادث

 إعداد خطة ل�ستجابة إ¡ الحوادث لتحديد حوادث
 ا�من السي�ا�، والحدّ منها، والتعا� منها بشكل

مناسب

 إدارة وح�ية ا�من السي�ا� ا�تعلقّ
بالحوسبة السحابية وا
ستضافة



التخطيط �تطلبات ا�خاطر وا
لتزام

تطوير خطط التعا� وض�ن استمرارية الخدمات

 تضمÙ ا�تطلبات ا�منية � العمليات
ا�عنية با�وارد البÁية

ح�ية التواصل ا¾لكÑو�ح�ية نظم تقنية ا�علوماتمعرفة وح�ية البياناتحوكمة الهويات وإدارة ص�حيات الدخولتعزيز ثقافة الوعي با�من السي�ا�

إدارة الثغرات ونقاط الضعفح�ية ا�جهزة وا�صولالدفاع عن التقنية التشغيليةح�ية الشبكاتح�ية ا�جهزة ا�حمولةتطوير وصيانة التطبيقات اÃمنة
 تحديد حا
ت ا
نكشاف ا�حتملة

بواسطة اختبار ا
خÑاق

 تعزيز عمليات ا�من السي�ا� وا�علوماتمراقبة واكتشاف تهديدات ا�من السي�ا�
ا
ستباقية

 تطوير خطط التعا� وض�نا
ستجابة لحوادث ا�من السي�ا�
استمرارية الخدمات

 تضمÙ متطلبات السي�ا� �
ا
تفاقيات مع ا�طراف الخارجية

التوثيق
 إعداد سياسة ل�من السي�ا� تضمّنت جوانب استمرارية ا�ع�ل ا�تعلقّة با�من

 السي�ا� للتأكد من استمرارية النظم وا¾جراءات بعد وقوع الحوادث ا�منية

 إعداد سياسة ل�من السي�ا� تتضمّن متطلبات إدارة النسخ ا
حتياطية ل�حتفاظ
ة̧ عمليات النسخ ا
حتياطي بناءً ع´ تقلبات  بالسج�ت وال�مجيات، وتحديد وت
 البيانات، وامت�ك نسخة واحدة ßكن استعادتها بالكامل وتكون مخزنّة خارج

ا�وقع

 إجراء فحص دوري لخطة النسخ ا
حتياطي أو بعد حدوث تغي¸ كب¸ ع´
مستوى ا¾جراءات أو العمليات

 إعداد اسÑاتيجية لتجاوز الفشل تدعم النظام ا�ساü � حال وقوع أعطال
 والس�ح باستئناف توافر النظم حÙ تعجز آليات تجاوز الفشل عن إبقاء النظم

متوافرة

 إعداد خطة للتعا� من الكوارث وخطط ا
ستجابة للحوادث لتفصيل كيفية
 ا
ستجابة للحوادث غ¸ ا�خطط لها مثل الهج�ت السي�انية، والكوارث

ه̧ا من الحوادث. وتحدّد خطة التعا�  الطبيعية، وانقطاع التيار الكهرباý، وغ
 من الكوارث ا
سÑاتيجيات حول كيفية التخفيف من آثار الكوارث، والس�ح
 للمنظمة باستئناف العمليات الرئيسية بíعة أو مواصلة العمليات ك� لو أنه

þ تقع أيّ كارثة

التقنية
 استخدام أجهزة معالجة ا�علومات ا�تكررة للتأكد من استمرارية ا�ع�ل

 بالكامل، � حال وقوع كارثة، حيث أن توقف ا�ع�ل قد يؤدي إ¡ تكبد ا�نظمة
خسائر فادحة

 تطبيق نظام ¾دارة النسخ ا
حتياطية ل�حتفاظ بنسخة وأرشفة البيانات الهامة
وح�يتها من فقدان البيانات العرÿ، وتلفها، والوصول غ¸ ا�ïّح به

ا�سؤوليات
 تحرص ا¾دارة ا�عنية با�من السي�ا� ع´ تضمÙ متطلبات ا�من السي�ا�
 والهج�ت السي�انية � خطط/ اسÑاتيجيات استمرارية ا�ع�ل والتعا� من

الكوارث

 إدارة وح�ية ا�من السي�ا� ا�تعلقّ
بالحوسبة السحابية وا
ستضافة



التخطيط �تطلبات ا�خاطر وا
لتزام

إدارة وح�ية ا�من السي�ا� ا�تعلقّ بالحوسبة السحابية وا
ستضافة

ا�سؤولياتالتقنيةالتوثيق
 تحرص ا¾دارة ا�عنية با�من السي�ا� ع´ أنتطبيق وإعداد التقنيات ال�زمة ل�من السي�ا�

 تحظى البيئة السحابية للمنظمة بالح�ية من خ�ل
 مراقبة تنفيذ متطلبات ا�من السي�ا� للحوسبة

السحابية

 تضمÙ ا�تطلبات ا�منية � العمليات
ا�عنية با�وارد البÁية

ح�ية التواصل ا¾لكÑو�ح�ية نظم تقنية ا�علوماتمعرفة وح�ية البياناتحوكمة الهويات وإدارة ص�حيات الدخولتعزيز ثقافة الوعي با�من السي�ا�

إدارة الثغرات ونقاط الضعفح�ية ا�جهزة وا�صولالدفاع عن التقنية التشغيليةح�ية الشبكاتح�ية ا�جهزة ا�حمولةتطوير وصيانة التطبيقات اÃمنة
 تحديد حا
ت ا
نكشاف ا�حتملة

بواسطة اختبار ا
خÑاق

 تعزيز عمليات ا�من السي�ا� وا�علوماتمراقبة واكتشاف تهديدات ا�من السي�ا�
ا
ستباقية

 تطوير خطط التعا� وض�نا
ستجابة لحوادث ا�من السي�ا�
استمرارية الخدمات

 إدارة وح�ية ا�من السي�ا� ا�تعلقّ
بالحوسبة السحابية وا
ستضافة

 تضمÙ متطلبات السي�ا� �
ا
تفاقيات مع ا�طراف الخارجية

 إعداد سياسة ل�من السي�ا� تتضمّن متطلبات
ا�من السي�ا� للحوسبة السحابية وا
ستضافة



التخطيط �تطلبات ا�خاطر وا
لتزام

تضمÙ متطلبات السي�ا� � ا
تفاقيات مع ا�طراف الخارجية

ا�سؤولياتالتوثيق
 تحرص ا¾دارة ا�عنية با�من السي�ا� ع´ أن تكون
 متطلبات ا�من السي�ا� مدمجة ضمن اتفاقيات

مستوى الخدمة

 تضمÙ ا�تطلبات ا�منية � العمليات
ا�عنية با�وارد البÁية

ح�ية التواصل ا¾لكÑو�ح�ية نظم تقنية ا�علوماتمعرفة وح�ية البياناتحوكمة الهويات وإدارة ص�حيات الدخولتعزيز ثقافة الوعي با�من السي�ا�

إدارة الثغرات ونقاط الضعفح�ية ا�جهزة وا�صولالدفاع عن التقنية التشغيليةح�ية الشبكاتح�ية ا�جهزة ا�حمولةتطوير وصيانة التطبيقات اÃمنة
 تحديد حا
ت ا
نكشاف ا�حتملة

بواسطة اختبار ا
خÑاق

 تعزيز عمليات ا�من السي�ا� وا�علوماتمراقبة واكتشاف تهديدات ا�من السي�ا�
ا
ستباقية

 تطوير خطط التعا� وض�نا
ستجابة لحوادث ا�من السي�ا�
استمرارية الخدمات

 تضمÙ متطلبات السي�ا� �
ا
تفاقيات مع ا�طراف الخارجية

 إعداد سياسة ل�من السي�ا� تتضمّن متطلبات
 ا�من السي�ا� ل�طراف الخارجية للتعاقد مع

ا�طراف الخارجية والخدمات ا�دارة

 دمج متطلبات ا�من السي�ا� � اتفاقيات مستوى
 الخدمة مثل بنود ا�حافظة ع´ ëية ا�علومات،
 والحذف اÃمن من قِبل الطرف الخارجي لبيانات
 ا�نظمة عند انتهاء الخدمة، وإجراءات التواصل �
 حال حدوث حادثة أمن سي�ا�، ومتطلبات ا
لتزام

با�من السي�ا�

 إدارة وح�ية ا�من السي�ا� ا�تعلقّ
بالحوسبة السحابية وا
ستضافة
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رئيس، قسم ا�من السي�ا�
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+966 54767 7828
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æيك، قسم ا�من السي�ا�
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مدير رئي|، قسم ا�من السي�ا�
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+971 54793 4058

عبدالرحمن كردي
مدير، قسم ا�من السي�ا�
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+966 54766 8395 
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