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車両サイバーセキュリティの未来（5）

前回までは、コンセプトフェーズにおける脅威分析とリス

クアセスメント、開発フェーズにおけるセキュア設計、脆

弱性分析と対策実施について紹介しました。第5回は、

これらの活動の結果によって作成される設計書に従い、

ソフトウェアを実装するフェーズで行うべき「セキュア

コーディング」について考察します。

セキュアコーディング

セキュアコーディングとは、「サイバー攻撃に耐えられる

堅牢なプログラムを書くこと」です。第4回で「設計段階

で発生する脆弱性」と「実装段階で発生する脆弱性」に

ついて解説しましたが、セキュアコーディングは「実装段

階で発生する脆弱性」に対する施策となります。

車両開発におけるセキュアコーディング実施のポイント

作業項目 概要
セキュアコーディング全体計

画の策定

セキュアコーディングの全体計画を策定します。ソースコードレベルでのプログラム

の堅牢性の確認をする方法（静的コード解析ツール利用、ピアレビュー※3など）につ

いても検討します。

セキュアコーディング教育 セキュアコーディングの概要や、違反した場合に起こる問題について学びます。

コーディングルールの策定 自動車業界で一般的に利用されるCERT-C/C++※4や MISRA-C/C++※5などのコー

ディングスタンダードをベースとし、必要に応じて自社のルールを追加して策定しま

す。

静的解析ツールの利用計画

策定※静的解析ツール利用

時

ソースコードレベルでのプログラムの堅牢性を確認するための静的解析ツールの選

定や、静的解析ツール実行／対応計画の策定などを行います。

コーディング コーディングを行います。開発ツールの警告メッセージを利用することで、プログラム

の堅牢性をある程度、担保するこができます。

ソースコードレベルでのプロ

グラムの堅牢性の確認

ツール利用による静的解析ツールや、ソースコードレビューをして、ソースコードレベ

ルでのプログラムの堅牢性を確認します。ここで問題が検出された場合は、ソース

コードの修正と確認作業を繰り返します。

第1回で図解したISO/SAE 21434の6つの要素のひと

つである「Product Development（製品開発）」に含まれ

る「ソフトウェアレベル」の中の最も詳細なレベルの活動

です。

さらに、ソフトウェア全体の脆弱性としては「設計段階で

発生する脆弱性」に比べて「実装段階で発生する脆弱

性」が多く報告されており、脆弱性の「数」の観点でも重

要と考えられます。

セキュアコーディングの具体的な作業

図表1に、セキュアコーディングのための具体的な作業

を挙げます。コーディング作業に先立ち、プロジェクトの

特性（製品が扱う情報や機能の重要度、コスト、納期な

ど）に応じて全体計画を策定する必要があります。

図表 1 セキュアコーディングの具体的な作業



© 2019 PwC. All rights reserved.  PwC refers to the PwC network member firms and/or their specified subsidiaries in Japan, and may sometimes refer to the PwC network. Each of 
such firms and subsidiaries is a separate legal entity. Please see www.pwc.com/structure for further details. This content is for general information purposes only, and should not be 
used as a substitute for consultation with professional advisors.

セキュアコーディング時の課題と解決方法

多くの組織は何らかの静的解析ツールを利用してソー

スコードレベルでのプログラムの堅牢性の確認をしてい

ますが、この時の大きな課題として、「検出される問題

が多すぎて対応しきれない」、「ツールの誤検知かどう

かの判断だけでも大変」ということが挙げられます。

この課題を解決するために、一般的なソフトウェアの開

発では、静的解析ツールが示す重要度（Critical/Highや
Moderate/Lowなど）に応じた対応をする場合が多くあり

ます。例えば、Critical/Highの問題については、修正、

あるいは、リスクを分析したのち可能な場合はリスクを

受容し、Moderate/Lowの問題については、誤検知かど

うかの判定もしない方針とするケースなどもあり得ます。

一方、自動車業界では、静的解析ツールで検出された

問題を修正しなかった場合、静的解析ツールが重要度

=Lowと判定した問題でも、人命に関わる被害が発生す

る可能性があるため、静的解析ツールが示す重要度な

どにより自動的に対応を決定することは難しいのが実

情です。

では、自動車のソフトウェア開発においては、どのような

解決策があるのでしょうか。

PwCとしてクライアントにアドバイスしている解決策は、

「ツールが検出した問題は全て対応する」、そのために

「全ての問題に対応するための施策を考える」ということ

です。ここで、「対応する」とは、「誤検知と判定する」ま

たは「修正する」ことを指します。

ポイントは、「そもそも脆弱なコードを可能な限り入れな

い」ことと、「ツールが検出した問題に計画的に対応す

る」ことです。

そのための具体的な施策として、以下が挙げられます。

• セキュアコーディング教育を実施する

• 開発フェーズの早い段階から静的解析ツールを実行

する

• CIツール※6に静的解析ツールを組み込むなど、静

的解析ツールの実行を自動化する

以上、今回は「Product Development（製品開発）」に含

まれる「ソフトウェアレベル」の中で最も詳細なレベルに

該当するセキュアコーディングについて解説しました。

次回は、脆弱性診断によるHW（ハードウェア）/SW（ソフ

トウェア）レベルのセキュリティテストについて考察しま

す。

※1 バッファオーバーフロー：プログラムによって確保されたメモリ領

域を超えるデータが送り込まれることにより誤動作が生じること

※2 SQLインジェクション：セキュリティ上の不備を利用して攻撃者が

任意のSQL文（データベースへの命令文）を実行させてデータベース

を不正に操作すること

※3ピアレビュー：立場や職種が同じ（または近い）者によって、成果物

を検証して改善を図る品質保証の手法

※4 CERT-C/C++：セキュアなソフトウェアをつくるためのコーディング

ガイドライン。約300項目のルールが規定されている。

※5MISTRA-C/C++：自動車の機能安全を目的として作成された

C/C++言語用のコーディングガイドライン。2016年にセキュリティに関

するルールも発行された。

※6Continuous Integration(CI)ツール：ソースコードのビルド（実行可

能ファイルや配布パッケージを作成する処理）やテストを継続的に実

施するためのツール。静的解析ツールをJenkinsなどの自動ビルド機

能を備えたツールと連携することで、自動ビルドのタイミングで静的解

析を実行することができる。
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