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日本企業への示唆

当レポートは、リスク機能（リスク管理、内部監査、コンプライアンス）におけるデ
ジタル活用をテーマに、2019年度にグローバルで実施した2019 Global Risk, Internal 
Audit and Compliance Survey のコンプライアンスパートです。当調査では、リスク管理、
内部監査、コンプライアンスという3つのリスク機能のうち、コンプライアンスはリスク
管理と並んでデジタル化が進んでいるということが示されました。また、コンプライア
ンスのデジタル化が進んでいる企業では、GRCツールを活用したディフェンスライン間
の統合が進んでいる傾向があります。このことから、デジタルを活用しながら各リスク
機能を統合し、連携を推進する役割をコンプライアンスが担っている傾向が伺えます。

3つのリスク機能を統合、連携することのメリットは、各リスク情報に対する視点を
統一できるため、経営者が総合的にリスクを判断し意思決定を下すのに有用であるとい
う点です。

働き方改革、生産性の向上、グローバル化、人口減少が進む中、人材の不足は引き続
き大きな課題となっています。求める人材が限られる中、デジタルを効果的に活用して
人材の不足を補完すること、また、3つのディフェンスライン間、あるいはリスク機能
間でリソースや情報基盤を共有して効率的にデジタル化を進めることも求められると考
えます。
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テクノロジーとデータを融合させることで、
コンプライアンス・企業倫理プログラムを
全く異なる方法で運用することが可能とな
る、新たな時代に入っている。また、この
ような運用への転換の必要性が高まって
いる。

データ増加や自動化の進展、サイバー攻撃の高度化、常に変化し続ける規制や顧客の
期待といった要因で変化する環境下で、企業はデジタル化を推進している。PwCが実施
した第22回世界CEO意識調査によると、過剰規制は依然としてCEOにとって最大の懸案
となっている。デジタルトランスフォーメーションの領域が広がり、スピードが速くなる
につれて、規制やコンプライアンス要件も変化し、企業にとって課題が発生するスピー
ドはますます速まっている。今日では、課題が生じると、その問題が急速に増幅する可
能性もはるかに高まっている。

規制強化、「#metoo運動」などのグローバルな動きからのプレッシャーの高まり、「監
視役」（内部告発者、活動家グループ、調査報道ジャーナリストなど）の存在によって、
強固かつ倫理的なカルチャーの醸成や、より透明性の高い内部報告経路の構築の重要性
が高まっている。コンプライアンス違反が評判の悪化、顧客離れ、高額な罰金につなが
る恐れがあるためである。実際に、コンプライアンス違反の影響はかつてないほど大きい。
Ponemon Instituteが発行した2018年報告書では、コンプライアンス違反のコストは、コ
ンプライアンス要件を満たすためのコストの2.7倍、2011年から45％増となると推計され
ている。人工知能（AI）の活用によって、2018年に企業が直面した大量の問題を考えて
みよう。これらの問題には、自動運転による交通事故、大規模なセキュリティ違反、顔
認識ツールに内在する差別の可能性のほか、不当な国外退去から医療に関する危険な助
言に至るまで様々な結果をもたらしたアルゴリズムの欠陥が挙げられる。しかし、逆を
言えば、強固なコンプライアンス・企業倫理プログラムを整備することで、経営者は自
信を持ってリスクをとり、新たな市場機会を逸することなく、捉えることができるように
なる。

https://www.pwc.com/jp/ja/knowledge/thoughtleadership/ceo-survey.html
https://www.ponemon.org/news-2/80
https://medium.com/@AINowInstitute/ai-in-2018-a-year-in-review-8b161ead2b4e
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変化のスピードがますます速くなっているため、コンプライアンスや企業倫理を重視
する企業は、自社の経営幹部と戦略的に連携することによって、企業のデジタルトラン
スフォーメーションを真に推進できなければならない。これは、最先端のアプローチを
取り入れ、以下を実行することによって実現できる。

• 今後の規制の変更を予測し、それに対応していくための計画を立てる
• �デジタル化の初期段階で、規制にかかわるコンプライアンスリスクを特定し、想定さ

れる問題に積極的かつ迅速に対応する
• コンプライアンス違反により多大なコストが生じる可能性を回避する
• 企業の競争優位性を創出する

最先端のアプローチを取り入れるためには、コンプライアンスプログラムがデジタル
化され、データドリブンである必要がある。すなわち、デジタルに適合（digitally fit）
している必要がある。PwCが実施した2019Global Risk, Internal Audit and Compliance 
Surveyにおいては、企業がデジタルトランスフォーメーションを進めるにあたって、デ
ジタル化に適合したコンプライアンスプログラムが、企業がコンプライアンス違反の影
響を回避し、リスク特性の変化に対してより賢明なリスクテイカーとなるのに役立つこと
が判明している。

コンプライアンスプログラムのデジタルフィットネスとは

デジタルに適合しているコンプライアンスプログラムは、以下の二つの要素を満たして
いる。一つは、デジタル化から生じる規制にかかわるコンプライアンスリスクについて、
ステークホルダーに戦略的助言を提供するスキルと能力を備えていることである。もう一
つは、コンプライアンスを確保する上で十分なスピード感をもって、規制変更の予測や対
応を支援することができるように、コンプライアンスのプロセス、ツール、サービスを導
入することである。

コンプライアンス・企業倫理プログラムは、社内・社外の両面においてデジタルの可
能性やデータの力を活用することによって、リスクとデータの相互関係の示唆に加えて、
進化する規制リスクへの対応、および、リスク特性の変化の予測に役立つ洞察を得ること
ができる。
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PwC による分析および指数計算に基づくデジタル化成熟度スコア（0 ～ 100）
回答者数：ダイナミック 56 社、アクティブ 43 社、ビギナー 83 社

デジタルに適合したコンプライアンス・企業倫理
プログラムが役立つエリア
デジタルフィットネスの要素

図表1 デジタルに適合したコンプライアンスプログラムが役立つエリア

PwCは、2千名以上のCEO、経営幹部、取締役のほか、リスク管理、コンプライアンス、
内部監査の専門家を対象に調査を行うとともに、数十名の役員や取締役にインタビューを
行い、デジタルトランスフォーメーションにおいて何がリスク機能に違いをもたらしてい
るのかを調べた。コンプライアンス・企業倫理プログラムの中には、デジタルフィットネ
スの面で大きな前進を遂げているものもあることが判明した（図表1参照）。また、デジタ
ルにより適合したコンプライアンスプログラムを整備している企業は、デジタル化により
多大な恩恵を受けていることも分かった。このようなポジティブな成果としては、変革に
おけるリスク管理の実効性の向上、想定した成果を上回るメリット（顧客体験の改善、収
益増加など）が挙げられる。また、コンプライアンス担当役員は、企業が事業の運営に
必要なスピードを遅らせることなく、デジタルトランスフォーメーションについて、助言
することができることも判明した。実際、規制の変更を先取りすることによって、コンプ
ライアンス・企業倫理プログラムは、企業のデジタル化の目標達成に役立っている。

コンプライアンス調査回答者のデジタル・フィットネス・スコアを5つの要素から評価
した結果、最もデジタルに適合したグループは、コンプライアンス調査回答者全体の
31％を占めていた。このグループをダイナミックと呼ぶ（ダイナミックのリスク機能にか
かわる詳細な考察は「デジタルトランスフォーメーションを通じて賢いリスクテイカーと
なる：2019年Risk in Review調査」参照）。ダイナミックを構成する企業が所属する業界
に対する規制の水準、活動拠点、組織の規模は多岐にわたる。二番目にデジタルに適合
したコンプライアンス・企業倫理プログラムのグループは、アクティブと呼び、コンプラ
イアンス調査回答者の24％に相当する。同グループは、よりデジタルに適合するために
必要な多くの措置を講じている。ビギナーと呼ぶ残りの企業のコンプライアンス・企業倫
理プログラムのグループ（45％）は、PwCが評価対象とした活動の一部を、暫定的な方
法で実施しているか、実施することを計画しており、デジタル化の初期段階にある。

本調査によって、ダイナミック固有の6つの行動が特定された（図表2参照）。これらの
行動によって、ダイナミックは、デジタルトランスフォーメーション・規制の変更のけん
引役となり、そしてデジタルトランスフォーメーションにあたってステークホルダーがよ
り賢明なリスクテイカーになることを手助けすることができるのである。

https://www.pwc.com/us/RiskStudy
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コンプライアンス 
プログラムにおける 
ダイナミックの 
6つの行動

図表2

コンプライアンスプログラムにおけるダイナミックの6つの行動

01 企業のデジタル化計画に全面的に参加する

03 新たなテクノロジーを活用する

04  企業がリアルタイムにリスクに対応できるようにする

05  主要なデジタル化の意思決定者を積極的に関与させる

02 企業のスピードに合わせて、スキルを向上させ、新しい人材を�
投入する

06 リスクについて一貫した方針を提供するために協働・連携する
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企業のデジタル化計画に
全面的に参加する

企業のデジタル戦略策定に必要な情報を提供する�
ために、企業倫理・規制動向を先読みする
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コンプライアンス・企業倫理プログラムは、主要なデジタル化の責任者が、プログラ
ムの規制リスクおよびコンプライアンスへの影響を回避できるよう支援するうえで重要
な役割を担っている。コンプライアンス担当役員は、リスク管理部門や内部監査部門以
上に、そのような取り組みの早い段階から、具体的には、トランスフォーメーションの
検討段階から関与し、プログラムの実行可能性・設計に影響を与える可能性のある倫理
上・規制上の考慮点についての視点を提供しなければならない。

企業全体でトランスフォーメーションを起こす方法やペースが一貫しておらず、規制
上または倫理上の違反が生じた場合に企業に与える可能性のある影響を踏まえると、コ
ンプライアンス担当役員の早い段階からの関与は不可欠である。例えば、顧客業務のデ
ジタル化は、通常プライバシー規制の対象となるデータ・情報を使用する。取り組みの
初期段階からコンプライアンス部門が関与すれば、例えばEU一般データ保護規則

（GDPR）、またはプロモーションもしくはマーケティングの実務を規制する現地法などの
規制上の影響に最初から対応することができる。このように早い段階で把握することに
よって、法規制を遵守しながら、デジタル化による価値およびリターンを最大化するこ
とができる。

コンプライアンス担当役員は、全体的なデジタルガバナンスとプログラムの監
督の両方に関与する必要がある。多くのコンプライアンスプログラムは責任が分
散化されているが、このような性質は実際には有利となる。なぜなら、事業部門
に配置された職員は、事業部門のデジタルトランスフォーメーションを主導してい
く点においてよりよい立場にあるからである。また、コンプライアンス違反から生
じるコストの総額を明確にすることによって、コンプライアンス部門の意見に確実
に耳を傾けさせることができる。コンプライアンス違反のコストには、罰金以外に、
コンプライアンスリスクに対応しなかったためにデジタル化やその他の戦略的取り
組みの価値が完全には実現されないことのみならず、倫理上の問題による顧客の
信認の喪失、内部の士気の低下、競争上の優位性の喪失の影響も含まれる場合が
ある。



ダイナミックはデジタル化により関与している
図表3

常に関与している ある程度関与している

設問：貴社のコンプライアンス部門は、貴社のデジタル化に起因するリスクの管理にどの程度関与して
いますか。

回答者数：ダイナミック 54 社、アクティブ 39 社、ビギナー 70 社

65%

22%

46%

30%

36%

31%

ダイナミック

アクティブ

ビギナー
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ダイナミックは、デジタルトランスフォーメーションへの関与の程度が、他のグ
ループよりも非常に高い。ダイナミックの3分の2が、企業のデジタル化の全てに関
与している。一方、アクティブは半数未満であり、ビギナーはわずか4分の1であっ
た（図表3参照）。
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ダイナミックはデジタル化計画を進めている
図表4

部門のデジタル投資から
望まれる成果の設定

望ましいデジタル・オペレーティング・
モデルを踏まえた開発・管理

設問：貴社のコンプライアンス部門は、デジタル化計画の策定・管理に関連して上記の活動を実施して
いますか、または実施する計画を立てていますか。

回答：現在実施中である
回答者数：ダイナミック 56 社、アクティブ 43 社、ビギナー 78 社

ダイナミック アクティブ ビギナー

70%

49%

17%

68%

47%

9%

コンプライアンス責任者がデジタル化戦略・取り組みの初期段階から関与するには、
潜在的な影響についてグローバルな視点を持ち、データに依拠した洞察力を備えなけれ
ばならない。コンプライアンスの責任が通常分散化されていたとしても、コンプライア
ンス・企業倫理プログラムは、テクノロジーとデータを活用することで、これまで特定
することのできなかった企業全体および企業外のパターンを見定めることができる。

デジタルフィットネスを構築する方法の一つとして、ダイナミックは、自社のデジタ
ル化のビジョンに照らして自社の業務を調整し、望ましいデジタル・オペレーティング・
モデルに基づき管理するという方法をとっている（図表4参照）。また、ダイナミックは、
デジタル投資・テクノロジーから望まれる成果を具体的に設定したうえで、自身のデジ
タル化計画を進めている。
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企業のスピードに合わせて、 
スキルを向上させ、新しい 
人材を投入する

多様な人材を育成し、これまでとは異なるパートナーシップ
を追求する
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コンプライアンス・企業倫理プログラムには、これまで以上に多様なスキルセットが
必要となっている。従来、コンプライアンス・企業倫理プログラムでは法規制の経験を
備えた人材を業界内から採用してきた。このような人材が業界固有の規制に最も精通し
ているためである。しかし、デジタル化が人材のニーズを変えた今、コンプライアンス・
企業倫理プログラムについて、以下の事項を検討すべきである。

• �業界外の人材に目を向けることを検討すべきである：例えば、医療コンプライアンス
プログラムでは、これまで、医療にかかわる規制に関する深い知識を備えた人材を雇
用してきた。しかし、企業が患者との接し方を変え、それを実現するためにテクノロジー
に対応したサービスを構築しようとする場合、テクノロジーまたは消費財業界の専門
知識を備えた人材が、顧客業務に関連する規制に対するコンプライアンスや企業倫理
リスクに新たな視点をもたらすことができる。

• �規制にかかわる専門知識以外の追加的なスキルが求められる：将来、コンプライアン
スに従事する労働力は、人間だけとは限らない。テラバイト規模のデータを駆使した
高度なアルゴリズムを使用して、リスクの監視、テスト、および報告が実施可能なボッ
ト（自動的・自律的に行動するソフトウェア）も含まれる。したがって、コンプライア
ンスプロセスの専門家であるとともに、データ、アナリティクス、サイバーリスクなど
の分野で中核的かつ統合的なテクノロジースキルを備えた人材を重視することが不可
欠である。

• �戦略的視点の必要性を高めなければならない：最先端のテクノロジーが導入され、日
常業務の自動化にますます組み込まれるようになると、コンプライアンス人材は、より
戦略を重視し、リスクマインドを高め、テクノロジーの変化がどのように規制に対する
コンプライアンス・報告に影響を及ぼしているかについて深い理解を得なければなら
なくなる。

企業文化に適合するモデル・体制を構築し、人材戦略を適切に策定することは、コン
プライアンスの人材ニーズを満たすうえで大いに役立つ。コンプライアンスソーシング
の新たな戦略として、センター・オブ・エクセレンス・モデルの構築や、コンプライア
ンス活動の一部を機能横断的なコンプライアンスの専門家を有するサービスプロバイ
ダーに外部委託することが挙げられる。ダイナミックは、他グループに比べ、ほぼ2倍の
水準でセンター・オブ・エクセレンスを活用しており、外部のサービスプロバイダーを
利用していることも多い（図表5参照）。

コンプライアンスの外部委託というソリューションは、締結されたサービス・レベル・
アグリーメントに基づき、人材の採用・維持や企業のノウハウの喪失といったリスクを、
企業が専門サービスを提供する外部委託先へ移転するのに役立つ。このようなサービス
はますますテクノロジー主導型（technology driven）になっている。このことは、企業
のコンプライアンスコストを引き下げるだけではなく、このようなモデルから得られる価
値を高めることにつながる。

また、コンプライアンス担当役員は、規制に対するコンプライアンス・企業倫理リス
クに対して最先端のアプローチで対応するために必要な情報を提供する新たな能力を有
するサービスプロバイダーを活用することを検討すべきである。例えば、外部のプロバ
イダーは、これまでコンプライアンス部門が入手困難であった情報、またはデータマイ
ニングといった特定の機能へのアクセスを提供することができる。

コンプライアンス・企業倫理プログラムのために、新たな人材モデルを構築しなけれ
ばならない。ここで重要となるのは、モデルが5年後には変わっているかもしれないとい
う事実を十分に認識しながら、企業の変容するリスク特性に適応できる持続可能なプロ
セスを設計することである。
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ダイナミックは、独創的な方法で人材を確保している

コンプライアンス部門は…

図表5

業績評価指標を適用し、デジタルを
活用した新たな仕事の仕方を評価し、
報奨を与えている

必要なデジタルスキルのため
外部のサービスプロバイダーを
活用している

シェアードサービス、センター・
オブ・エクセレンス、または
サービス・デリバリー・センターの
活用度を高めている

設問：貴社のコンプライアンス部門における取り組みに関して、上記の記述にどの程度同意しますか。
回答：同意する、または強く同意する
回答者数：ダイナミック 56 社、アクティブ 43 社、ビギナー 83 社

ダイナミック アクティブ ビギナー

80%

58%

21%

71%

56% 52%

79%

47% 42%
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新たなテクノロジーを 
活用する

プログラムの運用を自動化・合理化し、コンプライアンス
コストを最善の方法で管理する
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ダイナミックは新しい技術の活用方法を見出している
図表6

日常業務をモニタリングするために、
ロボットによるプロセス自動化
またはインテリジェント・
オートメーションを活用している

総母集団のテスト、内部統制、
リスクモニタリングなどの
業務に人工知能を活用している

設問：貴社のコンプライアンス部門による上記のテクノロジーの活用に関して、最も近い説明はどれですか。
回答：現在実施中である
回答者数：ダイナミック 56 社、アクティブ 43 社、ビギナー 83 社

ダイナミック アクティブ ビギナー

コンプライアンス部門は…

45%

14%
2%

41%

14%
4%
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業種を問わず、コンプライアンスコストは高く、また、その付随コストは可視化でき
ないと認識されている。しかし、このような認識は企業の主観的な思い込みに過ぎない
と言える。なぜなら、PwCの調査によると、企業の大多数が現時点でコンプライアンス
コストを記録していないことが判明したからである。これらのコストは記録がないのだか
ら本来は不透明であるのに、実際にはコンプライアンスコストは上昇していると広く認
識されている。コンプライアンスが非効率であると、他グループと比較して、時価総額
や株価収益率といった主要な市場指標を悪化させる。さらに、特に規制の変更の把握が
遅かった場合、規制の変更に対応するために業務を変更することは、骨の折れる非効率
的なプロセスとなりうる。

ダイナミックは、新たなテクノロジーを活用して業務を合理化し、�
コストを抑える方法を検討し始めている

ダイナミックは、新しいテクノロジーの活用において他グループよりも大幅に先んじ
ており、その45％が現在ロボティックスによるプロセス自動化（RPA）を活用しており、
さらに36％が2年以内に活用する予定である。対照的に、ビギナーの71％は、RPAの使用
を予定していないか、RPAをどのように使用するかが分かっていない。人工知能の活用
に関しても、同様の傾向がみられる（図表6参照）。

自動化が熟している分野の一つに、契約がある。契約業務の一元化、およびリスクの
高い契約条件の抽出に自動化を適用することによって、第一線と第二線の両方からコン
プライアンス業務を効率化することができる。ある企業は、ビジネスプラクティスに関
する規制当局からの指摘を受けて、第三者との契約に対する統制を強化した。同社は、
コンプライアンスリスクを評価するために、契約アナリティクス・ソリューションを導入
した。

https://www.pwc.com/jp/ja/knowledge/thoughtleadership/compliance-cost1809.html
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ダイナミックは基盤となるテクノロジーに投資している
図表7

コンプライアンス固有の
テクノロジー・アプリケーションを活用して、
法規制要件のモニタリングとアラート通知を
サポートしている

設問：貴社のコンプライアンス部門による上記のテクノロジーの活用に関して、最も近い説明はどれですか。
回答：現在実施中である
回答者数：ダイナミック 56 社、アクティブ 43 社、ビギナー 83 社

ダイナミック アクティブ ビギナー

70%

40%
28%
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同社が導入したのは、契約条件を（ほとんど手作業によらずに）自動的に抽出した後、
コンプライアンス基準や規制要件に照らして人工知能アルゴリズムを用いて検証する手
法である。検証結果は、ベンダー管理上の問題やリスクエクスポージャーをよりよく把
握するのに役立ち、ベンダーが実施する業務の管理を改善するための管理体制・継続的
なモニタリングプロセスの構築の土台となった。これによって、レビュアーは、単調で
労働集約的なレビューに時間をかけずに、様々なデータソースから得られた結果の比較・
相関分析に時間を投入することができるようになり、この結果、生産性・効率性が向上
した。さらに、評価にあたってテクノロジーを導入したことにより、継続的なモニタリン
グプロセスを実施するために必要な予算が半減された。

企業の全体的な自動化のビジョンに合致した自動化戦略を策定することは、持続可能
でテクノロジー主導のコンプライアンス組織の構築に大いに貢献すると考えられる。コ
ンプライアンスオフィサーが検討すべき論点は「どのコンプライアンスプロセスを自動
化することができるか」、「どのテクノロジーが、変化するコンプライアンスのニーズに
適応するのに十分な機動性を持っているか」も含まれるのである。

ダイナミックは基盤となるテクノロジーに投資している

テクノロジーは、業務の効率化や機動性・スピードの向上の主要なけん引力であり、コ
ンプライアンスについても同様の効果を有している。CEOが自社の事業にテクノロジーを
導入しようとしているのと同様に、経営者はコンプライアンスにもテクノロジーを導入す
べきである。ダイナミックは、自動化を検討する以外に、法規制の要件のモニタリングと
アラート通知をサポートする基盤として、他グループをはるかに上回る水準で、コンプラ
イアンス固有のアプリケーションに投資している（図表7参照）。また、2018年度コンプラ
イアンス調査の結果、リーダー（自社のコンプライアンスプログラムの有効性に非常に満
足しているグループ）がテクノロジーの活用を推進していることが判明した。例えば、企
業の経営者の46％はリアルタイムのモニタリングや分析をサポートするためのデータウェ
アハウスやデータ抽出ツールを有しており、3分の2はコンプライアンス・倫理にかかわる
規程類への従業員の遵守状況をモニタリングするためにテクノロジーを活用している。
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企業がリアルタイムに 
リスクに対応できる 
ようにする

コンプライアンスに関する洞察を早い段階で提供し、�
規制の変更を主体的に管理するための業務を構築する
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コンプライアンス担当役員が新しい規制や、規制の変更を先取りできれば、これらに
対してより主体的に対応できる。そして、企業のデジタル化への準備・対応を支援する
ことによって、デジタル化に対する投資からのリターンをより早く実現することができる
ようになる。しかし、最新の規制動向を常に把握することは、特に多国籍企業にとって
非常に難しい。コンプライアンス・企業倫理プログラムの多くは、社外弁護士が提供す
る知見やマニュアルによる確認に依存している。すなわち、規制リスクを識別するために、

「人」に依存しているのである。しかし、昨今のグローバルな状況やビジネスの新しいや
り方が複雑であることを踏まえると、このアプローチを維持するのは難しい。

ダイナミックは、潜在的な問題を特定し、企業がコンプライアンスを維持できるようにす
るため、より賢明な方法を考えている。会社やステークホルダーのために新たなサービスを
開発している割合は、他グループは4分の1程度であるのに対し、ダイナミックでは4分の3
程度にのぼる（図表8参照）。この新たなサービスを支えるのが、データとテクノロジーであ
る。例えば、コンプライアンスプログラムを通じて、データや分析を活用し、デジタルトラ
ンスフォーメーションの過程での企業文化の動向を確認することができる。企業のコンプラ
イアンス部門は、過去と現時点の従業員サーベイを分析して、コンプライアンス問題に関
連するパターンや動向を把握し、企業が新しいアプローチにどの程度うまく適応しているか
を示唆したり、あるいは将来のコンプライアンスや倫理的な問題の発生を予測したりできる。

新たなデジタルツールは、ダイナミックが企業全体にコンプライアンスカルチャーを
築くのにも役立っている。例えば、Kimberly-Clark Corporationは2018年に、従業員が
専用ポータルサイトに入って、経営者のビデオを視聴したり、トレーニングにアクセスし
たり、リスクに対応するために様々なリソースを利用したりできるインタラクティブな体
験を提供するオンライン行動規範を立ち上げた。コンプライアンス&エシックス・オフィ
サーのKurt Drake氏は、「従業員がオンライン行動規範をどのように活用しているかを把
握することによって、従業員の関与を高め、日々の意思決定を支援する方法を検討して
いる」と述べている。例えば、利益相反ポリシーへのクリックが多いことは、ポリシーを
明確化するか、より多くの研修を提供する必要があることを意味している。特定のトピッ
クやリスク分野にクリックがない場合も同様である。例えば、従業員がよりスピークアッ
プできるようにどう奨励するか検討すべきことを示唆している。次のステップは、これら
の情報を活用し、従業員が知るべきことと、いつ知る必要があるかを考慮して、トレー
ニングとコミュニケーションを積極的に推進することである。

「コンプライアンスにおける私たちの職務は、責任
者を関与させ、彼らの日 の々意思決定を支援するこ
とである。では、顧客を適切な方法で獲得するこ
とができるように、事業部門に特定状況におけるコ
ンプライアンスリスクを理解してもらうためには、
我 は々どのようなサポートをするべきだろうか」

Kimberly-Clark Corporation
コンプライアンス&エシックス・オフィサー　Kurt Drake氏



2019年度コンプライアンス調査   |   19

ダイナミックは新しい手法やサービスを創造している
図表8

所属する部門において、リアルタイム
ダッシュボードなど、企業または
ステークホルダーのために新しい
サービスを開発している

設問：貴社のコンプライアンス部門は、デジタルテクノロジーの利用可能性を踏まえて、上記のサービスに
関連する活動を実施していますか、または実施する計画を立てていますか。

回答：現在実施中である
回答者数：ダイナミック 56 社、アクティブ 43 社、ビギナー 83

ダイナミック アクティブ ビギナー

71%

26%
15%
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ソーシャルメディアや他の外部データ（多くの場合、非構造化データ）は、自社のサ
プライチェーン上に存在する企業のうち、自社と直接的には取引していない企業間（例
えばあるサプライヤーとその企業のサプライヤーの間）の例外的な関係を特定するため
に活用することができる。これら両者間の関係は、PwCが「Know Your Vendor」ソリュー
ションで示す非倫理的または不正な行動を示唆している場合がある。金融機関は、規制
の変更を網羅的に把握するために、グローバルで規制データベースを活用している。こ
のようなデータベースは、企業の地理的活動範囲、ビジネスモデル、顧客の種類に照ら
して、関連する規制の変更を把握するための分析の基礎となる。例えば、PwCの

「Regulatory Rader dashboards」は、金融機関のビジネスモデルやITインフラに基づい
て、特定の規制の変更の影響評価を行っている。このような早期の警告システムと優先
順位付けシステムを活用することによって、コンプライアンスプログラムは、規制動向
に関して人の知識のみに頼ることなく、規制の変更を効率的に特定し、先取りすること
ができる。

コンプライアンス部門が世界各国の規制の変更を調査することができるようになれば、
このような調査によってリスクをより明確かつ包括的に把握することができ、早い段階
で有用な洞察を得ることができるため、コンプライアンス部門はより主体的となり、か
つ影響力を増すことになる。

https://www.pwc.com/us/en/services/risk-assurance/advanced-risk-compliance-analytics/supply-chain-vendor-risk.html
https://www.pwc.ch/en/industry-sectors/financial-services/fs-regulations/regulatoryradar.html
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あるグローバルテクノロジー企業は、腐敗リスクを軽減し、米国の海外腐敗行為防止
法への遵守を確保するために、データ分析を活用する機会を検討していた。同社は、不
正リスクを予測・特定し、実際に問題となる前にリスクを軽減・管理できるソリューショ
ンを求めていた。グローバルでこの課題に対応するため、同社は、腐敗リスクの高い販
売取引を特定し、コンプライアンスの観点からの監視を強化するために、エンドツーエ
ンドのデータ分析によるソリューションを設計した。このソリューションは、当初の価
格見積から請求書の発行に至るまで、幅広く適用されており、詳細なコンプライアンス・
レビュー・ガイダンスを提供している。

上記のソリューションでは、自動化、機械学習、人工知能、データ可視化などの最新
のデジタルテクノロジーを活用して、傾向、パターン、関係性、異常値を特定すること
によって、取引レベルの腐敗リスクを明らかにすることができる。取引の早い段階で腐
敗リスクを特定することで、このようなリスクを軽減するような形で取引をすることが
でき、それによってビジネスプラクティスの倫理性が高まり、会社が公正性と誠実さに
対してグローバルで取り組んでいることを示すこともできる。また、汎用性の高いソ
リューションは、コンプライアンスの成果と結果が競争優位性の向上につながるような、
データとテクノロジーの貢献に関する組織内基準を設定している。

業界の先駆者である企業は、
どのようにデータ分析を�
活用して、提携先の不正に�
対応してきたか
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主要なデジタル化の 
意思決定者を積極的に 
関与させる

デジタル化を主導するためには、連携体制を構築し、�
維持することが重要である



2019年度コンプライアンス調査   |   22

新しいデジタル技術の導入の最終段階に入ってはじめて、倫理・コンプライアンス担
当役員がこのような取り組みを把握するという事態は非常によく発生する。コンプライ
アンス担当役員がステークホルダーと強い関係を築けていないと、コンプライアンス対
応は後回しになってしまう。

コンプライアンスプログラムは、特にコンプライアンス機能が分散されて各事業部門
に組み込まれている場合、ステークホルダーとの関係を他のリスク機能よりも強く築い
ておくべきである。デジタル化を主導するスタッフは、コンプライアンスと関係を持つ
可能性や、日々の業務で事業部門のコンプライアンス人材と仕事をする可能性が高い。
このような関係性は信頼につながり、コンプライアンス部門が早い段階でデジタル化に
参画するために不可欠である。

デジタルトランスフォーメーションへの取り組みの一環として、コンプライアンス部
門は新たな関係を築く必要がある場合がある。例えば、IT、エンジニアリング、製品開
発は、通常、デジタル化に関与している部門であるが、コンプライアンス部門と定期的
にやりとりするチームではない場合が多い。ダイナミックは、このような部署間との間に
も関係を築いているようである。ダイナミックは、デジタル戦略や計画の推進・策定に
関与することによって、コア・デジタル・チームを積極的にサポートしている（図表9参照）。
彼らは、他グループよりも高い頻度で、経営幹部や取締役会によるデジタル化に関する
意思決定に影響を与えている。また、レポーティングのために、他グループよりもはる
かに高い頻度でデジタルツールを活用している。このような取り組みは、コンプライア
ンス部門が事業部門と協力し、早い段階で関与し、戦略的リスクを明確に示すことに役
立つ。
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ダイナミックは事業部門と連携し、これを維持している

コンプライアンス部門は…

図表9

取締役会に対しより包括的で
戦略的なリスク報告を行うために、
デジタル・ダッシュボードや
可視化ツールを活用している

デジタル戦略・計画の策定に
関与することによって、
コア・デジタル・チームを
積極的にサポートしている

デジタル化から生じる
リスクについて、取締役会または
上級管理職と定期的に協議を
行っている

設問：貴社のコンプライアンス部門に関して、上記の記述にどの程度同意しますか。
回答：同意する、または強く同意する
回答者数：ダイナミック 56 社、アクティブ 43 社、ビギナー 83 社

ダイナミック アクティブ ビギナー

89%

44%

27%

88%

72%

34%

79%

61%

42%
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リスクについて一貫した 
方針を提供するために 
協働・連携する

ディフェンスライン間の活動と情報を統合する方法を�
検討する
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各グループが他のグループが行っている業務を把握するためには、ディフェンスライ
ン間の良好なコミュニケーションと緊密な協力が不可欠である。リスク管理部門にして
みれば、別の部門がリスクに対処していると思い込んでいたために、リスクを看過して
しまったという事態は避けたい。また、コンプライアンス部門と内部監査部門間の連携
がなされていない場合、重複した作業を行ってしまう可能性がある。この結果、ステー
クホルダーが複数人から同様の情報を求められ、非効率的となるばかりではなく、不満
を抱くことにもなる。部署間での調整は、効率的かつ効果的なリスク管理のための基礎
となる。

今日では、コストカーブの低下、技術力・データ品質の向上によって、多くの活動が
低いコストで実施可能となり、強力なものになってきている。PwCの調査の結果、ディフェ
ンスラインが正式な部署として設置されているか否かにかかわらず、ディフェンスライ
ン間で協働し、投資を共有することが、リスク管理部門のデジタルフィットネスに大き
く寄与することが示された。

ダイナミックは、「企業全体でのリスク指標の使用」および「リスクまたは問題の動向
分析」において、アクティブやビギナーよりも高い割合を示している（図表10参照）。また、
ダイナミックは、ガバナンス・リスク管理・コンプライアンス（GRC）ツールを活用して、
他のディフェンスラインと協力し、リスクについて一貫した方針を提供している。ディフェ
ンスライン間で完全に統合したGRCツールを利用していると回答したダイナミックは、
アクティブの2倍であった。コンプライアンス・企業倫理プログラムの多くは、デジタル
人材を育成するために、採用、研修、スキルアップへの投資を共有することによって、
他のディフェンスラインと協力している。しかし、多くの事業部門のコンプライアンス担
当者は他の業務を抱えており、コンプライアンス部門との連絡窓口となっていることが
多いため、ディフェンスライン間の活動を統合することは難しい。一方で、コンプライ
アンス担当役員は、通常、組織に組み込まれており、内部監査部門が遵守しなければな
らない独立性要件を遵守する必要がないため、リスク管理部門の統合を主導するには適
切な立場にある。

既存のデータソースと新しいデータソースの両方でデータポイントを関連づけること
ができれば、ディフェンスライン間の連携が強化され、より活動的かつ主体的にリスク
を識別、モニタリング、テストすることができるようになる。言い換えれば、データはディ
フェンスラインを連携させることができる。また、それを実現させるべきである。コンプ
ライアンス部門と内部監査部門は、リスクを特定し、テストし、モニタリングしてコント
ロールするために、共通の基本的な方法で情報を利用している。両部門が、単一でより
包括的なリスク情報のデータレイクを構築することによって、連携・調整する能力が強
化される。例えば、データを活用しているコンプライアンス部門は、プログラムの設定
と継続的なモニタリングに重点的に取り組むことができる。また、内部監査部門はモニ
タリング指標に基づき、必要な場合には、変化の根本原因を把握するために、個別の監
査を実施することができる。

各機能はバリューチェーンの中で別々の役割を担っているが、それらが集合的に機能
し、協働することによって、リスク機能を強化することができる。リスク管理全体の統
合性が確保されれば、全ての機能の統合性を高めることができる。資金面とイノベーショ
ン面で協力している機能は、それぞれが単独でできる以上のバリューを会社に提供する
ことができている。
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ダイナミックは、ディフェンスライン間の活動を統合している
図表10

リスクメトリックスまたは
主要なリスク指標

ガバナンス、リスクマネジメント、
コンプライアンスツール

リスクまたは問題の傾向分析 データレイク

設問：貴社のコンプライアンス部門は、上記のエリアにおいて、他のディフェンスラインと統合していますか、または統合する予定ですか。
回答：完全に統合している
回答者数：ダイナミック 56 社、アクティブ 43 社、ビギナー 83 社

ダイナミック アクティブ ビギナー

29%

7% 4%

23%
12%

5%

21%
9% 4%

14%
5% 0%
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エンタープライズ（全社）リスク、オペレーショナルリスク、危機管理、コンプライ
アンス、SOX（内部統制報告制度）、内部監査、第三者のリスク管理を企業全体で自動化
し整合させることは、非常に重要な取り組みである。ある米国の金融サービス会社がこ
の課題に取り組んだ際、ガバナンス・リスク管理・コンプライアンス（GRC）のビジョン、
プログラム、テクノロジー・ソリューションが、この変革の基盤となった。変革の結果、
数十もの異なるリスク評価指標が全社的な評価指標に統合され、独自に構築された業務
プロセスの数は80％以上減少し、3つのディフェンスライン間の整合性・コミュニケーショ
ンを確保することができた。また、いくつかの取り組みの結果、プロセスと体制が抜本
的に変更され、リスクに関する共通の見解を得ることができた。同社は、GRCプログラ
ムのガバナンスと変更管理体制を確立し、共通データの枠組みを整備し、リスクとコン
トロールのマトリクスを標準化し、ディフェンスラインのオペレーティングモデルの3つ
のラインを定義し、リスク態勢を会社の戦略目標と整合させ、革新的かつターゲットを
絞った変更管理手法を用いて、組織全体に新しいツールとプロセスの適用を推進した。

今日では、GRCプログラムの透明性、説明責任、効率性の向上が重要な戦略的イニシ
アチブとなっている。ビジネストランスフォメーションはテクノロジーから開始されるが、
経営幹部は、GRCの枠組みが、リスク管理および企業文化を抜本的に変えたと述べている。
これにより、強固なリスク管理とリアルタイムでのリスク報告が可能となり、リスク管理
に対するガバナンスと企業文化が強化され、リスクとコンプライアンスに関する正確で
完全かつタイムリーな洞察を通じて、事業がその目的を達成することができる。

金融サービス会社は、�
GRCプログラムによって、�
リスク管理の方法を改善する�
ことができる
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共通のコントロールフレームワークの構築によるディフェンスライン
間の業務の合理化

あるグローバルソフトウェア企業は、製品のポートフォリオをオンプレミス（個社運用）
ソフトウェアからクラウドへ、また収益モデルをアップフロント方式（購入式）からサブ
スクリプション方式（定額式）に転換するために、トランスフォーメーションに着手した。
同社は、クラウドに積極的に移行するためには、個人顧客および法人顧客からの確固た
る信頼が必要であることを認識し、そのような信頼を築くために、国際標準化機構（ISO）
の国際規格といった認証の目標の設定や、システムや組織のコントロールの優先順位付
けを行った。

当時、セキュリティとコンプライアンスの責任は様々なビジネスユニットに分散され
ており、各ビジネスユニットはそれぞれ独自のツール、コントロール、プロセスを使用
していた。クラウドへの移行は、統合された全社的コンプライアンスプログラムに統一
されたコントロールフレームワークを構築する機会であり、最も効率的かつ費用対効果
の高い方法で、厳格なセキュリティと目標とする認証を達成するのに役立つ。

構築された共通のコントロールフレームワークによって、同社のコンプライアンスチー
ムと認証を行う外部の業務委託先は、コントロールテストと継続的なモニタリングを大
幅に合理化することができた。また、複数の認証基準の要件を満たしていることを確認
することができた。全ての新規サービスについて、システム開発のライフサイクルにコ
ンプライアンスレビューが組み込まれている。コンプライアンスレビューは、企業買収
を含め、統合プロセスにも組み込まれている。これらの効率化の取り組みは、会社だけ
ではなく顧客にも利益をもたらしている。

イノベーションのペースの設定

変化のスピードが加速するにつれて、企業は、コンプライアンス・企業倫理プログラ
ムを戦略的に位置づける必要がある。テクノロジーを適切に活用することによって、企
業は、コンプライアンス・企業倫理プログラムを通じて自社のデジタルトランスフォー
メーションを実現することができる。だが、コンプライアンス・企業倫理プログラムは
危機的な局面にある。コンプライアンス・企業倫理プログラムがこれ以上に必要とされ
た時代はなかったが、依然として後手に回った対応になっている。

リスクに対応するためには、全てのディフェンスラインは協働しなければならない。
このことは、コンプライアンス・企業倫理プログラムがリスク管理の最先端に立って、
リスクに対応することを意味する。コンプライアンス・企業倫理プログラムは、今後の
規制の変更を予測し、それに対応する方法を計画しなければならない。さらに、企業が
潜在的な問題に積極的かつ迅速に対応できるよう、デジタル化の早期の段階で、規制お
よびコンプライアンスに関するリスクを特定しなければならない。つまり、コンプライア
ンス・企業倫理プログラムは、新しいサービスを提供し、従来とは抜本的に異なった方
法で新しいデータソースと既存のデータソースを利用することが求めらる。言い換えれ
ば、今日とは全く異なる、デジタルを中核に置いた方法でコンプライアンス・企業倫理
プログラムを運用することを検討する時期が来たのである。
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コンプライアンスの最前線

前進するための6つのアプローチ
・�全社的なデジタルガバナンスとデジタルプログラムの監督の両方において、コ

ンプライアンス部門の役割を確立する。コンプライアンス・企業倫理担当部門は、
企業が新しいデジタルケイパビリティを検討する際に、新しいテクノロジーにつ
いて得られた洞察や有益な視点を提供したり、コンプライアンス違反のコストを
明らかにしたりすることによって、自部門の有用性を示すことができ、影響力や
権限を得ることができる。

・�企業の変化するリスク特性に適応できる持続可能な人材育成プロセスを設計し、
人材ニーズが伝統的なコンプライアンスのスキルとは著しく異なる可能性がある
ことを認識する。

・�コンプライアンス業務を合理化し、コストを抑えるために、新たなテクノロジー
を活用する方法を検討する。新たなテクノロジーを追加に対応すべきものとして
ではなく、より多くの業務を処理するための有益な手法として捉えるべきである。
企業内のコンプライアンスコストを生じさせる要因を理解し、企業の戦略的な
データレイクの活用、データ分析の実施、契約上の合意事項を分析するための
抽出ツールの使用、継続的な監査・モニタリングの実施などによって、コストの
かかるコンプライアンス部門による現場の監査に替わって、自動化やテクノロ
ジーがコンプライアンスのコストを削減するために活用できるかを評価する。

・�規制変更に受け身的に対応するのではなく、規制変更を予測して主体的に行
動する。規制の変更を先取りし、企業が規制上および倫理上のリスクに対応
するために、全く新しい方法を検討する。例えば、規制の変更を特定するに
あたって、コストのかかる外部の法的ネットワークを活用するという「人」に
依存したプロセスに替わり、スキャン技術によって自動化する機会を検討する。

・�コンプライアンスプログラムのステークホルダーとの関係を拡大し、デジタル
化に早い段階で参画するための信頼を築く。分散化されているコンプライアン
ス機能が会社全体に築いてきた既存の関係を活用し、コンプライアンスプログ
ラムの伝統的なネットワーク外に存在するであろうテクノロジー化を主導する
意思決定者や推進者を特定する。

・�リスク管理部門の連携、調整、投資戦略の統合を主導する。リスクの効率的
な管理に最も適切な統合の程度を特定したうえで、利用可能なリソースとコン
プライアンス部門の労力を、企業のデジタル化に関する規制リスクに対する積
極的な管理に重点的に投入する。
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