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Season’s Report
from  

米国企業の取締役は、研修に限らず他

の取締役との会話やサイバー事件に関

するニュースから情報を得ることで「サ

イバー IQ」を上げています。これにより、

組織における取締役のサイバーリスク

に対する監督力を強化しているのです。

また独立した社外取締役は、サイバー

セキュリティなどの重要なリスクにつ

いての議論を、経営陣とも積極的に行っ

ています。

多くの米国企業は、サイバーリスクに

関する調査や、リスクを把握するための

主なトレンドや指標を四半期ごとに更

新するなど、最新の情報を取締役会へ定

期的に報告しています。例えば、CISO

やCIOなどのエグゼクティブが取締役

会に報告し、次のような質問に回答して

います。

・当社が直面している主なサイバーリス

クは何か。

・そのリスクに対応するための施策は何

か。

・その施策の有効性をどのように確認す

るのか。

・当社は、当社に適用されるサイバー法

およびプライバシー法に準拠している

のか。

2018年 に は、JPX日 経400の40 ％

以上の企業において独立社外取締役が

全取締役の3分の1を超えましたが、そ

うした企業の割合は2014年にはわずか

6％でした※。日本企業では社外取締役

の数が増えており、管理職はサイバーセ

キュリティに関する取締役会からの質

問に対応する必要があります。日本企

業でも、サイバーリスク対策に関する取

締役会への教育を始めるのが望ましい

と言えるでしょう。

グローバルに広がるPwC の活動を現地オフィスからレポートします。
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イザリー合同会社、PwC税理士法人、PwC弁護士法人を含む）の総称です。各法人は独立して事業を行い、
相互に連携をとりながら、監査およびアシュアランス、コンサルティング、ディールアドバイザリー、税務、
法務のサービスをクライアントに提供しています。 
PwCは、社会における信頼を築き、重要な課題を解決することをPurpose（存在意義 ）としています。私
たちは、世界158カ国に及ぶグローバルネットワークに250,000人以上のスタッフを有し、高品質な監査、
税務、アドバイザリーサービスを提供しています。詳細はwww.pwc.com をご覧ください。
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本誌では、PwCのグローバルに広がるプロフェッショナルネットワークを生かし、現場から得られる最新の
ビジネス情報やグローバルのナレッジ情報をご紹介します。 本誌がクライアント企業の皆様の価値創造を
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PwC「グローバル情報セキュリティ調査 2018」※2出典：

サイバーセキュリティ対策に
自信があると回答する日本の企業

38%

多くの企業はまだデータ利用に対するガバナンスの経験が浅い

重要な対策を講じているとの回答者は約半数に留まる

総合的な情報セキュリ
ティ戦略がある

プライバシーポリシー
および実務に関する従
業員トレーニングを
行っている

個人データの収集・保
持・アクセスを必要最
小限に制限している

個人データを扱うサー
ドパーティーへのコン
プライアンス監査を実
施している

サードパーティーにプ
ライバシーポリシーの
遵守を義務づけている

正確な個人データイン
ベントリがある

PwC「グローバル情報セキュリティ調査 2018」※3（回答者＝122カ国9,500人の経営幹部）出典：

https://www.pwc.com/jp/ja/knowledge/thoughtleadership/2018/assets/pdf/strengthening-digital-society-against-cyber-shocks.pdf※2：

https://www.pwc.com/jp/ja/press-room/leader-in-cybersecurity181023.html
Source: The ALM Vanguard : Cybersecurity Consulting, ALM Intelligence 

※1：

https://www.pwc.com/jp/ja/knowledge/thoughtleadership/2018/assets/pdf/privacy-and-trust.pdf※3：

56% 53% 51% 49% 46% 46%

PwCが協賛した「サイバー・イニシアチブ東京 2018」の様子
（2018年12月11日）

「Society  5.0」の本質と

新たに生じてくる脅威とは

鹿島　近年の大きなキーワードとして、

「 Society 5.0 」※ が挙 げられています

ね。その実現に向けた過程に立ちはだ

かるサイバーセキュリティ上の脅威とし

て、どのようなものが考えられるでしょ

うか。

三角　そもそもSociety 5.0というのは、

狩猟社会、農耕社会、工業社会、情報社

会に続く新しい社会の形 ─ つまり情

報社会から次のフェーズへと移 行して

“ポスト情報社会”となったときに大変

革が起きるという未来予測が根底にあ

ると考えています。コンピュータの歴

史を振り返っても、単に単独で存在して

プログラムを処理するだけの時代があ

り、その後にネットワーク化されて情報

社会がつくり上げられたわけです。で

はその次にどのような変化が起きるの

かと言えば、最も影響が大きいのがIoT

（ Internet of Things）の進展であると

見ています。IoTは既に指数関数的な勢

いで広がっていますが、そうなると従来

はバラバラに設置されたアナログな存
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三角 育生

1987年通商産業省（現経済産業省）入省。2007年経済産業省 商務情報政策局 情報セキュリティ政策室長、2009年経済産
業省 貿易経済協力局 貿易管理部安全保障貿易審査課長などを経て、2018年8月より現職。

鹿島 章

1985年大手監査法人に入所、さまざまな業種の監査業務に
携わる。1995年会計事務所系コンサルティング部門に移籍。
米国駐在を経て幅広いコンサルティング業務に従事。2016年
にPwC Japan グループマネージングパートナー就任。

内閣府が提唱している、サイバー空間（仮想空間）とフィジカル空間（現実空間）を高度に融合させたシステムにより経済発展
と社会的課題の解決を両立する、人間中心の新たな社会の形。
※

あらゆる産業や経済活動、社会インフラにおいて、AIをはじめとするデジタ

ル技術が世界規模で浸透していく動きが 2020年代に向けてさらに加速して

いく。同時にサイバー攻撃に起因するリスクも増大しており、より踏み込ん

だサイバーセキュリティ対策が急務であるが、その対策に自信があると回答

した企業の割合は世界では 74％に上るのに対し、日本ではわずか 38％にす

ぎないのが現実だ。データ利用のガバナンスに関しても、世界の多くの企業

で十分な経験がない状況にある。取り組みが十分でなければ、ステークホル

ダーからの信頼（ Trust ）を失って企業価値を損ねかねないサイバーセキュリ

ティは、いまや経営戦略としても大きな課題だ。サイバー空間と実世界の安

全を確保し日本企業のさらなる成長を目指すには、どのような視点が必要と

なるのか ― 2年連続でグローバルでサイバーセキュリティ・コンサルティ

ング・リーダーに選出※ 1された PwCのエキスパートと、経済産業省 三角育夫

氏との対談や、日本を代表する製

造業であるパナソニック株式会社 

宮部義幸氏と株式会社日立製作所 

小島啓二氏が登壇したサイバーセ

キュリティの国際会議「サイバー・

イニシアチブ東京 2018」での議論

を通じて、探っていく。
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在だったモノが、データ化・ネットワー

ク化されてつながり、IoTによってやが

て自動化されていくのです。このように、

全 ての人とモノがネットワークされて

多様な知識や情報が共有されることで、

今までにない新たな価値が生み出され

ていくことでしょう。

鹿島　それこそが、サイバー空間とフィ

ジカル空間が 一体化してくるという

Society 5.0の本質であるわけですね。

三角　ええ。ただし、ここでサイバーセ

キュリティの話になるのですが、Society 

5.0の時代になると人もモノも全てがつ

ながるため、最も弱いところが攻撃者

から狙われることになります。攻撃側

からしても、テクノロジーの発展は攻撃

の機会の増加を招くわけです。それと

もう一 つ、データが本当に信用できる

のかという点も大きな問題となるでしょ

う。既に多種多様なデータ形式がバラ

バラに存在していて玉石混交の状態な

ので、どこかで正規化する作業が必要で

す。しかし、その作業内容が信用できる

のか、データを処理するAI が信用でき

るのかなどといった今まではあまり考

慮しなかったような問題が生まれ 、それ

が脅威となってくると考えられます。

　もっとも、これは暗い側面だけの話

ではありません。要はテクノロジーが

とにかく進展して全く新しい社会とな

るわけなので、その飛躍をうまく活用

すれば企業は大きな成長のチャンスを

つかめるはずなのですから。ぜひ多く

の日本企業にこの機を捉えてほしいと

願っています。もちろん、激しい時代の

変化には新たなリスクも伴いますので、

そうした不確定な要素が良い方向にも

悪い方向にもこれから大きくなってい

くような時代に入るのだとまずは認識

することが鍵ではないでしょうか。

信頼性の保証 がセキュリティの

新たなテーマに

鹿島　 お話を伺って強く感じたのが、

攻撃者のリスクはもちろんですが、デー

タそのものであったり、データを加工・

処理する人やプロセスなども含めて信

頼を確 保する仕 組 み が 求 められてく

る─これは現状のサイバ ーセキュリ

ティとはまた少し別の観点からのアプ

ローチも必要になってくるのではない

かということです。

三角　私も全く同じように考えていて、

サイバ ーセキュリティの 定 義そのもの

が変わるのではないかと見ています。

今はサイバーセキュリティの観点から、

情報システムの機密性、完全性、可用性

の議論がなされていますが、これはISO

などの認証制度の考え方とも合致して

います。もしも信頼性が損なわれて社

会的混乱が起きてしまったときに、セ

キュリティの問題として捉えるのか、信

用失墜の問題として捉えるのか、入り組

んでいて分からなくなってきていると

言えるでしょう。この点については、今

後の社会的な受容と認識によって変化

してくる課題ではないでしょうか。

鹿島　PwCは財務諸表の監査も行って

いるので、ある意味で数字を作るプロ

セスに対して信用を提供しているのだ

と言えます。そのことについてグローバ

ルでさまざまな議論を繰り広げている

と、まさにいま言われたような点─

例えばデ ータを扱うプロセスで間違い

が起きないように保証する必要性など

が重要課題として挙げられます。

三角　おっしゃるとおり、現実空間に

ある社会というのは、契約、法律、監査

によって保証されています。一方でサ

イバー空間の場合 はと言えば、従来は

機密性、完全性、可用性で保証されるこ

とになるので、一般的なセキュリティ

対策 を 行 えばい いということでした。

しかし、今後はそうした 話とは少し様

相が異なってきて、そもそも“ それ”が

正常な状態であるかという信用の話も

サイバーセキュリティの範疇に入って

くるわけです。例えば電子商取引で認

証が行われたとしたら、それが正しい

プロセスによる認証であったかどうか

もセキュリティマターとなるでしょう。

つまり、信頼性、可用性、安全性、完全

性が保たれているかどうかに関して、

サイバー かフィジカル かではなく全体

で見ていくことが 必要となってくるわ

けです。

鹿島　いかに社会全体で信頼性を誰が

保証するか、そこがポイントになってき

そうですね。

三角　まさにそう思います。

セキュリティはコストではなく投資

─ 経営層には意識改革を

鹿島　2018年7月に新たな「サイバー

セキュリティ戦略」が閣議決定されまし

たが、その内容を踏まえて企業に期待

するのはどのようなことでしょうか。

三角　端的に言うと、コーポレートミッ

ションの中でセキュリティも考えると

いうことです。自社のミッションがど

こにあり、情報システムやICTは自社の

コアコンピタンスにどのように関わっ

てきて、それがステークホルダーにど

ういった影響をもたらすのか─まず

はここからアプローチすべきでしょう。

でなければ、セキュリティの確保そのも

のが目的となってしまいます。

鹿島　どの水準までセキュリティ対策

をすればいいのか、日本の企業社会の

間でレ ベルセットがきちんとできてい

ないようにも感じます。

三角　そのとおりです。やはりまずは

組織としてのコアコンピタンスであり、

価値がどこにあるのかを決めておかな

いと答えは出ないでしょう。方法論と

してはISMS（情報セキュリティマネジ

メントシステム）などがありますが、ど

こまでやるかは企業ごとに異 なり横並

びなどあり得ないはず です。リスクを

100％払拭することなど不可能ですか

ら、その時点で守るべきところと、予測

可能な脅威とのバランスを取っていく

ことが重要です。

鹿島　ビジネス戦略とも密接に関係し

てくるように思えますね。

三角　本来はそうあるべきなのですが、

そこまでになると少々時間を要してし

まうので、まずは経営層の意識改革が

求 められてくると思います。そのため

経済産業省が示している「サイバーセ

キュリティ経営ガイドライン」では、セ

キュリティ対 策において経営層が責任

を持ってリーダーシップを発揮すべき

としています。

　さらに経営者の意識について言えば、

サイバーセキュリティはどうしてもネガ

ティブなベクトルで考えてコスト負担

だとばかり捉えがちですが、本来はプラ

スとマイナスの両面から考えるものだ

と認識を改めるべきではないでしょう

か。技術戦略があってICTを活用してい

くとなれば、ICTというのはまさに利益

を生み出す道具です。例えば経営者が

運転手だとすれば、車を速く安全に動か

す─ つまり利益を生み出すには、ア

クセルとブレ ーキを上手に使いこなす

必要があるはずです。にもかかわらず、

ブレ ーキもしくは セキュリティだけを

切り出してコストを 考えてしまったの

では、マイナスしか見えてこないでしょ

う。つまり、セキュリティもまたコスト

ではなく投資だと捉えられるよう、経営

層には意識変革が必要だと考えます。

鹿島　セキュリティも含めて、ICT を活

用して企業に利益を生み出すことが大

事であるという意識をまずは経営層が

持ち、そうしたカルチャーが企業内で培

われていくことが日本企 業にも必要で

すね。日本は、お客様の品質に対する

要求が世界一厳しいと言われています。

製 品・サ ービスのセ キュリティの品質

を担保することも要求されており、それ

に対する答えを出していこうという意

識も強いです。その点を、日本は強み

として生かしていくこともできるでしょ

う。ありがとうございました。
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宮部 義幸

1983年、松下電器産業（株）（現パナソニック（株））に入社。
2008年に役員に就任。2011年常務取締役 技術担当、2013

年AVCネットワークス社社長、2014年代表取締役専務。
2015年4月より技術・知的財産・モノづくり総括・調達を担当。
2016年4月より技術・モノづくり・調達・IT革新総括を担当。
2017年6月より現職。

小島 啓二

1980年に京都大学大学院で数学を修めた後、コンピュータ
アーキテクチャーの研究者として中央研究所に入所。1996

年からの４年間、米国にある「Hitachi Computer Products 

America」で勤務した。2014年からは日立グループのCTOと
研究開発部門のCEOを務めた。2018年より現職。

グローバル時代に求められる

セキュリティガバナンス

山本　まず、日本を代表する企業であ

るパナソニック、日立製作所のお二人

へ「グローバル企業におけるセキュリ

ティガバナンス」についてお伺いした

いと思います。両社ともに国や地域を

越えて複合的な事業を運営されていま

すが、グローバル を通じたセキュリティ

ガバナンスの適用にはどのように取り

組んでいるのでしょうか。

宮部　パナソニックでは、従来から三

つのラインに基づいたセキュリティガ

バナンスを推進しています。一 つが企

業内の情報システムという軸でのガバ

ナンスで、日常的に活用しているITに

関するものです。二つ目が、モノづくり

におけるガバナンスです。当社は日本、

中国、アジア、欧州、南米と世界各国に

多くの工場を構えていますが、そうし

た生産拠点のネットワーク化が急激に

進む中、工場のセキュリティにもしっ

かりと対応していかなければなりませ

ん。そして、三 つ目が 製品自体のガバ

ナンスです。近年、多くの製 品がネッ

トワークに接続されて、そうした製品

に対 するセキュリティが 重 要な課題と

なっています。このラインについて、情

報システムはCIO（ Chief Information 

Officer ）、モノ づ くりは CMO（ Chief 

Manufacturing Officer）、製品はCQO

（ Chief Quality Officer）が責任を 持っ

ており、現在はこの三つの役職を私が

兼務していますが、部門横断的な人材

交流や情報共有レベルの向上といった

メリットがあります。

小島　日立製作所では幅広くIT事業を

手掛けていますが、2017年5月、ラン

サムウェアの「 WannaCry」に感染する

というセキュリティインシデントが発生

しました。感染源は欧州にあるグルー

プ会社の顕微鏡で、そうした 検査機器

から感染が 一気に広がることは想定外

だったわけです。私たちはM&Aも含め

て企業規模を拡大し続けていますが、

グローバルの規模でも、多様な種類の

機器があるという意味でも、アタック

サーフェス（攻撃領域 ）もどんどん拡大

していることを、このインシデントを

通じて改めて実感しました。そうした

ことから、グローバルでのセキュリティ

ガバナンスについて 一 から見直しを

図っているのです。これも、CISO（Chief 

Information Security Officer）として

の重要なミッションの一 つと考えてい

ます。

山本　WannaCryの感染に対して、イ

ンシデントレスポンスという点 ではど

のような対応を行ったのですか。

小島　感染後、即座にレス ポンスチー

ムを設置したことで適切な対応ができ

Value Interview

いまやサイバーセキュリティは組織が信頼を構築していくにあたって不可欠であ

り、経営者が先頭に立って取り組むべき重要課題となっている。サイバーセキュリ

ティの国際会議「 サイバー・イニシアチブ東京 2018 」では、日本を代表するメーカー

である、パナソニック株式会社 専務執行役員 CTO・CIO 宮部義幸氏と株式会社日立

製作所 代表執行役 執行役副社長 CISO 小島啓二氏が登壇。「 Trust（ 信頼 ）の構築 − 

経営者アジェンダとしてのサイバーセキュリティ 」をテーマに、PwCコンサルティ

ング合同会社 パートナー サイバーセキュリティ・アンド・プライバシー・リーダー 

山本直樹がモデレーターとして話を聞いた。

宮部 義幸 氏 小島 啓二 氏
Yoshiyuki Miyabe Keiji Kojima

パナソニック株式会社
専務執行役員 CTO・CIO

株式会社日立製作所
代表執行役 執行役副社長 CISO

専門技術だけでなく、経営者としての目線を備えた
セキュリティ人材の育成が不可欠
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ました。その後レビュー を行ったとこ

ろ、ネットワークの設計を含めてグロー

バルのセキュリティ機関から警告を受

けていたことも分 かったんですね。そ

うした事前防衛策を子会社まで行き渡

らせることができなかった、つまり、全

社を通じたガバナンスの適用がまだま

だ 不足していたわけです。今回の経験

により、情報公開の重要性と、拡大し続

けるアタックサ ーフェスを 一 社だけで

防御するのは困難であると感じました。

他の企業をはじめ、政府機関や現地の

機関といかに協力体制を築いていくか

が重要になると考えています。

山本　グローバルガバナンスの適用に

苦労している企業は多く、日本の本社

側セキュリティ部門を立ち上げて対策

を講じても、海外では手付かずのケー

スが少なくありません。グローバルで

のセキュリティガバナンスの適用は国

際的に事業を展開する企業にとって欠

かせないものであり、綿密に計画を立

てて確実に実行していく必要がありま

すね。

セキュリティ品質も

日本製品の強みに

山本　日本製品は品質の高さに定評が

ありますが、近年では品質を評価する項

目の一 つにセキュリティも挙げられて

います。製造業の立場から、製品やサー

ビスの品質としてのサイバ ーセキュリ

ティをどのように捉えられていますか。

小島　私どもの製品やサ ービスには重

要な社会インフラに関わるようなもの

がありますが、品質を考えた場合、大き

な評価軸の一つに「 実績 」があると考

えています。とはいえ、実績だけでは

評価が困難なこともあります。そこで、

設計や品質保証のプロセスを 投入する

とともに、情報を広く公開していくこと

が重要だと考えています。これはなか

なか勇気のいることなのですが、これを

やっていかなければ信頼は実現できま

せん。長い目で見れば、積極的な情報

公開は信頼につながっていくと考えて

おり、WannaCryに感染した時も広く

情報を公開したことが奏功し、株価に

対する影響も生じませんでした。

宮部　当社も製品のセキュリティを品

質の一つとして捉えており、それを推

進する組織として「製品セキュリティセ

ンター」を設置し、出荷前のセキュリ

ティ検査をはじめ、市場に投入された

製品についてもアタックテストを行っ

ています。自社製品のセキュリティを

守ることに対して、製品セキュリティセ

ンターのチームは高いモチベーション

をもって 取り組 んでいるのです。また、

あらゆる業界で同様のインシデントが

発生していることから、当社を 先行事

例として異業種の企業の方々からも相

談をいただくケースが増えています。

山本　従 来 、サイバ ー セキュリティ対

策は情報システム部門を中心に行われ

ていました。しかし、最近では生産拠

点の品質管理部門がサイバーセキュリ

ティを考え始めており、そうした背景に

は、単に製品を売るだけでなく販売後

の顧 客とのつながりを 強化する「サー

ビス事業へのシフト」も影響していると

考えられるでしょう。

経営者の目線を持った

セキュリティ人材の育成が急務

山本　サイバ ー セキュリティに関する

人材不足が問題となっていますが、こ

の課題へはどう対処していますか。

小島　 当社には 大きなIT部門があり、

サイバーセキュリティのテクノロジーと

いう面については十分に育成できると

考えていますが、経営目線でセキュリ

ティを見ることができる人材は圧倒的に

不足しています。経営者としての経験に

加え、デジタルリテラシーとグローバ

ルな感覚を有した人材の育成が急務で

あり、そうした観点に基 づいてセキュ

リティ人材の育成に努めています。

宮部　私もセキュリティの専門技術を

有した人材の育成に加え、そうした人

材が経営目線を持って社内外に対して

多様な取り組みを行っていくことが必

要だと考えています。製品のセキュリ

ティについては、業界に先駆けて取り

組みを行ってきたことで当社の活動が

世に知られたこともあり、新卒や中途

採用の優秀な人材が集まるようになっ

てきています。

山本　サイバ ーセキュリティの人材は、

将来的に約193,000人も不足するとも

いわれています。数はもちろん質の向

上も重要であり、経営的な視点を備え

るように教育、育成を行っていくことが

不可欠です。実際、金融業界などでは

経営者や役員クラスの人材がCISOを担

うケースが徐々に増えて います。この

ようなキャリアパス が提示 されること

で、社内でセキュリティをリードしてい

く人材にも光 が当 てられるようになる

と期待を寄せています。

サイバーセキュリティ面でも

治安の良い国を目指す

山本　それでは最後に、重要な社会・

生活インフラに携わっている立場から、

安心で持続可能なデジタル社会を実現

してくために、近未来社会 のサイバー

セキュリティにつ いてどのような展望

をお持ちなのかをお聞かせください。

宮部　サイバ ー セキュリティは、法律

面でまだ整備できていない部分がある

ことに加え、一般の方々の理解も十分

ではなくコンセンサス ができていない

のが実情です。もちろんメーカーがや

らなければならないことも山積みです

が、国を挙げてサイバ ーセキュリティ

に取り組んでいく必要があると考えて

います。国家というレ ベ ルにおいても

サイバー セキュリティの “ 治安”を保つ

ことができれば、多くの産業が発展し

ていけるようになるでしょう。

小島　サイバー セキュリティの問題は

非常に大きなチャレンジで、単独の企

業だけで全て担うのは不可能であり、

民間・政府を問わず皆が協力し合って

次 のレ ベルの信 頼を創 出してい かな

ければなりません。そうした機運は出

来上がりつ つ あり、インシデントに対

する情報や対処のためのベストプラク

ティスの共 有も進んで います。そうし

た取り組 みをグローバルにも広げ、次

山本 直樹

コンサルティング業界で20年以上の業務経験を持ち、金融機
関や大手製造業などへサイバーセキュリティをはじめ幅広い分
野のサービスを提供。PwC入社以前には、米国系コンピュー
タメーカーの情報セキュリティ統括責任者として多様な実務
経験も持つ。

の社会を築いていくことが必要です。

日本は 未来 社 会のコンセ プトとして

「Society 5.0」を提唱していますが、そ

の実現のためにも万全のセキュリティ

が不可欠となるでしょう。

宮部　セ キュリティは、安定的な経済

や生活などの多様なモノを つくるベー

スになることですよね。サイバーセキュ

リティに関 係している皆さんは、「 自

分たちの取り組みがより良い社会をつ

くっていくんだ」という前向きな攻めの

セキュリティ活 動が できれば、理想と

する安全な社会が実現されるのではな

いでしょうか。

小島　私も賛成です。明るく元気にセ

キュリティに取り組むためにも、情報の

公開やシェアなど、デジタル 社会の良

さを生かしながら透明性を徹底的に上

げていくべきだと思います。

山本　他国と比べて犯罪が少なく治安

がいいと言われている日本の社会を、

サイバ ー セ キュリティの面 でもさらに

良くして いこうというのですから、より

明るく自信を持 って 取り組んで いきた

いですね。私もコンサルタントの立場

から、皆さんと一 緒になって未来社会

のセキュリティを 実 現していきたいと

考えて います。本日は ありがとうござ

いました。
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日本サイバーセキュリティ・イノベーション委員会（ JCIC） 主任研究員
（ PwCコンサルティング合同会社から出向中）

上杉 謙二
サイバーセキュリティ専門の民間シンクタンクに出向中。現在の主な研究テーマは、海
外のサイバーセキュリティ法規制、サイバーリスクの定量化、官民連携の動向、オリン
ピックにおけるセキュリティ体制等。PwCでは、官公庁や民間企業に対するサイバーセ
キュリティ戦略立案、サイバー演習、インシデント対応支援、M&A 戦略策定に従事。 ま
た、サイバーセキュリティの国際会議やイベントの企画にも携わる。

Management Issue

デジタル化 が進むほどサイバーリスク

は高まり、セキュリティ事故の発生によ

る経営インパクトも増大する。専門用

語が多く、動向の変化も激しいサイバー

セキュリティは、取締役や経営者には

扱いづらい課題でリスクが見えにくい。

そこで、経営層の共通言語である財務

諸表を用いてリスクを金額に換 算する

ことにより、IT に詳しくなくてもリスク

を把握できるようになる。

コーポレートガバナンスの

一環として取り組むべき経営課題

経 済 産 業 省 の「 デ ジ タ ルトラン ス

フォーメーション（ DX ）レ ポ ート」※1

（ 2018年9月発表）によると、デジタル

技術を活用したビジネスモデルの創出

をスピーディに進めることで、2030年

には実質GDPを130兆円超も押し上げ

る効果があるという。一方、デジタル化

の加速によりサイバ ーリスクは高まり、

セキュリティ事故が 発生した場合の経

営への影響も増大する。国内大手航空

会社や仮想通貨取引所がサイバー攻撃

に遭い、多額の被害を受けた事件は記

憶に新しく、組織内部からの機密情報

や個人情報の流出も後を絶たない。一

回のサイバー攻撃により大規模な金銭

的損害が発生し、経営者責任が問われ

る事例が増えていることから、サイバー

セキュリティは IT 部門だけの問題では

なく企業経営の持続的成長を揺るがす

経営リスクだと言える。

PwCが 実 施 し た「 企 業 取 締 役 調 査

（ 2017年）」※2 では、取締役会が時間を

費やすべき重点領域にサイバーセキュ

リティを挙げた回答者が66％に上った。

セキュリティ事故による

財務インパクト

セキュリティ事 故の適時開示 を行っ

た18 社の株価動向を 調 査したところ

（ 下図 ）、50日後に株価が 平均 10％減

少していることが分かった。また、東証

一部以外の企業（東証二部、ジャスダッ

ク、マザ ーズ、札証 ）の平均下落率は

15％であることから、セキュリティ事

故は中小企業の株価へ 大きく影響する

と言える。中小企業のビジネスは特定

事業に依存しがちであり、その事業へ

のサイバー攻撃の影響は大企業に比べ

て大きいからだと考えられる。

さらに適時開示を行った日本の16社

の売上高と純利益を調べたところ、売

戦略立案や後継者の計画よりも上位で、

特に米国企業ではコーポレ ートガバナ

ンスの 一 環として、取締役 が経営者へ

サイバ ーセキュリティ管理の強化を求

める傾向が強いという。同じくPwCの

「 投資家意識調査 2018 」※3 によると、

投資家の企業に対する懸念事項のトッ

プはサイバー脅威である。サイバー攻

撃で企業価値が損なわれる事例が増え

ているため、最低でも投資額は回収し

たいと考える投資家がサイバー脅威を

最も懸念するのは当然だろう。

日本企業においても不祥事によるダ

メージを回避するため、株主などから

コーポレ ートガバナンスの強化が求め

られており、その一 環 でサイバ ーリス

クについても議論すべき段階にある。

上高は平均4%上昇したが純利益は平均

21%減少していることが分かった。純

利益の大幅な減少は、事故対応調査や

再発防止のための特別損失に起因する。

サイバー攻撃が企業の株価の低下や

純利益の減少を招き、経営者の責任が

問われる事例もあり、サイバーセキュリ

ティは経営リスクとして経営者が 積極

的に取り組むべき課題になっている。

サイバーリスクの数値化モデル

企業内でのサイバーリスクの議論は

技術的な話に終始しがちだが、企業経

営者の立場では自社の経営に対する金

銭的影響や経営責任が発生する可能性

に関心を持つはずだ。経営視点で議論

を行うには、経営者の共通言語である財

務諸表によりリスクを 金額に換算して

見える化し、IT に詳しくなくてもリスク

を把握できるようにする必要がある。

そこで、「サ イバ ーリスクの数値化モ

デル」を策定した（ 上図）。これをもと

に各企 業でリスク値を算出し、取締役

会や経営会議への報告などに活用する

ことが可能である。このモデルで年商

1,000億円企業のリスクを評価すると、

直接被害が約141億円、間接被害が約

312億円となる。サイバ ーリスクは歴

史上新しい分野で過去データが比較的

少 なく、精緻なリスクモデルに比べると

被害額は大きめに算出されるが、自社が

被り得る最大損害額（ PML：Probable 

Maximum Loss ）を即座に把握できる

ことは有意義だと考えている。

サイバ ー攻撃によるリスク自体は発

生確率の算出が難しいが、情報処理推

進機構（ IPA）の調査※4 によると、日本

では一年間に26％の企業に被害が発

生しているという。年間に、約4分の1

の確率で被害に遭うと考えると分かり

や すいだろう。サイバ ーリスクのコン

トロールには、数値化によるイメージが

重要だ。サイバーリスクの数値化モデ

ルなどを用いることで、投資額の妥当

性判断 がしやすくなるだけ でなく、経

営層がサイバーリスクを自分事として

捉えられるようになるだろう。

経営層と議論するための
サイバーリスクの数値化モデル

※ 1 : 経済産業省「デジタルトランスフォーメーション（DX）レポート」（http://www.meti.go.jp/press/2018/09/20180907010/20180907010.html）
※ 2 : PwC「企業取締役調査（2017 年）」（https://www.pwc.es/es/publicaciones/consejos-y-buen-gobierno/pwc-2017-annual-corporate-directors-survey.pdf）
※ 3 : PwC「投資家意識調査 2018」 （https://www.pwc.com/jp/ja/knowledge/thoughtleadership/investor-survey.html） 
※ 4 : IPA「企業の CISO や CSIRT に関する実態調査 2017」（https://www.ipa.go.jp/security/fy29/reports/ciso-csirt/index.html）

セキュリティ事故の適時開示後の株価影響

サイバーリスクの数値化モデル（ 年商 1000 億円企業における社内報告資料の例 ）【 潜在損失額 】

出典：証券取引所の株価データをもとに筆者作成

サイバーインシデント
適時開示後の株価傾向調査

80%

85%

90%

95%

100%

105%

基準値 0日後 10日後 20日後 30日後 40日後 50日後

90%

94%

85%

10%減少

調査手法
・証券取引所へインシデントの
  「適時開示」を行った18社

・2014年7月以降の適時開示企業を対象
・開示日より10日前を
  100%（基準値）とした

・日経平均株価の変動値は調整済み

18社平均 東証一部 東証一部以外の上場企業

出典：取締役会で議論するためのサイバーリスクの数値化モデル（https://www.j-cic.com/reports.html#org_ovrvw1）
「企業のCISOやCSIRTに関する実態調査2017」（https://www.ipa.go.jp/security/fy29/reports/ciso-csirt/index.html）

想定すべき損失額 算出根拠

JNSA一人当たり損害賠償額より算出
（基礎情報価値×機微情報度×本人特定容易度×社会的責任度×
事後対応評価×顧客数≒80億円）

社内ヒアリングより算出
（1日あたりの生産量×商品単価≒2億円） （1日あたりのECサイト売上≒2億円）

EUデータ保護指令（GDPR）の制裁金
（全世界の売上高の4%≒40億円）

過去事例や業者ヒアリングにより算出
（調査費用、データ復旧費用、応急処置費用等）

JCIC調査実績より算出
（前期純利益50億円×21%≒10.5億円）

JCIC調査実績より算出
（時価総額3000億円×10%≒300億円）

▲80億円

5営業日あたり
▲20億円

▲40億円

▲0.6億円

▲10.5億円

▲300億円

直
接
被
害

間
接
被
害

個人情報漏えいによる金銭被害　1

ビジネス停止による機会損失2

法令違反による制裁金3

事故対応費用4

純利益への影響5

時価総額への影響6
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Management Issue

サイバー セキュリティは、現代のあら

ゆる企業が対処すべき極めて重要な課

題である。企業においてサイバーセキュ

リティに関する検討 を行う際には、技

術的な側面がクローズアップされるこ

とが多いが、役員・従業員の法的な責

任、法規制への対応、情報流出時の損

害賠償責任といった法的な視点からの

検討も欠かすことはできない。ここで

は、サイバー セキュリティへの対応を

検討するに あたって念 頭に置くべ き、

基本的かつ重要である法的な視点を紹

介する。

1. 取締役の責務という視点

（ 会社法上の規律 ）

取締役の善管注意義務と

内部統制構築義務

会社の取締役は、法律上の義務とし

て、善良な管理者の注意をもってその

職務を執行する義務を負う（ 善管注意

義 務。 会 社 法330条、民 法644条 ）。

また、取締役は、その職務の一環とし

て、内部統制システムの基本方針を取

締役会で決定し、当該基本方針に基づ

き、内部統制システムを構築 する義務

を負っている（ 内部統制システム構築

義 務。 会 社 法362 条4項6 号・5項 等

参照）。サイバ ーセキュリティに関する

対応は、企業にとって、競争力の源泉

となり得る技術情報やノウハウ、顧客や

取引先に係る情報などの安全を確保し

た上でこれらを有効に活用するという、

経営上極めて重要な意義を有するもの

であることから、内部統制システムの

構築にあたって検討すべき主要な要素

方針を決定する際の出発点として、相

当の費用や手間を要するとしても、会

社法上、取締役には法令（ 外国の法令

を含む ）に違反する態様で事業を行う

裁量は与えられていないことを改めて

確認しなければならない。一般に、取

締役の経営判断については取締役の裁

量を尊重する「経営判断の原則」に基づ

き、損害賠償責任を負うのは限定的な

場合とされている。しかし、取締役が

国内外の法令に違反する態様で業務執

行を行った場合、基本的には、任務懈

怠 があるとされ 、これにより会社に生

じた損害について損害賠償責任を負う

ものと考えられている※2。

2. インシデント発生時に企業に生じる

第三者への損害賠償責任という視点

サイバ ーセキュリティへの具体的な

対応や投資を検討 する際には、費用対

効果の観点からインシデントが発生し

た場合にどの程度の損害（業務への影

響、レピュテ ーションへの影響、インシ

デントへの対応費用など）が発 生し得

るのかを考慮することが有用となるで

あろう。また、法的な視点 からは、損

害賠償責任・制裁金の負担が重要な論

点となり得る。

の 一つだと考えられる。個人情報の流

出に係る損害に起因して株主代表訴訟

が提起される事例も見られ、マネジメ

ント層としては、自らの責任が問われ

得ることを前 提としてその責務と向き

合うことが必要となる。

法的な義務違反の有無に関する判断

最低限の問題として、どの程度の対

応を行えば法的には義務違反がなかっ

たと評価されるのであろうか。この点

については、事業の性質や保有する情

報の質および量などの個別具体的な事

情を踏まえつつ、問題となった行為が

発生した時点において通常の企業の経

営者であれば実施していたはずの対策

が実施されていたかという、極めて当

然の視点が重要となる。裁判所が判断

する際の拠りどころとしては、まずは

公的な機関から公表されているガイド

ライン等 ※ 1 において推奨されている対

策が参照されることになるであろう。

規制への対応と取締役の義務

近時においては、GDPRをはじめとす

る国内外のデータ保護規制への対応に

関する費用や手間の負担に悩む企業も

多いであろう。各企業が規制への対応

個人情報の流出に関して生じ得る

法的な責任（ 個人への民事賠償責任 ）

インシデント発生時に企業が負担し

得る損害賠償責任の典型的な例として、

個人情報が流出した場合における個人

に対する損害賠償責任が挙げられる。

これまでの日本の裁判例においては、個

人情報の流出に関する不安感などを理

由とした慰謝料の請求が認められた事

例においても、その賠償額は一人あた

り数千円から数万円前後である※3。し

かし、最近では日本でも原告団を組成し

て訴訟を提起する事例が見られ、流出

する個人情報の質および量によっては

損害賠償の総額は高額になり得る。ま

た、外国においては賠償額が日本にお

けるものよりも多額になる可能性があ

るという点も忘れてはならない。

当局が課し得る制裁金やペナルティ

このような個人に対 する損害賠償に

加えて、規制当局から課される制裁金

についても留意する必要 がある。日本

の個人情報保護法は、その違反につい

て直ちに罰金などが 科される仕組みと

なってはいない。もっとも、海外に目を

向けると、EUのGDPRに違反した場合

は最大で2,000万ユーロまたは企業の

年間の全世界売上高の4% のうちいずれ

か高い方の制裁金が科され得る（GDPR 

83条 ）。また、米国においても個人情

報の保護を直接の目的とする統一的な

法令は存在しないものの、連邦取引委

員会（ FTC）が、個人情報の取扱いにつ

いて適切な開示をしていない企業など

に対して、FTC法5条などに基づき不公

正または欺瞞的な取引に該当すること

などを理由として、行為の差止めや金

銭的なペナルティの支払いなどを求め

ている※4。

その他の情報資産の流出や

消滅などに伴う損害賠償責任

上記のような個人情報の流出事案に

限らず、ある企業の故意または過失に

基づくインシデントの発生によって他

者に損害が発生した場合には、契約上

または不法行為上の責任として損害賠

償責任を負い得る。すでに述べた個人

情報の流出事案においては、主として

精神的な損害という算定しにくい損害

が賠償の対象とされている。他方で、（i）

顧客・取引先の預り資産が流出した場

合、（ ii）顧客・取引先の情報を消滅させ

た場合、（ iii ）提供するシステムの可用

性を維持できなかった場合などは、数

値化することに親和性 があり、かつ多

額に及び得る財産的な損害を賠償する

責任を負い得る。日本法のもとでの損

害賠償の額は一般論として、①過失に

基づく行為がなかったと仮定した場合

における財産の状況と②過失に基づく

行為の後における財産の状況の差額と

して認識されることとなるため、例えば

流出した資産の経済的価値そのものや

失われた利益が、損害賠償の額として

認識されることとなり得る。法的な視

点からは、取引から見込まれる利益と

自らが契約上負担するリスクが見合っ

ているか、逆に契約の相手方に契約上

適切な損害の負担を求めているかなど、

契約上のリスクアロケーションが重要

な論点となる。

3. 人事・労務に関する視点

最後に、法的に重要なもう一つの視

点として、従業員との法律関係を適切

に整理しておくという点が挙げられる。

「 サイバ ーセキュリティ」というと、ク

ラッカー などの第三者による侵害行為

をいかに防ぐかというイメージが強い

が、現実に発生した情報流出事案の原

因の多くは、従業員の不注意（誤操作な

ど ）といった、内部 に原因が求められ

るものが多いといわれている※5。労働

法規を踏まえつつ、就業規則等に秘密

保持義務や懲戒の根拠規定などを適切

に盛り込むこと、入社時・退職時に秘

密保持に関する誓約書を徴求すること、

データ保護に関する法令に関する教育

を行うことなどの基礎的な対応は、サ

イバー セ キュリティのみならず、有事

における従業員との紛争に対処すると

いう観点からも重要である。

サイバーセキュリティへの対応に
不可欠である法的な視点

PwC弁護士法人
シニアマネージャー  弁護士、ニューヨーク州弁護士

山田 裕貴
2008 年弁護士登録。一般的な企業法務をはじめとして、情報法制、コーポレートガバ
ナンス、税務、M&A および信託、危機管理を主な取扱分野としつつ、複数の法分野に
関する経験を生かして、法分野にとらわれず、法的課題を総合的に解決することに注
力している。

※ 2 : 例えば、最判平成12 年 7月7日民集 54 巻 6 号1767頁参照。
※ 3 : 例えば、大阪高判平成13 年12月25日判例地方自治 265 号11頁、東京高判平成19 年 8月28日判タ1264号299頁など参照。

※ 5 : 具体的なデータについては、例えば、個人情報保護委員会『平成 28 年度個人情報の保護に関する法律施行状況の概要』19頁や、
特定非営利活動法人日本ネットワークセキュリティ協会『2017年情報セキュリティインシデントに関する調査報告書【速報版】』参照。

※ 1 : このようなものの一例として、経営層が参照することを想定して経済産業省・独立行政法人情報処理推進機構から公表された「サイバーセキュリティ経営ガイドライン Ver 2.0」
（http://www.met i .go.jp/pol icy/netsecur ity/mng_guide.html）が挙げられる。

※ 4 : 例えば、2017年におけるFTCによる法執行の状況について、FTC『 Privacy & Data Secur ity Update: 2017』
（https://www.f tc .gov/reports/pr ivacy-data-secur ity-update-2017-overv iew-commissions-enforcement-pol icy-in it iat ives）参照。
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ⅠとⅡとⅢの
オーケストレーション

利用者の責任範囲

オンプレミス環境と同様に、
ユーザーが構築、設定

クラウドのサービスに関して、
ユーザーが構成、設定を管理

クラウド事業者の内部統制を
認証や外部監査で保証

特にクラウドで意識するポイント

Ⅲ

Ⅱ

Ⅰ

クラウドサービスに関係しない領域
（オンプレミスでも同様の対応を行う範囲）

クラウドサービスで管理する領域

クラウド事業者が管理する領域
（インフラストラクチャー）

証や外部監査で保証するが、ユーザー

がその認証や外部監査の内容を理解し

た上で、リスクに対して 足りないコン

トロールを必要に応じて追加で考えな

ければならない。

Ⅱのクラウドサービスで管理 する領

域では、クラウドサービスの特性に応

じたセキュリティについて検討 する必

要がある。昨今、ストレージ型のマネー

ジドサービスにおけるアクセス制御や

通信の設定・対策漏れによるセキュリ

ティインシデントが増加傾向にあり、

特にクラウドで意識すべきポイントだ。

Ⅲのクラウドサービスに関係しない

領域では、オンプレミスの技術で構築

した領域を、オンプレミス環境と同様

にセキュリティについて検 討しなけれ

ばならない 。その検討に際して、Ⅰと

ⅡとⅢのオーケストレ ーションも重要

である。例えば、Ⅰのリージョン（クラ

ウドサービスを配置する世界の各地域）

やアベイラビリティゾーン（リージョン

内のデータセンター）で災害などにより

サービス停止が発生した場合、Ⅰ・Ⅱ・

Ⅲをオーケストレ ーションさせてRPO

（目標復旧時点 ）や RTO（目標復旧時

間）についてどう実現するのか。もしく

は、Ⅱのコンピュー ティングサービス

上にⅢのオンプレミス環境と同様のOS

やアプリケ ーションが配置されている

場合、Ⅱのコンピューティングサービ

スのオートスケール（自動伸縮機能）に

よってスケ ールイン（縮小）した時に、

通常であれば消滅してしまうOSやアプ

リケ ーションのログをどう保 全 するか

などということである。

最後 に、クラウドでは容易にサービ

スを利用できることから、オンプレミ

スの静的な環境（一度構築、設定したら

変更があまり発生しない）と比較して、

動的（サービスの構成、設定共に変更可

能）な環境であると言える。一度評価し

た構成と設定がユーザーによって変更

されたり、クラウド事業者のサ ービス

リリースによって構成や設定がアップ

デ ートされるため、設定変更に対する

管理態勢や、クラウドの構成と設定へ

の定期的な評価が重要である。

Management Issue

あらゆる産業にデジタルトランスフォー

メーション（ DX ）の波が押し寄せ、ビジ

ネスモデルも従来の直線的なバリュー

チェーン型 から、デジタルの活用によ

るクロスボーダー型へと変容している。

価値創造は双方向かつ継続的にスケー

ル拡大されるため、そのワークロードを

支えるクラウドの利用が急速に拡大し

つつある。こうした状況下でクラウドの

リスク管理の取り組みにも変革が求め

られており、ここではビジネスモデルの

変化にも対応したクラウドセキュリティ

の新たな手法について紹介していく。

クラウドの適用領域に応じた対応

そ も そ もシ ス テ ム の目 的 に は SoR

（ System of Record ）とSoE（ System 

of Engagement ）の二つがあり、「バイ

モーダルIT」とも呼ばれる。SoRは「記

録のシステム 」で内部プロセスのデジ

タル化によりインプル ーブメントを追

求することを目的とし、SoE は「つなが

りのシステム」で外部サービスの連携に

より新たなイノベ ーションを 生み出す

ことを目的としている。

成に対してコントロール ベースの標準

的なアプローチでは不十分となる場合

が多く、想定し得るリスクに迅速かつ

柔軟に対応することが不可欠である。

リスクベースアプロー チに加えて、

二つのトレンドを紹介する。一つ目は、

情報セキュリティの三要 素「 CIA 」に関

することである。C（ Confidentiality：

機 密 性 ）、I（ Integrity： 完 全 性 ）、A

（ Availability：可用性 ）の順で重要性

に基づき表記されるのが 一般的だが、

セキュリティに関連した国際的な団体

などの文書では「 AIC 」と表 現される

ケ ースが増えており、可用性や完全性

が重視される傾向が強い。これは、DX

によるビジネスモデル がエコシステム

によりつながる仕組み であるため継続

性が求められ、さらにデジタルによる

スマートライフやスマートヘルスケア、

スマ ートカーにおいては可用性や完全

性が人命と安全に関わるためだ 。当然、

クラウドセキュリティにおいてもこう

した考えを検討 する必要がある。二つ

クラウドの 適用領域 が下図の右上

（ SoR & SoE）に広がる中、クラウドの

リスク管理においては、一 律にコント

ロール ベースで評価するのではなく、

システムの特性と複雑性を踏まえてリ

スクベースで必要な対応を効率的かつ

効果的に検討し対応することが費用対

効果の高い有効なアプローチである。

また、クラウドはビジネスの成長に応

じてサービスや構成をアップデ ートし

ていくため、随時変化するサービスや構

目は、このAICの検討対象である。従

来のオンプレミスでは、「情報 」と「情報

システム」を対象としていた。一方クラ

ウドは、「 情報 」を対象とすることは同

じだが、抽象化された論理的なサービ

スでありハ ードウェアや ネットワーク

といった物理的な情報システムではな

いため、クラウドが適用される「 業務 」

を対象とすることが望ましい。

クラウドの適用領域となる「情報」や

「 業務 」をAIC（可用性／完全性／機密

性）の視点から重み付けを行い、その重

要度とリスクに応じたリスクベースア

プローチにより対応を 行うことが有効

だと言える。

責任共有モデルの領域に応じた

ユーザーの対応

リスクベースアプローチにおいて、責

任共有モデルの領域に応じたユーザー

の対応（上図）も重要なポイントとなる。

Ⅰのクラウド事業者が 管理する領域

では、クラウド事業者の内部統制を認

クラウドセキュリティ
－デジタルトランスフォーメーションの実現に必要な新たな手法－

PwCあらた有限責任監査法人
ディレクター

川本 大亮 （ 監修者）

IT に関するアシュアランスおよびアドバイザリーサービスを日系・外資系企業に提供し
ており、内部監査、外部監査、US/J-SOXプロジェクト、セキュリティ評価、第三者に対
する保証と意見表明サービスにおける、ITリスクの発見・評価の経験を豊富に有する。
近年はクラウド利用者・事業者向けのクラウドセキュリティ監査、クラウドリスク評価ア
ドバイザリ、サイバーセキュリティアセスメントなどを多数経験している。

PwCあらた有限責任監査法人
シニアマネージャー

饒村 吉晴 （ 執筆者）

システム開発、コンサルティングファーム、起業、大手グローバル IT ベンダーを経て現職。
金融／公共／製造／サービス業を中心に、経営管理、内部統制、サイバーセキュリティ
の分野でコンサルティングやプロジェクト管理の実績多数。事業戦略からビジネス開発
の上流分野も得意領域。近年はクラウド、AI、FinTech などにおける戦略立案や基準策
定の業務に従事し、同領域における講演、寄稿、執筆の活動も多数。
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SoR（Light）
Webサービスやファイル管理等における
クラウド利用

SoE
外部サービスと連携したクラウド利用

SoR（Heavy）
基幹システム、ミッションクリティカルな
システムにおけるクラウド利用

SoR & SoE（Hybrid）
SoRとSoEを連携したクラウド利用

SoE SoR & SoE
（Hybrid）

SoR
（Light）

SoR
（Heavy）
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地政学的な景気後退期へ陥る世界

まず、ブレマー氏 が現在の地政学リ

スクの概要を説明するとともに、今回

のサミットの意義を示した。国際情勢

にまつわる最新のニュースの数々を紹

介すると「これらの出来事は、偶然起き

ているわけではない。世界が地政学的

なリセッション（景気後退期）に突入し

てしまったのが原因だ」と強調した。

振り返れば第二次世界大戦以来、お

よそ七年間に一度の割合で世界的な経

済不況が生じてきた。前回は、言わず

と知れたリーマンショックだ。この時

は主要国の政府が立ち上がり、足並み

をそろえて全力で世界恐慌を防いだ。

「そして今、地政学的な景気後退期に差

し掛かっている。この不況が大恐慌へ

移行すれば、戦争のリスクが極めて高

くなる。本 サミットの目的はそうした

事態を防ぐことでもあり、日本で開催し

た理由は、日本が “例外的な国” だから

である」（ブレマー氏）

日本のリーダーシップに

世界が注目する理由

世界ではリベラルな民主主義が侵食

されており、中産階級の労働者の多くが

グローバル経済の恩恵を受けていると

は考えられず社会制度への不満を募ら

せている。さらにはテクノロジーの進展

により情報の消費量が増え、意見の固定

化が生じ社会が二分化されつつある。

ブレマ ー氏は言う。「このような状況

があまり見られない、例外的な国が日

本なのだ。中産階級は経済状況や社会

制度へ大きな不満を募らせるほどでは

なく、また他国ほどには社会が分断さ

れていない」

このような日本 ならではの 特 性に

よって、“G ゼロ” の世界において、日本

は世界が学ぶべきモデルとしての価値

を高めることになったのだという。「『リ

ベラルな民主主義が機能するというこ

とを、日本は体現している。もっと日本

から学ぶことがある』という意識が芽生

えつつあるのだ。今こそ日本 そして日

本企業にはリーダーシップを発揮して

いただきたい」とブレマー氏は力説し、

日本企業が競争力を再構築するための

アクションについて議論を促した。

こうした情勢のもと、世界の政治リ

スクを見ていく上で、地政学に加えて、

民間主導の米国と国家主導の中国の異

なるシステム間で展開されるテクノロ

ジー分野の覇権争いの行方に注目する

「ジオテクノロジー」という視点が不可

欠となっている。

“
”

「Gゼロ」の世界では理想的なモデルとして
日本が注目を集めている

G7を構成する主要先進国が指導力を

失い、G20も機能しなくなる“Gゼロ”の

世界へと時代は突入しつつある。この

ようなリーダー不在の “Gゼロ”の世界

では、地政学リスクを理解することが

企業にとっても必要不可欠となる。さ

もなければ、国境問題に始まりテクノロ

ジーの進歩に伴う未来の仕事への不安、

遠隔地の選挙を標的にするハッカーの

存在など、新世代の地政学的脅威には

対処できないのだ。

このような情勢 を背景に「 社会に信

頼を構築し、重要な課題を解決する」こ

とをPurpose（ 存在意義 ）とするPwC 

Japanグル ープは、八 年にわたるユー

ラシア・グループとの協業を通して、地

政学リスクを正しく捉えることの重要

性を日本の経営者へと伝え続けてきた。

そしてこのほど、ユーラシア・グループ 

社長であるイアン・ブレマー氏の「地政

学リスクをテーマとした国際会議を日

本で開催し、第二のダボス会議を目指

す」という壮大な構想に共感し、2018

年10月17日にパレスホテル東京で開

催された「 GZEROサミット」に協力す

ることとなった。

本サミットの基調パネル・ディスカッ

ションには、PwC Japan グル ープ代表

の木村浩一郎がパネリストとして登壇。

産 業界からは経団連会長の中西宏明

氏、政府の視点で経済産業省通商政策

局長の田中繁広氏、モデレーターのブ

レマー氏とともに、「激変 する国際競争

環境 ～ジオポリティクスとジオテクノ

ロジ ーのはざまで」というテーマのも

とで活発な議論を繰り広げた。ここで

は、ブレマー氏と木村の発言を中心に

リポートする。
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①デジタルネットワーク経済における
　1回戦と2回戦

②保護主義2.0時代に求められる
　リテラシー

③日本企業における
　デジタル推進の三段階

テキスト・音楽・映像といった
＜情報＞を扱う戦い

1 回戦

金融資産や自動運転、
遠隔医療といった
＜信頼＞を求められる
データを扱う戦い

2 回戦
Literacy

ビジネス

技術 法律

第一段階 “調査・研究”

新たな技術、テクノロジー企業の
登場に伴い、調査・連携方法を模索

第二段階 “実証実験”

専門部署を社長直下で設置し、
実証実験（PoC）を実施

第三段階 “ビジネスモデル再構築”

真のデジタル化を実現するために、
トップダウンでビジネスモデルの
再構築を目指して進める

激変する国際競争環境
～ジオポリティクスと
ジオテクノロジーのはざまで

Panel Discussion

デジタルネットワーク経済における 3 つのフレームワーク

ジオテクノロジーがもたらす

新たな競争環境下での企業の在り方

続いて、経団連会長の中西氏、経済

産業省通商政策局長の田中氏とともに

PwCの木村が登壇したセッションでは、

ジオテクノロジー下の新しい競争環境

に日本企業がどう向き合うべきかにつ

いて議論がなされた。

PwCが各国のCEOを対象に毎年実施

している「 世界CEO意識調査 」の第21

回の結果では、CEOにとっての脅威とし

て「過剰な規制」「テロの脅威 」「地政学

上の不確実性／サイバ ー脅威」がトッ

プ3となり、い ずれも40％台の高い割

合を占めている。一方、アジア太平洋

地域に限れば「人材の獲得 」「技術進歩

のスピ ード」「テロの脅威」という順で、

日本のCEOもほぼ同様の結果である。

これについて、木村は次のように総

括した。「世界的に、CEOは企業側で十

分にコントロールができず対応が受け

身にならざるを 得ない地政学リスクを

より強く意識 する傾向にあることが分

かる。対して日本も含めたアジア太平

洋に限れば、企 業側でコントロール可

能な脅威が目立つ。ただし、数年前ま

では世界のCEOも自社でコントロール

できるリスクを上位に挙げており、今回

の変化は地政学上の多様なリスクが高

まってきたからに他ならない。日本企

業にも、地政学に関 するリスクを十分

に理解し、それらが 顕在化した際にい

かにレ ジリエンスをもって対応 できる

かが求められてくるのだ」

世界の三極構造化と保護主義 2.0 

ブレマ ー氏によると、市場規模や貿

易だけでなくAIとサイバー世界におい

ても「 米国と中国の二つの大国による

ダブルスタンダード」の世界秩序が進行

しているという。そして雇用創出を目

的とした伝統的な産業保護だけでなく、

デジタルネットワーク経済にお ける覇

権争いを狙い、「古い」経済と「新しい」

経済の双方に障壁を有する「 保護主義

2.0」が生み出されているのである。こ

うした状況について、木村は「政治リス

クにとどまらずテクノロジーの要素も

加 わり、企業の競争環境が大きな転換

点を迎えている」と指摘した。

また、米国と中国の二大国が自由競争

主義と国家主導の経済産業政策におい

て、それぞれが自国主導のスタンダード

確立を目指す中、欧州ではGDPRなどの

規制を強化しながら「社会民主主義」的

な自国産業の保護・育成を目論むといっ

たように、世界には三極構造が見て取

れる。「米国と中国、欧州のアプローチ

はそれぞれ異なっている。しかし幸か

不幸 か日本のマーケットというのは既

にグローバル 化されており、三極のうち

のどこか 一 つのマーケットに特化して

いるわけではない。従 来の貿易戦争に

テクノロジーの要素が加 わった保護主

義2.0の時代に入ったと言える」（木村）

デジタルネットワーク経済のもとで

価値を創出するには

保護主義が強まるほど、デジタルネッ

トワーク経済下 での覇権争いが熾烈に

なって いる。 木 村は、デジタルネッ

トワーク経済における三 つのフレーム

ワークを 示して いった（図①～③）。

一 つ目のフレ ームワークとして、デ

ジタルネットワーク経済の流 れを振り

返り、これまでを「 1回戦」、これからを

「 2回戦」というラウンドに切り分けた。

過去二十年間には、「情報 」の交換技術

であるインタ ーネットの台頭とともに、

デジタルネットワーク技術 で複製可能

なテキスト、音楽、映像といったコンテ

ンツを巡る戦いが展開された。その典

型的な勝者が、FANG（フェイスブック、

アマゾン、ネットフリックス 、グーグ

ル）に代表されるプラットフォーマーで

ある。これらの米国系のプレイヤーが

参入できない中国では、BAT（バ イドゥ、

アリババ、テンセント）といった新興企

業が成長を遂げており、両者によるプ

ラットフォームの寡占状況が デジタル

ネットワーク時代の1回戦であった。

「来る2回戦では、金融資産や自動運

転、遠隔医療などの人命に関わるデー

タをデジタルネットワークで扱うため、

情報の安全性、『信頼』が鍵となる。1回

戦で米国・中国企業にプラットフォー

ム を 寡占されてしまった日本企業に

とって、巻き返す絶好のタイミングだ。

勝利の最大のポイントは、1回戦におけ

るプラットフォーマーの戦い方を理解

することにある」（木村）

デジタルネットワーク時代 において

重要となるのが、二つ目のフレームワー

クである「ビジネス」「 技術 」「 法律 」と

いう三つのリテラシーだ。1回戦におい

て米国と中国はそれぞれ法律を巧みに

活用してプラットフォーマーを 誕 生さ

せたが、日本ではそうはい かなかった。

しかし、2回戦ではユーザーからの信頼

を確保するための「 法律 」の重要性が、

1回戦と比べて格段に増すことになる。

「ジオテクノロジーという視点での戦

いでは、法律に対 する国としての取り組

みも大きなアジェンダとして問われて

くる」と言う木村に対して、中西氏と田

中氏 からも賛同の意見が発 せられた。

最後に木村は、三つ目のフレームワー

クとして日本企 業におけるデジタル推

進の段階を「調査・研究 」「 実証実験 」

「ビジネスモデル再構築」の三段階に分

類。「第三段階のビジネスモデルの再構

築から新しい価値創造につなげていく

ところのプレゼンスが、日本 企業は海

外企業と比較すると相対的に弱 いと言

える」とし、その理由として先述の三つ

のリテラシー のうち「 技術 」にフォーカ

スし過ぎている点を挙げた。

「三つのリテラシーに精通した人材育

成に、産業界さらには国家として取り組

むことが課 題である」と木村が 締めく

くると、ブレマー氏 、中西氏、田中氏も

同意して議論は幕を閉じた。

“
”

「ビジネス」「技術」「法律」の三つのリテラシーに
精通した人材の育成が不可欠だ
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PwC Japan News “Build trust in society and solve important problems

（社会における信頼を築き、重要な課題を解決する）”という PwCの存在意義（Purpose）に基づいた

多様な活動や取り組みをご紹介します。

Living

PwC’s Purpose

PwC Japanグル ープでは、LGBT 支援のための取り組みを始めました。これらの新たな活動が、多
様性を尊重し異なる視点を取り入れる私たちのインクル ーシブな企業文化をより強固にし、ひいて
は、PwC Japanグループメンバー全員、クライアント、社会への価値提供を最大化できると信じて
います。LGBTメンバーはもちろん、全てのメンバ ーにとってインクル ーシブで働きやすい職場づ
くりに積極的に参加してもらえるように働き掛けていきます。

PwC Japanグループでは、LGBTメンバーが本来の力を最大限発揮できるインク

ルーシブなカルチャーを醸成するため、グループ代表の木村浩一郎と共に、各法

人のリーダー、ダイバーシティ推進リーダーを中心にさまざまな取り組みを行って

います。LGBT当事者のグループや支援者であるアライネットワークを組織し、外

部講師を招いた研修や e-learning 、より自分らしく各個人が幸せを追求できる社

会を目指す「東京レインボープライド」への参加やフォトコンテストなどを実施し

ました。

2018年10月、東京ミッドタウン日比谷で開催されたLGBT カンファレンス「 work 

with Pride 2018」の PRIDE

指標の表彰式 では、これら

一年間の取り組 みを 評価さ

れて、最高位のGoldを受賞

しました。

木村 浩一郎
PwC Japanグループ代表

全てのメンバーにとって
働きやすい職場づくりを推進していきます“ ”

「 地方創生 SDGs官民連携プラットフォーム」分科会を開催
— 地方創生をテーマにディスカッション

内閣府が 事務局となり設 立された「 地方

創生 SDGs官民連携プラットフォーム 」に

PwCコンサルティング合同会社が参画し、

先導的デジタル技術・まちづくり開発手法

による地域創生分科会の第一回を主催しま

した。本プラットフォームは、SDGsを共

通言語として、課題解決に取り組む産学官

のパ ートナーシップの推進を目的としてい

ます。PwCのコンサルタントによるファシ

リテ ーションのもとに行ったグル ープディ

スカッションでは、自治体・企業など多様

な視点 から現場の課題感が共有され、地

方創生の実現に向けた活発な議論が行わ

れました。

M&Aを成功に導く
『ビジネスデューデリジェンスの実務 』刊行

PwCアドバイザリー合同会社は『 ビジネス

デューデリジェンスの実務（ 第4版 ）」を刊

行しました。昨今のM&A 環境を踏まえて

第3版を見直し、「派生型デューデリジェン

ス」や「 業種別デューデリジェンス」といっ

た項目を追加しています。また、近年活況

を呈しているベンチャー投資に加えて、企

業経営に強く求められるサステナビリティ

の視点からもM&Aにおける留意点を記載

しています。ビジネスデュー デリジェン

スに関する基礎的な説明から、デューデリ

ジェンスの重要な視点や進め方などを具体

的な解説をまとめた手引書です。

（中央経済社／ 5,000円・税抜き）

経理・財務の実務家に向けた定番書の最新版
『 投資ストラクチャーの税務［ 九訂版 ］』刊行

PwC税理士法人は、投資ストラクチャーに

関する税務上の取扱いを網羅的に解説した

最新版『 投資ストラクチャーの税務 ［ 九訂

版］ 』を刊行しました。2004年の初版以来、

大変好評を得て九訂版まで版を重ねていま

す。クロスボーダーの投資ストラクチャー

に関する税務は、慎重な検討を要するとと

もに専門的な知識を必要とする分野です。

本書は、当法人の豊富な知識と経験に基づ

き、企業の経理・財務・税務ご担当者の投

資ストラクチャー検討時の一助となること

を目指した、実務家必読の一冊です。

（税務経理協会／ 4,800円・税抜き）

PRIDE指標 2018 Gold

インクルーシブな
カルチャー醸成に向けたLGBT 活動で

「work with Pride Gold」受賞

PwCあらたの監査品質を支える取り組みを紹介する
「監査品質に関する報告書 2018 」開示

ステークホルダーの皆様へ、PwCあらた

有限責任監査法人のミッションを遂行する

ために構築しているガバナンスおよび品

質管理の体制に関する説明責任を果たす

ため、「 監査品質に関する報告書 」を開示し

ました。ウェブページには、当法人の監査

品質を支えるパートナー・職員の声を紹介

した動画を掲載しています。ぜ ひご覧くだ

さい。

https: / /www.pwc.com/jp/ ja /
about-us/member/assurance/
transparency-report.html

監査品質に関する報告書2018
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PwC Japanグループ

体験から
新たな視点と発想を
PwC Japanグループは、2017年に東京大手町にエクスペリエンスセンターをオープン
しました。「体験」することで生み出される新たな視点と発想が、イノベーションを創造し

ます。私たちは、変化の時代に、皆さんが次々とイノベーションを生み出すことを総力を

挙げて支援します。「体験」から新たな視点と発想を。新しいPwCはすでに動き出して
います。


