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あなたの会社のリスク対応を
再評価しましょう

市場変化とこれに対処する 
ためのビジネス変革の結果、 
リスクマネジメントの重大 
な能力ギャップが明らかに
なる。
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3 課題の核心

2013年を通して、公共部門そして民間部門の組織は、激し
い市場の変化と新しいチャレンジに対応してきた。ようやく
欧州地域は不景気から持ち直してきたが、米国のGDP成長率
は2012年の2.8％から1.9％へと鈍化し、BRICsの成長も冷え
込んでいる。バングラデシュのRana Plaza衣料工場の倒壊事
故により、発展途上国における労働環境は重大な社会問題に
なった。「患者保護ならびに医療費負担適正化法（ACA）」な
どの広範囲な新しい法律が米国に影響を与える一方、請負業
者のEdward Snowden氏が、米国国家安全保障局の大量の機
密文書を漏洩したことにより、第三者への外注リスクが表面
化した。

このような背景の下に、PwCは現在のビジネス環境におい
てリスクの詳細を把握するため、2013年の秋に3回目の年次
リスク調査を実施し、37カ国にわたる1,940名の経営者から
回答を得た。回答者は五つの広範な業種（金融、ヘルスケア、
消費・製造・サービス（CIPS）、テクノロジー・情報・通信・
エンターテインメント（TICE）および公共機関）から見解を
入手した。本報告書では、この調査に加え、関連して実施し
た一連の詳細な経営者インタビューから得られた重要な発見
事項と洞察を明らかにしている。

調査に参加した経営者は、今後18カ月間において、継続す
る市場の変化により、次の三つの重要な領域において会社が
影響を受けるであろうと予想している。テクノロジーの変化
と関連するITリスク、増大する規制の複雑性、急速に変化す
る顧客のニーズの領域である。

　これらの変化に対処するために、会社は大規模な変革、
戦略の変更および抜本的な内部変化を経験し続けている。 
4分の3の調査回答者は、自分の会社が変革の取組みを「最近
経験した」、「実施中である」あるいは「近い将来に実施する」
と述べている。

調査で明らかにされたが、市場の変化とビジネスの変革の
組み合わせは、全体のリスクを高めており、75％の経営者が
自分の業界のリスクは増大していると述べている。さらに気
がかりなのは、今回の調査により、これらの変化はリスクマネ
ジメント上の能力ギャップ、特にデータマネジメント、ビジ
ネス戦略およびテクノロジーに関連する能力ギャップが明ら
かになった。Commonwealth Bank of AustraliaのCROである
Alden Toevs氏は、「新しいテクノロジー、変化スピードの増
加、そして規制当局による検査の厳格化とアカウンタビリティ
の著しい増大により、リスク管理機能は機動的に進化し、同
時にリスク、リターンと成長のバランスを保たなければならな
い。」とチャレンジについて述べている。

これらの能力ギャップを解消するために、経営者はリスク
を感知する社風を作り、継続的にリスクを識別し監視するプ
ロセスを発展させ、非財務領域の監査をより拡大することに
注力している。会社は、より成熟するリスクに対して以下の
四つの領域で大きな進化を望んでいる。

• ビジネス戦略とリスク戦略の整合性

• リスク選好ステートメントを採用・導入する

• 利害関係者の期待を管理する

• リスクの監視と報告を進化させる

「新しいテクノロジー、変化スピードの増加、そ
して規制当局による検査の厳格化とアカウンタ
ビリティーの著しい増大により、リスク管理機能
は機動的に進化し、同時にリスク、リターンと成
長のバランスを保たなければならない。」

―Alden Toevs, Group CRO, Commonwealth  
Bank of Australia
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経営者は、それらの進化に自信を持っている。多くは自社の
組織はリスクをうまく管理していると考え、前年度の調査よりも、
リスク管理能力のレベルに満足していることを示している。し
かしながら、リスクの成熟した企業（リスクリーダー）であれば
あるほど、より高いレベルの能力開発に積極的に対応し、5分の
4以上は、リスクプロセスとスキルに関して広範に専門知識を向
上させている。例えば、組織横断的にリスクを認識し追跡をす
る能力の向上、非財務領域の監査の拡大、新興リスクの監視へ
の注力などが挙げられる。おそらく結果的には、リスクリーダー
は能力ギャップを表明することはあまりなく、総合的なレジリエ
ンス（適応力）に満足している傾向が見られる。

将来に目を向け、私たちの分析では、3段階のリスクマネジメ
ント・成熟度ごとに、調査回答者に対して主要な要請事項を以
下のとおり示す。

• �初期段階にある組織
　これらの会社は、基本的なリスクマネジメントシステムを設
置して、組織全体をカバーするリスクプロセスの構築が必要で
ある。

• �発展段階の組織
　これらの会社は、ビジネスとリスク戦略を連携させ、リスク
報告体制を統合し、組織全体のリスク文化を構築することが必
要である。

• �リスクリーダー
　最も成熟したリスクマネジメントシステムを有する会社は、
プロセス、動機、そしてリスク文化を定期的にレビュー、評価、
そして更新することが必要である。

PwCは現在のビジネス環境においてリスクの 
詳細を把握するため、2013年の秋に3回目の 
年次リスク調査を実施し、37カ国にわたる 
1,940名の経営者から回答を得た。
本報告書では、この調査に加え、関連して実施
した一連の詳細な経営者インタビューから得ら
れた重要な発見事項と洞察を明らかにしている。
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調査およびインタビューの方法
PwCは2013年の秋に37カ国にわたる1,940名の経営者に

対して調査を行った。調査対象は広範な業種にわたる：消費・
製造・サービス（CIPS）は回答企業の3分の1を超え、金融
は4分の1を超えている。回答者は組織のさまざまな部署の代
表である。内部監査部門（回答者の73％）、経営者および取
締役会（10％）、財務部門（10％）、リスクおよびコンプラ
イアンス部門（6％）、その他（1％）である。約3分の2の回
答者の組織は年間収益が10億米ドル以上の組織である。ほ
とんど（81％）の回答企業は先進国に本社機能を有し、その
半数以上は北米に所在している。

調査での発見を補足するために、以下の先進的な組織のリ
スク管理担当役員に対して詳細なインタビューを行った。

• �Anglo American： Mark Newlands,  Head of Risk 
Management and Business Assurance

• �AutoNation： Dennis Royer, Senior Director of Risk 
Management

• �C. R. Bard： Pat Roche, Vice President, Information 
Technology Solutions

• �Commonwealth Bank of Australia： Alden Toevs, Group 
CRO

• �Eastman Chemical Company： Peter Roueche, Director, 
Enterprise Risk and Insurance

• �Google： Lisa Lee, Chief Audit Executive

• �Microsoft： Melvin Flowers, Corporate Vice President of 
Internal Audit

• �Swiss Re： David Cole, Dutch and American Group CRO

リスクリーダーを識別する

リスク管理におけるリーダーの識別要件を理解するため、
「あなたの会社のリスク管理体制はどの成熟度にあたります
か。」という設問に基づいて回答者を区別した。各組織は、
以下六つの領域での実務について、自らを1から5までの尺度
で評価した。リスクマネジメント戦略、リスク選好、利害関
係者管理、リスクモニタリングと報告、リスク文化およびリ
スクに対応したパフォーマンスを発揮するための誘因。

その結果、以下の三つのグループに分類された。

• �リスクリーダー　23点以上；237社が該当。

• �発展段階の組織　14点から22点まで；688社が該当。

• �初期段階にある組織　14点未満；498社が該当。

リスクリーダーの約半数を金融が、4分の1以上をCIPSが
占めた。しかし、回答者の役職、組織規模、本社の地理的な
場所により、リスクリーダーの内訳は全体のサンプル分布に
類似するものであった。



詳細分析

拡大する市場と 
ビジネスの変化は 
リスクの増大を意味する
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リスクの増大傾向は取締役会で取り上
げられており、本調査の回答者の4分の
3（75％）がこの傾向を認識していると
答えた。この結果は昨年の81％と比べて 
わずかに下がっている。ほとんどの経
営幹部は、今後18カ月間に彼らの企業
に劇的な影響を与える世界市場の持続
的かつ重大な変革があろうと予測して
いる。米国で急激な市場構造の変化に
直面しているヘルスケア企業は、特に
リスクについての懸念が高い（86％）。 
ユーロ危機にかかわるマクロリスクは、
ある程度緩和しているように見られる
一方で、「リスクと変化速度の相互関
係性は増し続けている。」とPwCのRisk 
Assurance Innovation Centerのリーダー
であるBrian Brownは指摘する。

景気回復の遅れが報道の注目を集め、
多くの国で財政緊縮に取り組んでいる傾
向にある環境下で、最高経営者の関心は
次のように変化している。世界経済変化
と不確実性を今後18カ月にわたっての
変化の主要要因として挙げている回答者
は、全体の中で回答者の42％にとどまっ
た。景気後退によるプレッシャーが1番
のリスク（72％）として増加していた昨
年と比べ、明確な差異がある。代わりに、
回答者は今後18カ月にわたって最も影響
を与える要因として、テクノロジーの変
化とITリスク（58％）を考えている（図1）。

「重要な影響を与える新興リスクの多く
は、グローバル化の進展とサイバー攻撃
に関するものである。」とCommonwealth 
BankのAlden Toevs氏は指摘する。「金融
などのいくつかの産業では、重要な新た
な規制の導入が計画されている。意図し
ない結果がこれらの変化によってもたらさ
れるであろうし、望ましい結果はほとんど
期待できないであろう。」とも述べている。

詳細分析

テクノロジー関連の脅威について生じる懸念は、PwCの第17回全世界CEO意識調
査でも表明されている。この報告書によると、CEOの81％が、今後5年間にわたっ
てビジネスを最も変革する要因として、テクノロジーの発展を取り上げている。一
部には、Edward Snowden氏によるNSAの機密文書の漏洩や2013年12月にあった
Targetの顧客1億1,000万人分の個人情報の漏洩のようなセンセーショナルな事例
が、その懸念の元となっている。しかし、懸念の中核は、実質的に全ての産業に及
ぶテクノロジー発展による広範で破壊的な影響である。「テクノロジーの発展の結
果として重大な変化が生じている。」とSwiss ReのグループCROであるDavid Cole氏
は指摘する。「これはあらゆる新製品やアイデアの『陳腐化』を加速している。より
多くのアイデアが急速に拡散することによって、そのアイデアの模写も急速に行わ
れている―それは模写にとどまらず、改良にまで至る。」

（注）
FS＝金融機関；CIPS＝消費・製造・サービス；TICE＝テクノロジー・情報・通信・エンターテインメント；HC＝	
ヘルスケア；Gov’t＝公共機関

「技術開発の結果として重要な変化が生じている。これはあらゆる
新製品やアイデアの『陳腐化』を加速している。より多くのアイ
デアが急速に拡散することによって、そのアイデアの模写も急速
に行われている。それは模写にとどまらず、改良にまで至る。」

―David Cole, Group CRO, Swiss Re

図1：テクノロジーと規制は最大の外部変化要因である

以下に挙げる変化の外部要因のうち、今後18カ月にわたって最も大きな影響を 
与えることが予想されるものはどれですか。

全体 FS CIPS TICE HC Gov’t

テクノロジーの変化と
ITリスク 58％ 64％ 49％ 71％ 59％ 67％

規制の複雑化と
監視の強化 56％ 78％ 48％ 42％ 71％ 28％

顧客ニーズと
行動の変化 50％ 43％ 51％ 70％ 57％ 35％

政府の政策の変化
（財政および金融政策など） 42％ 43％ 37％ 29％ 60％ 64％

世界的な経済変化と
経済不安 42％ 41％ 49％ 41％ 15％ 33％
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技術変化の影響は、特にTICE企業（71％）
と公共機関（67％）において重大である。
これに比べ、ヘルスケアと金融機関では、
規制圧力が最たる懸念として挙げられた。

「規制当局、投資家および全ての利害関
係者からの『期待の高さ』は限りないほど
増加している。」とCommonwealth Bank
のAlden Toevs氏は指摘する。対照的に、
TICE（70％）とCIPS（51％）の産業セク
ターに属する企業では、顧客ニーズと行
動の変化を主なリスク増大要因として挙
げている。

「CIPSとTICEの産業セクターの一般的
な共通点は、両セクターとも需要が技術
革新により強い影響を受ける、消費者向
けのビジネスであるということである。」
とPwC USのRisk Assuranceのリーダーで
あるDean Simoneは指摘する。

「TICEにおいては、変化は日常のもので
あり、それは消費者による新しい、時には
破壊的なテクノロジーの受容によっても
たらされるものである。CIPSは、消費者と
産業市場間のオンライン取引の増加に対
応するため、本格的にビジネス変革に取
り組んでいる。」

テクノロジー企業であるGoogleにとっ
ての革新の必要性は、増大するリスクの
裏面をコントロールすることに注力する
必要があることを意味する。―「脅威は、
企業が期待に対応できずに機会を逸失す
ることで ある。」とGoogleのCAEで ある
Lisa Lee氏は語る。

（p.27「TICE企業はリスク成熟度曲線を上
方シフトできている」）

ビジネス変革は標準になっている

市場の強力な変化に対応するために、全ての産業セクターの組織は、戦略を変更し
ビジネスの劇的な変革を経験しており、また本格的な内部変革に取り組んでいる。全
体の調査回答者の75％が、変革の途上にあると答えている（図2）。その比率は昨年

（78％）と比べてわずかに減少しているが、変革が重要な課題であることが確認された。

実際に、今後18カ月にわたる変化の最も大きな内部要因について聞くと、全ての産
業セクターで過半数に達しかつ全体で71％の回答者が、ビジネス変革を取りあげてい
る（図3）。市場に激しい変化に対して強力に対処しているヘルスケア（86％）とTICE

（85％）セクターは、他部門よりビジネス変革に着手している可能性が高い。― 変革の
最中か、最近着手し始めたか、または、今後18カ月から24カ月において変革を計画し
ているか、である。

 

今後18カ月から24カ月において、ビジネス変革を実行する予定がある

現在、ビジネス変革を実行中

過去18カ月から24カ月において、ビジネス変革を実行してきた
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組織は、市場の変化に合わせて自社のビジネスの変革を図っていますか。

図2：ビジネス変革が全セクターを取り巻いている

（注）
「いいえ」および「わからない」という回答は除く

FS＝金融機関；CIPS＝消費・製造・サービス；TICE＝技術・情報・通信・エンターテインメント；HC＝ヘルスケア；
Gov’t＝公共機関
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　次のビジネス変革がその他の密接に関
連する変化要因である。テクノロジーと
ITシステムへの依存の高まり（59％）、製
品、サービス、ビジネスモデルに関する
革新（52％）、そして人材・配置・リソー
スの変革（38％）。公共機関においては、
テクノロジーへの依存の高まりが主要な
懸念事項（66％）である一方、TICEにお
いては、ビジネスモデル変革が特に重要
な要因（66％）である。

ほぼ3分の1の回答者が重要な影響をも
たらす変化として取り上げた合併、買収、
事業撤退といった変革の影響は多くのビ
ジネス活動にわたり、連続してリスクが
影響をもたらすため、重大とされる。例
えば、Eastman Chemical Companyでは、
特殊化学メーカーであるSolutiaの買収に
おいて、経営幹部に自社のリスク管理プ
ロセスおよび構造に関して基本的な質問
を行わなければならなかった。

「おそらく過去2年間で最も注力したことは、48億米ドルにのぼるSolutiaの買収だろ
う。」とEnterprise Risk and Insurance部のディレクターであるPeter Roueche氏は語っ
た。「この買収は私たちに異なるリスクプロファイルをもたらすものか否か。このリス
クプロファイルを軽減するリスクプロセスがあるか否か。デューデリジェンスによって
認識できず現時点で取り上げる必要があるリスクはあるか否か。」

公共機関に注目する
金融危機以来、公共セクターは、民間企業と同様に多数の

経済的要因の影響を受けており、リスクマネジメントにおい
ても、民間企業と同様の、場合によってはもっと難しい挑戦
に直面している。

例えば、公共セクターの回答者は、人材・配置・リソース
の変革に対して、調査の全回答者の平均以上に懸念を表明し
ている（53％対38％）。これは公共セクターが、リストラや人
材配置の縮小による人員削減とともに、人員採用の予算削減
で苦しんでいる状況を反映している。公共セクターは新たな
デジタル戦略を支援するために必要となるITスキルの不足に
ついても、より多く懸念している（46％対34％）。

その結果、おそらく公共セクターの回答者は、主要なITプ
ログラムが期待どおりの成果を提供しているかどうかについ
ても非常に懸念しているようである（68％、対して全回答者
平均は53％）。

公共セクターは、意を決してこれらの挑戦に対応している。
ビジョンのステートメント、リスク選好ステートメントおよ
び全社リスク評価システムの導入から、リスク機能の能力強
化および全組織にわたるリスク感知カルチャーの創出に至
るまで、変化のほぼ全領域において ― 政府機関は調査の回
答全般と同様に、リスクに応えられる能力の開発を優先して 
いる。

（注）
上位五つの回答項目

FS＝金融機関；CIPS＝消費・製造・サービス；TICE＝技術・情報・通信・エンターテインメント；HC＝ヘルスケア；
Gov’t＝公共機関

図3：ビジネス変革は主要な内部変化要因である

以下に挙げる変化の内部要因のうち、今後18カ月にわたって最も大きな影響を 
与えることが予想されるものは以下のうちどれですか。

全体 FS CIPS TICE HC Gov’t

ビジネス変革・経営戦略の
変更 71％ 70％ 49％ 67％ 77％ 78％

テクノロジーとITシステム
への依存の高まり 59％ 63％ 54％ 55％ 58％ 66％

商品、サービス、ビジネス
モデルに関する革新 52％ 57％ 51％ 66％ 53％ 44％

人材・配置・リソースの変革 38％ 37％ 37％ 30％ 36％ 53％

合併、買収、事業撤退 32％ 28％ 39％ 41％ 43％ 6％
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外部変化＋内部変革＝
能力ギャップとリスクエクスポージャーの高まり

外部変化と内部変革のコンビネーションにより、リスクエクス
ポージャーは高まり、伝統的なリスク管理システムでは対処不
能な能力ギャップが広がり、リスクマネジメント戦略を非常に弱
めるおそれがある。

「変革によって多数の問題が生じる。あまりに内部要因に重点
を置き過ぎた場合、自社が事業展開している市場の出来事を見
逃す可能性があり、人材、システムおよびプロセスの変革により、
内部統制環境が弱体化する可能性がある。」とAnglo American
のリスクマネジメントとビジネスアシュアランス部門のリーダー
であるMark Newlands氏は指摘する。

事実、今回の調査で識別された上位三つのギャップは（図4）、
急速な内部的な変化の影響に関連するものであった。断片的なリ
スクデータと分析（26％）、ビジネス変革活動により直接的に生
じたギャップ（24％）、サイバー・セキュリティ・ギャップ（23％）。

リスクが増大している局面では、合理的なデータと分析的な
レポートが特に緊急に必要となる。「低水準の能力レベルの場
合、企業はサイロ型データを持ち、手作業処理に依存し、し
ばしば単純な表計算ソフトを利用した変化のない報告書を作 
成している。」とPwCのAdvanced Risk & Compliance Analytics 
ServicesのリーダーであるJohn Sabatiniは指摘する。「しかし、
企業は、データが指摘している問題、究極的にはリスクを高め
もしくは罰金や制裁措置の原因となるような根深い問題を、し
ばしば見逃している。」

話を戻すと、能力のギャップは産業セクターによって異なる。
金融機関は、特に規制の複雑さから生じるギャップにより多く
の懸念を持っている（23％、対して回答者全般では17％）。そ
れに比べ、CIPS企業は、発展途上国市場に進出する必要性から
生じるリスクについてより多くの懸念を持っている（22％、対
して回答者全般で17％）。

しかし、この結果は、経営幹部がいくつかの主要な能力ギャッ
プを十分に理解していない可能性を暗示している。増大する重
要な領域の一つである相互関係性リスクについては、比較的少
数（16％）が重大な能力のギャップがあると答えている。今の
ところは、これはより深い注意を要する脆弱な領域である。「ビ
ジネスの動的な性質とリスクファイルへの影響を考えると、リ
スクの相互関係性は、企業がより重点を置くべき領域である。」
とPwC US Risk Assurance ServicesのGovernance Risk and 
ComplianceのリーダーであるBrian Schwartzは語る。「相互関
係性とは、一つのリスクがどう他のリスクを誘発するかについ
て理解することである。」

Risk in Review

「あまりに内部要因に重点を置き過ぎた場合、自社
が事業展開している市場の出来事を見逃す可能性
があり、人材、システムおよびプロセスの変革に 
より、内部統制環境が弱体化する可能性がある。」

―Mark Newlands, Head of Risk Management 
and Business Assurance
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「事業部門の関与がない場合には、ITリスクは致命
的になる。事業部門とIT部門は足並みをそろえて
リスクに対処する必要がある。」

―Pat Roche, Vice President, Information 
Technology Solutions, C.R. Bard

デジタル分野の変革は重要だが、
マネジメントはその実行に苦労している。

概して、最大の能力ギャップは、テクノロジーへの依存が増
大するビジネスモデルに集中している。新ITシステムが期待した
成果をあげられないといった失敗は、回答者の53％からテクノ
ロジーに関するリスクの最上位として回答されており（図5）、全
業種におけるリスクの上位三位に入っている。全体のほぼ半分

（47％）の調査回答者が、より頻発化・複雑化しているサイバー
攻撃を重大な懸念事項であると答え、金融機関（57％）とTICE

（54％）では特にこの項目を懸念事項として回答した比率が高い。

サイバー攻撃に関するニュースは、多くの場合ソーシャルメ
ディアを通して急速に広がり、しばしば企業に風評被害をもた
らす結果につながっている。

「サイバー攻撃の成功の可能性は増加しており、ソーシャルメ
ディアの報道はそのスピードを増している。インシデントはより
早いタイミングで、しかしながら多くの場合不正確な影響予想
とともに報道されるようになってきている。」とCommonwealth 
BankのAlden Toevs氏は指摘する。このリスクは、消費者のデー
タが極めて重要な資産であるTICE企業においては特別に重大な
問題となる。

このような脅威は、リスクマネジメント部門、IT部門、事業部
門が十分なコミュニケーションをとっていない場合、より複雑 
化し解決しにくくなる。「事業部門の関与がない場合には、IT 
リスクは致命的になる。事業部門とIT部門とは足並みをそろえ
てリスクに対処する必要がある。」とC. R. Bardの情報テクノロ
ジーソリューション担当Vice PresidentであるPat Roche氏は指
摘する。

断片的なリスクデータとその分析

ビジネス変革によるリスク

ITセキュリティーシステムにおける
インターフェースの脆弱性を含むサイバーリスク

新興リスク

オペレーショナルリスク

サードパーティーリスク

規制の複雑性と規制改正

新興国および他の海外市場において
ビジネスを行うことによるリスク

相互に関連するリスク

風評リスク

利害関係者の関心の予測不能性

0% 5% 10% 15% 20% 25% 30%

26%

24%

23%

20%

18%

18%

17%

17%

16%

15%

10%

現在、あなたの会社ではリスクのどの領域について、最も大きな能力ギャップがありますか。

図4：最も大きな能力ギャップは、テクノロジーとビジネス変革に関するものである

（注）
「重大なギャップが存在する」と「非常に重大なギャップが存在する」との回答を合計した比率。
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テクノロジーに関するプロジェクトと戦略を成功させるため
には、それを導入するツールと導入を支援するスキルが必要で
ある。それにもかかわらず、全業種にわたり、テクノロジース
キルの不足が少なくとも30％の調査回答者からテクノロジーリ
スクの上位三位に挙げられている。「データを理解することと適
切なデータへのアクセス方法を理解することは、客観的にビジ
ネスのトレンドを理解するために、ますます重要となっている。
変化はとても速く、競争に勝つためには、ビジネスをサポート
する革新的で優位性を持つテクノロジーを活用しなければなら
ない。それによって、より優れたビジネス上の決断ができるの
である。」とPat Roche氏は指摘する。

経営幹部の何人かは、テクノロジーに関するリスクは、完璧
には対処できないものであると考えている。「私たちのシステム
が攻撃されていることは知っているが、これらの攻撃を完全に
根絶することが不可能であることも認識している。私たちがで
きるのは監視することと、自社を保護する実用的な対応策を導
入することである。」とAnglo AmericanのMark Newlands氏は
語る。これには、外部からの脅威と同様に内部からの脅威も含
まれる。「情報の社内管理は、外部からの脅威に対して企業の
ハードウェアおよびソフトウェアを保護することと同様に重要
である。」

Risk in Review

0% 10% 20% 30% 40% 50% 60%

53%

47%

34%

32%

31%

30%

23%

19%

今後18カ月にわたって、以下の各要因によるあなたの会社でのリスクはどの程度だと感じますか。

新規のITシステムが期待通りの便益をもたらさない

サイバー攻撃・サイバー犯罪の高度化および頻発化

新規のデジタル戦略を支援するテクノロジースキルの不足

重大あるいは長期に及ぶITシステム障害

ITシステムの相互接続によるリスク

ソーシャルメディアあるいは
オープン・ウェブ・コミュニケーションによって受ける

ブランドあるいは風評リスク

知的財産の喪失あるいは盗難

新規の革新的なテクノロジーによる
競争優位性の低下あるいは製品の陳腐化

図5：テクノロジーの変化は組織を危機にさらす

（注）
「高リスク」として挙げた割合
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不安定なリスク環境に直面している企業は、大慌て
でリスクに対応する能力を確保しようとしている

能力ギャップとテクノロジーからの挑戦に直面している経営
幹部は、自社のリスク管理能力の維持または確立の観点で改善
がみられると評価している。前年と比べ、より多い比率の回答
者が、リスク管理プロセスのほぼ全ての領域において、自社の
能力水準に満足している（図6）。それにもかかわらず、いくつ
かの重要な領域では、まだ改善が必要である。リスクの予測と
シナリオ分析の能力、あるいは組織としてのレジリエンスの確
立、リスク管理機能と人材リソースの確立、リスクとコンプラ
イアンスに関する統合された全社的アプローチといった組織構
造とプロセスの領域に関しては満足度が最も低かった。

経営幹部は、リスク予測とシナリオ分析の
能力ならびに、構造とプロセスに関わる
能力に関しては最も満足していない。

産業セクター別では自社の能力に対する満足度が最も高かっ
たのは金融機関であった。おそらく、同業他社に対するベンチ 
マーキングが広く行き渡っているためであろう。Swiss Reの
David Cole氏は、次のように語る。「わが社の場合、他社から学
ぶということは、他の保険会社から学ぶことだけを意味するの
ではない。石油・ガス産業の企業、製薬企業、IT企業から学ぶ
ことも意味する。」

2013

0%

10%

20%

30%

40%

50%

60%

70%

80%

54%
60%

36% 36% 36%
42%

37%
40%

43%

61%

41%

49%
43% 42%

2014

あなたの会社における、現状の各領域における能力水準についての満足度はどの程度でしょうか。

リスクの識別、
追跡、

モニタリング

リスクの予測と
シナリオ分析

リスク管理機能と
人材リソースの

確立

組織としての
レジリエンスの

確立

非財務
パフォーマンスの

監査

緊急時対応策
策定と
危機管理

リスクと
コンプライアンスに
関する統合された
全社的アプローチ

図6：大部分の領域におけるリスク能力水準についての満足度は、上昇しつつある

（注）
「やや満足している」および「非常に満足している」との回答を統合した比率
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ケーススタディー：Eastman Chemicalに 
おけるテクノロジー革新の管理

革新的なテクノロジー ― 自社の主要製品に対して、他
社がより優れたバージョンもしくはより安価なバージョン
の製品を投入してくる脅威 ― は、Eastman Chemicalが直
面している最大のテクノロジーに関するリスクであると、
Enterprise Risk and Insurance部門のディレクターである
Peter Roueche氏は指摘する。「わが社は革新し続ける必要が
ある。他社に取って代わられるのではなく、自社が他社に取っ
て代わるようでなければならない。」

Eastman Chemicalでは、革新評議会（Innovation Council）
を通してリスクに対処している。メンバーは、事業部門の各
Vice President、部長および技術担当Vice Presidentで構成
されている。評議会は、他社における同様の会議体とは異な
る点に焦点を当てている。「革新的」を定義するにあたって
はEastman固有の基準を適用するような内向きの姿勢ではな
く、市場が要求することは何かという外向きの姿勢で取り組
んでいる。Eastmanでは、同業他社の研究開発をモニタリン

グすることは困難かつ非生産的と考えており、その代わりに、
評議会ではより広範な市場での多様な消費者の現在満たされ
ていないニーズを発見しようとしている。

「私たちは、自社の製品に取って代わるかもしれない消費
者が期待する他のテクノロジーが実現するであろう何かを
探っている。」とRoueche氏は述べている。

評議会の仕事は、消費者にとって重要な製品特性を強化し
たり、より安価な製品を提供できるような進歩的な技術を発
見し、開発を推進することである。Roueche氏は、Eastman
が開発し、アクリルやポリカーボネートなどの素材と競合す
る、耐久的で高品質のプラスチックであるTritan™ コポリエ
ステル を例に挙げている。「Tritan」は、これらの素材と多
くの同様の性質を持っているが、FDAが2010年に幼児に潜在
的に有害と特定した合成物質であるビスフェノール A（BPA）
を含んでいない。「Tritanは、私たちがセールスポイントと考
える機能を全て備えており、同時に市場はBPAを含まない代
替品を探していた。その結果、Tritanは非常に成功した。」と
Roueche氏は語る。
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能力ギャップと非伝統的リスクに対処する 
ために、リスクを感知する企業文化を醸成する

能力の改善は能力ギャップを解消する重要なステップの一つ
ではあるものの、組織は次の三つの領域においてより広範な変
革を進めている。（1）人材と企業文化、（2）リスク戦略とビジョ 
ン、そして特に（3）プロセス、システム、テクノロジー。変革
の目的は、組織全体にリスク感知力を根付かせ、リスクモニタ
リングのプロセスを改善し、非伝統的リスクに対する企業の注
意を高めることにある。

既に着手しているか、今後18カ月間において着手する予定が
ある変革として、調査回答者は以下の変革を上位に挙げた（図7）。

加えて、回答者の61％が、コンプライアンス機能とは別に専
門の人材を備えた正式なリスク管理機能を有していると答えて
いる。なお、そのような機能がないと答えた回答者の20％は、
今後18カ月間において当該機能を整備したいと答えている。

多くの企業で、役員会が変革への推進力の中心となりつつあ
る。多くの領域において、自社が既に変革を実行済みであるか
または変革を予定していると回答した役員会メンバーの比率は、
回答者全体の比率よりもかなり高い。例えば、リスク戦略とビ
ジネス戦略の統合（役員会メンバー 88％、回答者全体79％）、
組織としてのレジリエンスの確立（役員会メンバー 81％、回答
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者全体68％）、効果的なリスクに対応したインセンティブの提供
（役員会メンバー 44％、回答者全体33％）。

産業セクター間で比較すると、ほぼ全ての領域において金融
機関が最も変革を実施しているが、リスク戦略とビジネス戦略
の統合、継続的にリスクを識別しモニタリングするためのプロ
セスの構築、そして危機管理プロセスの改善といった領域では、
公共機関が先行している。

いくつかの分野では、小規模企業と超大規模企業における変
革の進展度合いは、中堅企業と大企業とは異なる結果であった。
規模面において対極にある最小の組織と最大の組織は、異なる
挑戦に直面しているが、共に、リスク選好ステートメントの導入、
組織としてのレジリエンスの確立、リスク管理機能の担当者確
保、および統合的なリスク・データ・ウェアハウスの運営など
の領域において、より進展している。これは、企業の組織構築
が企業の成長に立ち遅れることに帰因しているのかもしれない
が、企業が直面している課題への対処のスケールも影響してい
るのかもしれない。例えば、小規模企業（52％）は、大規模で
より複雑な企業（43％）に比べて、かなり単純な解決策を用い
てリスクデータの統合をより簡単に行うことができる。

急速に成長している経済圏の多くの企業にとっても、リスク
マネジメントの改善は、グローバル企業のベストプラクティスに
追いつくために必要なことの一つである。発展途上国の市場に
本社がある企業と先進国に本社がある企業の回答を比較すると、
以下の傾向が明らかになった。発展途上国の企業は先進国の企
業より、規制動向追跡システムの改善（73％対54％）、リスクに
応じたパフォーマンスインセンティブの導入（43％対30％）、新
興リスクや未知のリスクの軽減へのフォーカス（79％対64％）
およびリスクデータウェアハウスの構築（65％対42％）を実施
している割合が高い。北米企業のわずか52％が、正式なリスク
管理機能を導入済みと答えているのに対して、発展途上国を含
む他の地域の企業の70％以上が導入済みと回答している。

84%

リスクを感知する企業文化を醸成する（84％）、
組織の全レベルの構成員のリスクマネジメント
に関する優先度を高める。

82%

非伝統的リスクを含め、継続的にリスクを識
別し、モニタリングするためのプロセスを構築
する（82％）

79%

非財務領域の監査をより多く実施する（79％）、
サイバーセキュリティのような新興の
脅威に確実に対処する。

79%

リスク戦略とビジネス戦略を統合する（79％）、
リスクが全ての戦略決定において検討要素と
して取り入れられることを確保する。
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リスク戦略と
ビジョン

プロセス、
システム、
テクノロジー

企業文化と
人材
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能力ギャップに対処するために、あなたの会社が既に変革した、もしくは今後18カ月間において変革する予定のものはどれですか。

リスク戦略とビジネス戦略を統合する

全社的リスク評価システムを採用または精緻化する

リスクマネジメントのギャップにより一層対処するために、
ビジョンとリスク選好ステートメントを導入する
想定外の事象により適切に対処するために、
組織としてのレジリエンス（復元力）を高める

総合的なGRC （ガバナンス、リスク、コンプライアンス）
フレームワークを確立／変革する

企業全体でのリスク感知の文化を醸成する

リスク管理機能内および組織全体において
リスクマネジメントの専門性を高める

キーリスクと能力ギャップを管理するための
機能横断的な統合的アプローチを採用する

リスクに応じたインセンティブを提示する

主要なリスクマネジメント業務を外部委託する

継続的にリスクを識別し、モニタリングするためのプロセスを構築する

非財務パフォーマンスの監査・レビューを実施する

企業リスクのダッシュボード／データ可視化ツールを開発する

リスク管理機能を設置し、内部人材リソースを育成する

積極的に利害関係者の懸念事項を把握し、対応する

新興リスクおよび未知のリスクの軽減により重点を置く

危機管理プロセスを強化する

規制動向追跡システムの品質の改善、規制当局との密接な関係の構築、
またはグローバルでの研修プログラムの策定に取り組む

デューデリジェンスを強化する（例えば、2次サプライヤー）

分析・予測ツールを改善する
（水平走査手法、シナリオ分析、モンテカルロシミュレーション）

統合的リスク・データ・ウェアハウスを構築する

図7：企業は能力ギャップに対処している

（注）
「既に変更した」および「今後18カ月以内に変更する予定」の回答を合計した比率
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マネジメントあるいは役員会メンバーとリスク／コン
プライアンス部門間のミスコミュニケーションが能
力ギャップを悪化させる

経営幹部は、発見した能力ギャップを解消するために行動す
るが、マネジメントあるいは役員会メンバーとリスク／コンプラ
イアンス部門との間のミスコミュニケーションという重要な課題
を見逃しがちである。今回の調査は、マネジメントとリスク／コ
ンプライアンス部門の間で、企業が直面している主要リスクの
種類や程度についてだけではなく、組織の能力に関しても見解
の相違、それも驚くほど著しい食い違いがあることを明らかに
した。例えば、マネジメント（68％）は、リスク／コンプライ
アンス部門（80％）に比べて、リスクが増大していると捉えて
いる比率が低い。

外部変化のいくつかの領域においても、マネジメントは、リ
スク／コンプライアンス部門と異なる見解を示している。マネ
ジメントは国際経済のシフトや不確実性のような戦略的課題に
より重点を置いている（41％対32％）のに比べ、リスク／コン
プライアンス部門は、ビジネス環境における変化速度のような
日常のリスクに焦点を当てている（41％対30％）。

このような違いは、企業の能力に関する見解にも表れている。
リスク／コンプライアンス担当役員の60％が、内部調整の不足
が能力ギャップをもたらしたと考えている一方、この見解に同
意しているマネジメントはわずか32％である（図8）。

詳細分析

この意見の相違は、マネジメントが、リスク／コンプライア
ンス部門が取り組まねばならない日々の課題をよく理解してい
ないこと、そして両者間の協力のさらなる強化が必要であるこ
とを示している。

マネジメントによるより適時な分析がその解決策の一部 
になるかも知れないと、PwC US Risk AssuranceのIT＆Project 
Assurance ServicesのリーダーであるScott Greenfieldは指摘す
る。「銀行において、ビジネスシステムは絶えず更新されている。
そのため、リスクシステムだけを更新し続けるだけでは十分で
はない。つまりリスクシステムと例えばトレーディングシステム
間のリンクが更新されなければならない。」さもないと、マネジ
メントの手に渡る報告書は何も問題を指摘していなくても、リ
スクエスクポジャーに関する虚偽の情報を受け取っているだけ
かもしれない。

マネジメントは国際経済のシフトや不確実
性のような戦略的課題により重点を置いて
いるのに比べ、リスク／コンプライアンス
部門は、ビジネス環境における変化速度の
ような日常のリスクに焦点を当てている。
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59%
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78%

70%

63%
60%

マネジメントと役員会メンバー リスク／コンプライアンス担当役員 財務部門 内部監査部門

ビジネス変革は
能力ギャップを
創出する

ディフェンスライン
間の調整が
十分でない

リスクと戦略の
連携が
とれている

リスクと
コンプライアンス
の連携が
とれている

リスク予測に
満足している

組織としての
レジリエンスに
満足している

全社的リスク
アプローチに
満足している

リスク
マネジメントが
うまくいっている

図8：マネジメント・役員会メンバーとリスク部門は、リスクマネジメントについて異なる見方を持っている

（注）
ビジネス変革は能力ギャップを創出する：	 現在あなたの会社はどのリスク領域に、最も大きな能力ギャップがあるか。（ビジネス変革によるリスク）
ディフェンスライン間の調整が十分でない：	 �あなたの会社のディフェンスライン間の協力が行われていないことによって、リスクに対するディフェンスについて能力ギャッ

プが生じることがあると思うか。
リスクと戦略の連携がとられている：	 �現在あなたの会社のリスク管理機能は他のビジネス機能と整合性が取られているか。もしそうではない場合、今後18カ月間

において整合性が取られると思うか。（戦略立案）
リスクとコンプライアンスの整合性がとられている：	�現在あなたの会社のリスク管理機能は他のビジネス機能と連携をとっているか。 もしそうではない場合、今後18カ月後に	

おいて連携がとられると思うか。（コンプライアンス）
リスク予測に満足している：	 �各領域におけるあなたの会社の現在の能力水準について、満足度はどの程度か。（リスク予測およびシナリオ分析）
組織としてのレジリエンスに満足している：	 各領域におけるあなたの会社の現在の能力水準について、満足度はどの程度か。（組織としてのレジリエンスの確立）
全社的リスクアプローチに満足している：	 �各領域におけるあなたの会社の現在の能力水準について、満足度はどの程度か。（リスクおよびコンプライアンスに対し、統合

された全社的アプローチを取っている）
リスクマネジメントがうまくいっている：	 �全体として、あなたの会社はリスクをどの程度適切に管理していると思うか。
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改善はみられるものの、ディフェンスライン間の
協力に関してさらなる最適化が必要である。

各社からは、リスク文化やリスク戦略の強化のためのリスク
マネジメント機能と他の領域との連携確保に成功しているとい
う声が多く寄せられている。しかし、重要なリスクを発見し、モ
ニタリングし、効果的に管理するにあたり、三つのディフェン
スライン（事業部門、リスク／コンプライアンス部門、内部監
査部門）の間の協力は、いまだ能力ギャップから組織を守れる
ほど十分ではないという懸念が残っている。

このような協力は、強固なリスクマネジメント能力やトップマネ
ジメントとリスクマネジメント部門との協力と同様に重要である。

回答者は、全社でボトムアップ、トップダウン、そして横断
的に、ビジネスリスクに関する観点を確実に共有するために、
リスク管掌機能間の密接な協力が極めて重要であるということ
に同意している。例えば、回答者の93％が、内部監査部門の主
要な責任の一つとして、企業が直面している重大なリスクや課
題に重点を置くことを挙げている一方、77％が新興リスクや企
業がそのリスクにどう対処するかについての洞察を提供するこ
とも、内部監査部門の責任であると答えている。

幸いにも、回答者は、リスク機能と組織の他機能との連携に
かなりの進歩があったと評価しており、今後もより改善できると
予想している。伝統的にリスク管理機能のパートナーと捉えら
れている各機能との連携がとられているのは現在では当たり前
である。これらの機能には、内部監査（80％がリスクマネジメ
ント機能との連携が確保できていると回答）、財務（76％）、お
よびコンプライアンス（72％）が含まれる。また、多くの企業が、
業務、IT、法務および人事などの、上記以外の主要領域とも連
携がとれていると回答している。今後18カ月間のうちに、これ
ら全領域において、リスクマネジメント機能との連携確保を予
想する割合は80％を超えている（図9）。 例外として、営業・マー
ケティング部門では、ほぼ4分の3の回答者が、今後18カ月間で
連携が確保されるであろうと予想しているものの、現時点でリ
スクマネジメント機能と連携がとれていると評価している回答
者は半数以下にすぎない。

営業・マーケティング部門と組織のリスクマネジメント機能
との連携に関する関心の高まりは、一般的にマーケティング部
門において管理されるソーシャルネットワークや他のデジタル
チャンネルから生じるリスクに対する懸念の増大を反映してい
るのかもしれない。例えば、AutoNationは、最近マーケティン
グ部長をリスク委員会メンバーに加えた。「eコマースに責任を
持つマーケティング部長がリスク委員会に加わることにより、
サイバーリスクという新たな領域についての洞察を得ることが
できる。」と、AutoNationのリスクマネジメント部のシニアディ
レクターであるDennis Royer氏は指摘する。

リスク／コンプライアンス部門と他のディフェンスラインと
の連携の確保には進展がみられるものの、経営幹部は、いまだ
十分でないと考えている。全体の調査回答者のほぼ60％は、三
つのディフェンスライン間の協力が不十分であり、企業を能力
ギャップにさらしている可能性があると懸念している。

「リスクに関し十分に統合された三つのディフェンスラインを
横断する視野を持たない企業は、効率性の観点からリスク管理
を最適化することができない。」とPwC US Assurance Services
の内部監査サービスリーダーであるJason Pettは指摘する。「さ
らに、包括的な視野を持っていないと、実際にはそうなってい
なくても、自社のリスクインフラの他の部分によってきっとリス
クがカバーされていると思い込んでしまい、リスクマネジメント
における穴を埋められないだろう。」

詳細分析

事業部門、リスク／コンプライアンスおよび
内部監査の間の協力の醸成には進展がみ
られるが、経営幹部は、能力ギャップによ
るリスクエクスポージャーを回避できるほど
十分に連携はとれていないと考えている。



20 Risk in Review

ケーススタディ：Anglo Americanは 
採鉱地にリスク文化を持ち込んでいる。

鉱業において、安全は重要な課題である。しかし近年、競争
圧力やコスト抑制の必要性がより注目されてきており、企業は
リスク優先度の再調整を迫まられている。大手鉱業企業である
Anglo Americanのリスクマネジメント・ビジネスアシュアランス
部門のリーダーであるMark Newlands氏は次のように語る。「私
たちは可能な限り、構造改革、コスト削減、重複・無駄の削除に
努めている。しかし、同時に、安全に事業を運営し、安全面の
実績を改善しなければならない。もし、これらの課題に適切に対
処しないと、鉱山を運営するのに必要な許認可に影響が出る。」

これらの新たなイニシアチブは、Anglo Americanの各採鉱
地のマネージャーに、より多くの責任を負わせることを意味
する。「私たちは、いくつかの非常に重要なプロジェクトに乗
り出しているが、競合企業に後れをとっている。したがって、
プロジェクトの遂行が非常に重要である。」とNewlands氏は
言う。したがって、現場のマネージャーは、安全リスク以外
にも関心を広げ、オペレーショナルリスクをうまく管理するこ
とを重視しなければならない状況である。

オペレーショナルリスクの責任をリスク部門あるいは監査
部門に負わせるのは合理的と考えるかもしれないが、この見
方によれば、現場マネージャーがあらゆるオペレーショナル・
リスクマネジメントツールはもっぱら報告用のツールと見な
してしまう危険性が高まる。この誤った認識を避けるために、
同社は、これまで主に安全性に注力してきたマネージャーの
ためにより正式なリスクマネジメントプロセスを策定しようと
している。「私たちは、リスクが業務レベルで実際に理解され
ていること、採鉱地の経営チームがリスクマネジメントを彼ら
の生産目標の達成を支援するツールとし理解していることを、
検証する必要がある。」とNewlands氏は述べている。

これは企業文化の変革である。マネージャーは彼らが何の
リスクにさらされているか、これらのリスクを軽減するため
に何をすべきかについて定義する必要があり、またこれらの
疑問を念頭に置く必要がある。「これは、マネージャーにただ

『さて、君らには今度からリスクを評価する責任がある。行っ
てよろしい。』と言うだけで終わる質問ではない。その背景と
なる構造の整備、必要な研修の提供、そして初期においては、
システム導入を含むツールと継続的ガイダンスの提供が必要
である。」とNewlands氏は指摘する。

内部監査

コンプライアンス

財務

事業部門

業務

IT

法務

戦略企画

人事

営業・マーケティング

現時点においてあなたの会社のリスク管理機能は、他の機能と連携がとれていますか。
もしそうではない場合、今後18カ月には連携が確保できていると思いますか。
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現時点で連携が
確保できている

今後18カ月で整合性が
確保できていると予測

図9：リスクマネジメント機能は、社内の他の機能と連携をとっている
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成熟度曲線を上方シフトさせるのは 
最優先課題である

各社は、能力ギャップへの対処をより包括的なアプローチの一
部として実施する必要性を理解しており、今回の調査でレーティ
ングしたリスクマネジメントの六つの分野の全てにおいて成熟度
を高めている（p.5「調査およびインタビューの方法」）。しかし、
四つの領域（リスクマネジメント戦略、リスク選好、利害関係者
管理、リスクモニタリングと報告）では、他の二つの領域（リス
ク文化、リスクパフォーマンスに基づくインセンティブ）におけ
る予想と比べて変革のペースがより激しいと考えられる。

全ての産業セクターで、過半数あるいはそれに近い回答者が
（特にマネジメント、取締役会メンバーおよびリスク／コンプラ
イアンス担当役員の大多数）、今後18カ月以内にレベル4-5（最
も高度に発展したリスク対応能力を意味する）に到達すると予
測している（図10）。しかし、財務部門においては、成熟度のほ
ぼ全ての分野について、進捗度をそれほど楽観的にはとらえて
いない。

詳細分析

45%

レベル5

調査日現在 18カ月以内 調査日現在 18カ月以内 調査日現在 18カ月以内 調査日現在 18カ月以内

13%

22%

35%

14%

12%レベル1

レベル5

レベル1

レベル5

レベル1

レベル5

レベル1

レベル5

レベル1

レベル5

レベル1

レベル5

レベル1

レベル5

レベル1

リスク戦略 リスク選好 利害関係者管理 リスクモニタリング

37%

32%

13%

6%
6%

9%

17%

26%

15%

29%

24%

32%

14%

8%

11%

10%

31%

18%

22%

13%

34%

28%

13%

7%
5%

5%
36%

25%

15%

17%

26%

32%

20%

9%
3%

これらの要素の中で、全ての産業セクターで大多数あるいはほぼ大多数が今後18カ月以内にレベル4-5（最も成熟）になると
予測している。

レベル5：定着している

レベル4：連携がとれている

レベル3：策定されており、関連チーム間で
コミュニケーションが図られている

レベル2：部署レベルで管理されている

レベル1：リスク戦略は文書化されていない

レベル5：クライテリアが定められており、
能動的にレビューされている

レベル4：一貫して適用されている

レベル3：フレームワークは整備されているが、
一貫して適用されていない

レベル2：基本的なリスク選考ステートメント
が作成されている

レベル1：リスク選好ステートメントは
作成されていない

レベル5：十分に定着している

レベル4：プロセスが実行されている

レベル3：利害関係者管理について
規定されている

レベル2：ある程度実施されているが、
正式なプロセスとはなっていない

レベル1：正式なプロセスが存在しない

レベル5：レポーティングが日次管理ツールに
組み込まれている

レベル4：リスクマネジメント業務がモニタリングされ、
その結果が中央集権的に集約され、
役員会に報告されている

レベル3：モニタリング結果と綿密な分析結果
がマネジメントに報告されている

レベル2：基本的なリスクモニタリングが実施
されている

レベル1：随時実施されるレビューや監査に
限られている

図10：四つの重要なリスクマネジメント領域においては、大半の企業が成熟レベルに近づいている

（注）
「わからない」という回答を除く
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これらのレベルに到達するには、以下
のように、特定のゴールを優先する必要
がある。

リスクマネジメント戦略　リスクマネジ
メント戦略を優先することは、今後18カ
月にわたり、ビジネス戦略とリスク戦略と
の整合性をとり、主要なビジネスプロセ
スにリスク戦略を組み込むことを意味す
る。Dennis Royer氏 は、AutoNationがど
のように整合性を取ったのかを次のよう
に語る。「リスクレビュー委員会は四半期
に会議を開き、表面化した特定のリスク
を選択し、リスクオーナーと『深く掘り下
げ』ている。リスク軽減のための取り組
みを実行し、チームとして当該リスクをさ
らに低減する新たな方法を探っている。」

成熟度の予測結果が特に高いのは金融
機関であり、同業種の回答者の80％が今
後18カ月においてレベル4-5に達すること
を予測している。もっとも、他の業種に
おいても回答者の過半数が、同様の予測
をしている（図11）。

リスク選好　レベル4-5の達成は、リスク
選好を定義し、継続的に適用し、そして
戦略やビジネスの決定に当たりリスク選
好を利用していることを意味する。

公共機関以外の全ての産業セクターの
回答者の過半数が、今後18カ月において
レベル4-5になると予測している。

利害関係者管理　利害関係者管理におけ
るリスク成熟度は、利害関係者と効率的
にコミュニケーションするプロセスを構
築することを意味する。この領域での多
くの努力はソーシャルメディアに集中し
ている。

Commonwealth BankのAlden Toevs氏は、フルタイムのソーシャルメディアチーム
を持つことに加え、「社員に新しいソーシャルメディアについての研修を行い、イニシ
アチブの意識を備えさせ、ソーシャルメディアとサイバーリスクへの理解を向上させ
る。」と語る。

リスクモニタリング　リスクモニタリングの成熟度には、リスク管理業務をモニタリン
グ、集約および報告し、その報告を日常の管理ツールに統合させることまでが含まれる。
回答者の過半数は、今後18カ月以内にレベル4-5を達成することを予測しているが、産
業セクターごとに見ると違いがある。金融機関の回答者はレベル4-5の成熟度に向かう
明確なトレンドが見られる一方で、CIPS、ヘルスケアおよび公共機関の回答者の多くは、
今後18カ月間ではまだレベル3-4にとどまっているだろうとしている。

リスクモニタリングの中でも重要なのは、データ分析である。データ分析はリスク
をよりよく理解するためだけでなく、より迅速にリスクに対応するための機会を提供す
るからである。

図11：四領域にわたるリスクマネジメントの成熟度の改善においては、 
           大きな改善が予想されている

（注）�
どの成熟度段階が現在のあなたの会社のリスク管理態勢の各領域の成熟度を最も適切に示していますか。また、今後
18カ月のうちに達成しようと考えるレベルはどれですか。（レベル4-5と回答した比率）

FS＝金融機関；CIPS＝消費・製造・サービス；TICE＝テクノロジー・情報・通信・エンターテインメント；HC＝	
ヘルスケア；と Gov’t＝公共機関

大きな改善が予想される領域における産業セクター別改善指標（調査日現在）

FS CIPS TICE HC Gov’t

リスクマネジメント戦略 50％ 29％ 29％ 32％ 29％

リスク選好 41％ 20％ 18％ 20％ 22％

利害関係者管理 53％ 36％ 38％ 37％ 40％

リスクモニタリングおよび報告 56％ 35％ 36％ 33％ 38％

大きな改善が予想される領域における産業セクター別改善指標（今後18カ月）

FS CIPS TICE HC Gov’t

リスクマネジメント戦略 83％ 65％ 62％ 65％ 64％

リスク選好 73％ 51％ 51％ 56％ 43％

利害関係者管理 72％ 59％ 62％ 56％ 50％

リスクモニタリングおよび報告 73％ 52％ 56％ 53％ 51％
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「企業は、リスク・ライフ・サイクル全
体を通してデータ分析とテクノロジーを
活用した将来予測、モニタリングおよび
集約技法を用いて、自分たちのリスクユニ
バースへのインプットを行い、継続的にリ
スクをモニタリングしなければならない。」
と、PwCの Jason Pettは語る。「企業がデー
タ分析を最大限効率的に利用すれば、ほ
とんど同時並行でリスクの動向をウォッチ
することができ、組織が迅速に適切なレ
ベルの対応を取ることができる。」

金融機関は、リスク成熟度の六つの領
域全てにおいて現状トップで他セクター
を大きくリードし、今後18カ月においても
さらにリスク対応の成熟度を上げること
を見込んでいるが、テクノロジーを利用
したリスクへのアプローチが一層一般的
になっている。例えば、Commonwealth 
Bankにおいて、最近、オペレーショナル・
リスク・システムをアップグレードし、グ
ローバルに統合している。

これによりリアルタイムでの報告が可
能になり、その結果、リスク、コントロー
ル、コントロール・アシュアランス・テス
ティング、インシデント管理、問題管理お
よび主要なリスク予測をより透明化して
いる。「近年におけるその他の注目すべき
改善としては、複数年度の財務およびリ
スクのデータ・ウェアハウス・プログラム
と、流動性リスクの測定システムの改善
が挙げられる。」とグループ CROの Alden 
Toevs氏は述べる。

未知の国：リスク文化の醸成とリスクに対応した 
パフォーマンスインセンティブの策定

リスクマネジメントの成熟度の大半の領域においては明確な進歩が見られるが、産
業セクターによって違うが、数多くの企業はリスク文化とリスクに対応したパフォーマ
ンスインセンティブの領域で重大な能力ギャップを示している。

詳細分析

3%
13%

22%

36%

21%

リスク文化 リスクに対応した
パフォーマンスインセンティブ

13%

24%

28%

15%

7%

8%

10%

20%

14%

39%

18%

17%

20%

12%

14%

調査日現在 18カ月以内 調査日現在 18カ月以内

レベル5

レベル1

レベル5

レベル1

レベル5

レベル1

レベル5

レベル1

レベル5：定着している

レベル4：連携がとれている

レベル3：策定されており、関連チーム間で
ある程度相互にコミュニケーションが図られている

レベル2：部署レベルで管理されている

レベル1：リスク戦略は文書化されていない

レベル5：クライテリアが定められており、
能動的にレビューされている

レベル4：一貫して適用されている

レベル3：フレームワークは一貫して適用されていない

レベル2：基本的なリスク選考ステートメントが
作成されている

レベル1：リスク選好ステートメントは作成されていない

図12：�「リスク文化」と「リスクに対応したパフォーマンスインセンティブ」に 
ついては、予想改善度合いが低い

（注）
「わからない」という回答を除く

「私たちは、ソーシャルメディア対応専門チームを設置したことに加
え、ソーシャルメディアとサイバーリスクに対する社員の理解を向
上させるために、新たにソーシャルメディア研修その他の啓蒙のた
めの取り組みを行っている。」

―Alden Toevs, Group CRO, Commonwealth Bank of Australia
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リスク文化　ほぼ全産業セクターの組織
の半数以上は、今後18カ月のうちにレベ
ル3-4に到達することを予測しているが、
それには、リスク文化の分析を組織全体
でより本格的に展開し、リスク文化に関
するプロセスベンチマーキングを行う必
要がある。しかし、継続的なリスクプロ
セスのベンチマーキングを設定し、自動
化ツールを利用してリスク文化トレーニ
ングの有効性を評価するといった追加的
なステップを取ろうとしている組織はわ
ずか13％にとどまった。

リスク文化成熟度において全産業セク
ターをリードしている金融機関でさえ、
自分の会社は今後18カ月のうちにレベル
4-5に到達すると予測しているのは、金融
セクターの全回答者の半分以下（47％）
およびマネジメントと役員会メンバーの
半数強（54％）にとどまった。

調査回答者の84％は、全組織にわたる
リスク感知文化を作り上げたか、作り上
げる予定であると回答しているものの、
以上に述べた成熟度の予測は、各社がよ
り高いリスク文化成熟度を達成するため
に必要な要素を全てそろえていない可能
性があることを示唆している。

リスクに対応したパフォーマンスインセ
ンティブ　ビジネス上のインセンティブ
とリスク戦略との脈絡、そしてその脈絡
をいかに組織全体の戦略的・戦術的計画
と融合するかという将来のパフォーマン
スについて質問したところ、今後18カ月
のうちにレベル4-5に到達すると予測して
いるのは、マネジメントおよび役員会メ
ンバーの半数以下、そしてリスクおよび
コンプライアンス担当執行役員のわずか
41％にとどまった。

レベル4-5に到達すると予測した比率が半数以上なのは金融機関のみであり、TICEと
公共機関の3分の1がレベル1-2にとどまると予測している。しかし、この分野での進歩
は、組織の長期的な持続可能性を維持するには極めて重要だとJason Pettは述べてい
る。「財務指標に基づくインセンティブのみでは、短期の財務的成功を最大化できるも
のの、長期的な企業の健全性や持続的な成功の視点を無視する企業行動に陥るリスク
がある。」

ギャップが残存している領域での各産業セクターの指標（調査日現在）

FS CIPS TICE HC Gov’t

リスク文化 24％ 14％ 11％ 13％ 15％

リスクに対応したパフォーマンス
インセンティブ 33％ 14％ 9％ 10％ 7％

ギャップが残存している領域での各産業セクターの指標（今後18カ月）

FS CIPS TICE HC Gov’t

リスク文化 47％ 33％ 35％ 34％ 39％

リスクに対応したパフォーマンス
インセンティブ 53％ 29％ 25％ 29％ 22％

図13：今後18カ月間のうちに大きな進歩があるだろうと予測する 
          産業セクターはほとんどない

（注）
�どの成熟段階が現在のあなたの会社のリスク管理態勢の領域の成熟度を最も適切に示していますか。また、今後18カ
月のうちに達成しようと考えるレベルはどれですか。（レベル4-5と回答した比率）

FS＝金融機関；CIPS=消費・製造・サービス；TICE＝テクノロジー・情報・通信・エンターテインメント；HC＝	
ヘルスケア；Gov’t＝公共機関
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リスクリーダーは、リスクプロセスと 
システムを改善するために積極的に取り組んでいる。

今回の調査から、各組織によるリスク成熟度曲線の上方シフトと、
リスクツールとシステムの更新・活用との関連性が明らかになった。
リスクリーダーは、他の回答者よりも、分析ツール改善に取り組ん
でいる比率で59％上回り、統合されたリスク・データ・ウェアハウ
スの構築についても52％、規制動向システムの更改についても44％
上回っている。リスクリーダーは、回答者が全般的にあまり注目し
ていない領域でも改善に取り組んでいる傾向がある。例えば、リス
クに対応したパフォーマンスインセンティブにも取り組んでいる、
または取り組む予定があるという回答比率が全体平均の2倍である。

「リスクリーダーになるのに必要なのは、プロセスの整備だけ
ではないが、それは重要である。」とPwCのBrian Schwartzは指
摘する。「リスクリーダーになるには、リスク感知の文化の創造
も必要である。データ分析ツールの共通点は、リスクのモニタ
リングと報告をより容易かつ便利に実行できることである。 リ
スクに応じたインセンティブを導入することで、組織全体にお
いて、リスクマネジメントがマネージャーの日常の検討事項の
一つになる。どちらもリスク感知の文化の創造に役立つ。」

リスクマネジメントプロセスや構造の主要な点に関する回答者
の満足度から判断するとこうした努力は成果を上げている（p.26

「リスクリーダーシップの便益は何か？」の補足記事を参照）。

リスクリーダーは、リスクマネジメントの初期段階にある企
業と比べ、以下のような回答をしている。

• �リスクをうまく管理している（リスクリーダー97％対初期段
階にある企業36％）。

• �正式なリスクマネジメント機能が存在する（85％対43％）。

• �次のような困難な領域において、リスクマネジメント機能は連
携をとっている。戦略立案 （85％対29％）、IT （87％対28％）、
人事 （81％対25％）、営業/マーケティング （79％対19％）

• �次のような項目に関する現在の組織のリスクマネジメント能力レ
ベルに、ある程度または大変満足している。リスクの識別 、追跡、
モニタリング（91％対35％）、リスクの予測とシナリオ分析（82％

対13％）、組織としてのレジリエンスの確立（85％対13％）、リ
スク管理機能と人材リソースの確立（85％対15％）。

また、リスクリーダーは、以下のような点に関する重大な能
力ギャップを問題として挙げることは極めて少ない。― 例え
ば、ビジネス変革（リスクリーダー 11％対初期段階にある企業
32％）、断片的なリスクデータと分析（12％対42％）、風評リス
ク（9％対19％）、相互に関連するリスク（9％対25％）。

PwCがインタビューした先進的企業においては、次の領域の
多くで大きな進展がみられた。

• �継続的なリスクの識別とモニタリング
AutoNationは自社のリスクライブラリーを作成し、継続的に

更新して、役員会に年に1回報告をしている。

• �非財務パフォーマンスの監査およびレビュー
Commonwealth Bankは、非財務リスクにより注目している。

具体的には、健康と安全、環境、人材およびブランド／風評に
関するリスクに重点を置いたプロジェクトを実施してきた。

• �統合的なリスクデータ分析能力
AutoNationは、情報の細分化を含め、データ分析能力を継続

的に高めている。同社は、競争力を保つためにはデータ分析能
力が不可欠と考えている。

• �サイバーセキュリティ
C. R. Bardは、デジタルとソーシャルメディアによる潜在的な

リスクに対応するために、事業部門、IT、人事、法務からのメ
ンバーを含む運営委員会を最近創設した。

• �リスクに対応したパフォーマンスインセンティブ
Commonwealth Bankの報酬フレームワークは、全従業員の

インセンティブをリスクマネジメント上の問題点の観点からレ
ビューし減額調整する旨を規定している。

詳細分析

今回の調査により、各組織によるリスク成熟
度曲線の上方シフトと、リスクツール／システ
ムの更新・活用との関連性が明らかになった。
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リスクリーダーシップの便益は何か？
リスクリーダーは、リスクマネジメントにおける部門間の協力において経験した困難や能力ギャップの度合いと、自社のリ

スクマネジメント体制そのものに対する満足度において、他の組織と相当に異なっている。リスクリーダーは、リスクマネジ
メント機能と組織の他の部門との間で連携をとっている比率が高い。また、ディフェンスライン間の連携の強化の面での課
題が少ない。さらに、ビジネス変革あるいは断片的なリスクデータからくる能力ギャップに腐心している比率が低い。

これに対し、初期段階にある企業の3分の1は、三つのディフェンスライン間の連携に課題があるとしている。また、自社
のリスク予測と組織としてのレジリエンス構築における能力に関し、満足していない比率が高い。
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図形14：リスクリーダーと、 初期段階にある企業と発展段階にある企業との成果の違い

「ディフェンスライン」
間の連携に
関する課題

ビジネス
変革による
能力ギャップ

断片的な
リスクデータによる
能力ギャップ
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整合性
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管理している

初期段階 発展段階 リスクリーダー

（注）
「ディフェンスライン」間の連携に関する課題：	�あなたの会社のディフェンスライン間の連携が行われていないことによって、リスク対応に関して能力ギャップが生じ

ることがあるとお考えですか。
ビジネス変革による能力ギャップ：	 	�現在、あなたの会社はリスクのどの領域について、最も大きな能力ギャップがあるとお考えですか。（ビジネス変革によ

るリスク）
断片的なリスクデータによる能力ギャップ：	 	�現在、あなたの会社はリスクのどの領域について、最も大きな能力ギャップがあるとお考えですか。（断片的なリスクデー

タと分析）
リスクと戦略計画との整合性：	 現時点において、あなたの会社のリスクマネジメント機能は他の業務機能と連携がとれていますか。
リスクと販売/マーケティングとの整合性：	 現時点において、あなたの会社のリスクマネジメント機能は他の業務機能と連携がとれていますか。
組織としてのレジリエンスに対する満足度：	 あなたの会社の各領域における現在の能力水準について、満足度はどの程度ですか。（組織としてのレジリエンスの構築）
リスク予測に対する満足度：	 あなたの会社の各領域における現在の能力水準について、満足度はどの程度でしょうか。（リスク予測およびシナリオ分析）
リスクを適切に管理している：	 全体として、あなたの会社はリスクをどの程度適切に管理できているとお考えですか。
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TICE企業はリスク成熟度曲線を上方シフトできている
テクノロジー・情報・通信・エンターテインメント（TICE）

セクターの企業におけるリスクマネジメントは、これらの企業
のほとんどが比較的歴史が浅く、急成長しており、不安定で、
激しい競争のある事業環境で活動しているという事実を反映
している。TICE企業は、ヘルスケアを除くどの産業セクターよ
りも、ビジネス変革を実施中であるかまたは計画中である比率
が高い。規制当局により、あるいは内部プロセスから生じるリ
スクよりも、ビジネスの不安定性、競争の激化、サイバーセキュ
リティに関連するリスクに対してより強い関心を示している。

厄介なことに、これらの企業はリスクプロセスやリスク文
化を改善するための変革に取り組んでいる比率が低い。ここ
でいう変革とは、例えば、統合的なGRCフレームワークの構
築、組織全体におけるリスクマネジメント能力の強化、統合
リスク・データ・ウェアハウスの構築、あるいはリスクに対
応したパフォーマンスインセンティブの提供などである。

しかし、事業環境における急速な変化とその結果としての
内外からのプレッシャーは、TICE企業にとっては特に重大な
課題となっている。新しいテクノロジーにより、競争のダイ
ナミクスは数年のスパンで変化しており、これに応じてビジ
ネスモデルを再構築しなければならない。TICE企業は改革と
新製品発表の継続的なサイクルに置かれているため、彼らに
とって重要なリスクの一つは、単に既存のプロセスを保護す
ることよりも、予期しない障害により新製品の計画を頓挫さ
せるもしくは価値を損なうかもしれない脅威である。 「リス
クマネジメントにおいて、状況は日々変わっている。環境変
化とビジネス目的の変化との両方の影響を理解することが、
現在のリスクマネジメントの決め手である。」と、Microsoft
の内部監査担当本社副社長のMelvin Flowers氏は語る。

これらの課題に対処するために、TICE企業は事業部門と
複数のディフェンスラインにわたり、高度な連携とコミュニ
ケーションを図る必要があるが、現状、ほとんどの会社は達
成できていない。

Microsoftは例外で、リスクマネジメント機能を変革し集
約するためのイニシアチブをとっている。「One Microsoft 

（一つのマイクロソフト）」の一環として、同社は、組織を単
一の戦略に集中させ組織内の連携を図ることを目的に、昨年
組織再編を実施した。そして、リスクに関与する人員を、製
品チームから全社ERMと内部監査も所属する本社チームに
異動させた。リスクに関与する人員は、物理的には各自が担
当するビジネスのチームが所在するオフィスにいるものの、
組織的に彼らを一体とすることで、全体的にリスク管理がよ
り効率的になることが期待されている。

「リスク機能を内部監査やERMと一つに集約することは重
要だ。」とFlowers氏は語る。「リスクを評価する際に何度も
別々に実施するのではなく、一度マネジメントと一緒に検討
すれば足り、ERMによるより深いリスク評価を最大限に利用
して監査することができる。」Flowers氏によれば、Microsoft
は、適時に重大なリスクを発見・対処することを可能にする
ため、これまで行われていた内部監査による年次リスク評価
から全社的な継続的リスク評価体制に転換する予定である。

このイニシアチブの一環として、Microsoftは、マネジメ
ントとリスク機能との間のより良いコミュニケーションを図
ることと、リスクに対する理解の共通化に高い優先度を置い
ている。このタスクを達成するため、「私たちは、全社でリ
スクの用語と定義を精緻化しようとしている。」とFlowers氏
は語る。「これは、リスク機能の集約により可能となった。」
Flowers氏によれば、全社レベルでリスクに関する対話が確
実に行われるようにすることもその目的の一つである。一つ
の領域のリスクは「下流の誰かに影響を与えうるため、リス
クに関する対話を通して、全ての人がこのことを認識、許容
し、帰結を知っている状態にしなければならない。」

詳細分析
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リスクマネジメントの目標には二つの側面がある。継続性 
― 企業の存続可能性を高めること、および変化を活用する能
力である。これは、将来志向であり続けるとともに、リスクと
機会の複雑な相互関連性に対してもっと敏感になることを意
味する。

Swiss ReのDavid Cole氏は、同社がどのようにこの要請に対
処したかを紹介している。「各部署と従業員に対し、Swiss Reが
将来志向であることに資するように任務を指示した。」と語る。

「これは、5カ年財務計画を策定するだけではなく、私たちのビ
ジネスに影響を与える事象として世の中で何が起きているかを
把握し、それらについて、どのような対応をするかについて、
場合によっては非常に詳細なレベルで合意するためである。社
会的、政治的および経済的な環境変化を常に把握し、Swiss Re
が今後も長く存続できるようにすることが目的だ。」

これはバラバラのプロセスではない。継続的なビジネス変革、
および増大した内外の変化により生じた能力ギャップにより、自
社のリスク成熟度の改善は各社にとって緊急課題となっている。
喜ばしいことに、今回の調査と対面でのインタビューから、ほ
とんどの組織は改善に取り組んでおり、成熟度の段階を昇るに
つれ、ステージごとの要請に対応しているということがわかった。

初期段階にある組織　これらの企業は、リスクマネジメントの
ために適切な資源を確保し、サイロ化していたリスクマネジメ
ントプロセスの全社展開を開始する必要がある。これらの組織
は以下のことを実施すべきである。

• �正式なリスク戦略文書を作成し、事業部門単位で実行する。

• �従業員、投資家、規制当局、地域社会および他の内外の利害
関係者と自社との関係を監視・管理するための、正式な利害
関係者管理／コミュニケーションプロセスを実施する。

• �内部監査機能を設置し、リスクとコンプライアンス体制の構
築を支援する。

• �リスクモニタリングを必要な都度行う活動から、定期的なプ
ロセスに変革する（まずは役員会レベルから）。

• �正式なリスク文化の分析の仕組みを構築し、定期的に実施 
する。

• �まずは役員会およびマネジメントレベルから、リスクに対応し
たパフォーマンスインセンティブを設定する。

発展段階の組織　初期段階を達成した企業は、テクノロジーリ
スク（特にサイバーセキュリティ問題）、規制リスクおよびビジ
ネス変革を含む注目領域に対して、より強固なリスク分析、モニ
タリングおよび監査の構築に着手することができる。CIPSおよ
びTICE企業は、これに加えて顧客ニーズのモニタリングも実施 
する必要がある。発展段階の組織は以下のことを実施すべきで
ある。

• �リスク戦略とビジネス戦略の文書の整合性をとる。

• �個々の事業部門を超えて、組織全体にリスク選好ステートメ
ントを適用する。

• �三つのディフェンスライン間におけるリスク管理の態勢と活
動の連携状況を、継続的に評価・測定する。

• �リスク活動の定期的モニタリング、データ集積、分析を事業
部門レベルで開始する。

「各部署と従業員に対し、Swiss Reが将来志向で
あることに資するように任務を指示した。これは、 
5カ年財務計画を策定するだけではなく、私たちの
ビジネスに影響を与える事象として世の中で何が
起きているかを把握し、それらについて、どのよ
うな対応をするかについて、場合によっては非常
に詳細なレベルで合意するためである。」

―David Cole, Dutch and American Group CRO, 
Swiss Re
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• �マネジメントへの定期的な報告に、リスクモニタリング結果と
詳細分析を含める。

• �リスク文化の分析を組織全体に広げ、定期的にプロセスベン
チマーキングを行う。

• �ビジネスのインセンティブとリスク戦略とを結び付け、組織
全体に適用する。

リスクリーダー　リスクマネジメントにおいてリーダーシップを
維持するためには、定期的に自社のプロセス、インセンティブ、
そしてリスク文化をレビュー、評価、更新することが必要である。
リスクリーダーは以下を実行しなければならない。

• �リスク戦略を組織全体に定着させたうえで、そのリスク戦略
を定期的にレビューし、更新する。

• �全事業部門／機能部門における全てのビジネス上の意思決定
にリスク選好ステートメントを適用し、リスク選好の基準をレ
ビューし、更新する。

• �統合された利害関係者管理／コミュニケーション戦略の有効
性を更新し、評価する。

• �リスクモニタリングと報告システムを定期的にテストし、更新
する。

• �リスク文化の研修ツールの有効性を継続的に測定する。

「ビジネスを支援しリスクを低減できるよう時代と
ともに変化し、テクノロジーの恩恵を活用して進
化する必要がある。」

―Pat Roche, VP, Information Technology  
Solutions, C. R. Bard
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