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Il caso Swift

2015 - 2016

Swift Banking
Network Breach

Swift Payments

security

Bangladesh Central
Bank Theft: 101
milioni di dollari di
perdite

Il Customer Security Program di Swift
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A fronte del breach subito, Swift ha deciso di
supportare la comunita di utilizzatori del servizio nella
protezione verso i cyber-attack e ha avviato un
programma di Cybersecurity Culture a livello

globale volto a:

* misurare il livello di sicurezza delle banche aderenti
al network
fornire indicazioni sulle minacce emergenti e sulle
misure piu adeguate per gestire il rischio cyber




Il programma di Cybersecurity Culture avviato da Swift: Il
Customer Security Program

Security Controls CSP Security Controls Framework (combines 1 &2)

Il framework CSP presenta una struttura piramidale basata su:

- 3 obiettivi chiave

- 8 principi

- 31 controlli

I controlli sono successivamente declinati all'interno del Customer Security
onto: SWIFT Gustomer Securty Gontrols Framenors Control Framework (CSCF) sempre definito da Swift.

3 Obiettivi Chiave 8 Principi 31 Controlli
| |

1. Restrict internet access

2. Protect critical systems from general IT environment
3. Reduce attack surface and vulnerabilities

4. Physically secure the environment

Secure your
environment

Know and limit 5. Prevent compromise of credentials
access 6. Manage identities and segregate privileges

Detect and 7. Detect anomalous activity to system or transaction records
Respond 8. Plan for incident response and information sharing

Fonte: Swift.com — i nomi di obiettivi e principi sono stati mantenuti con la lingua

PuC originale non essendo presente una traduzione ufficiale in italiano



Il programma di Cybersecurity Culture avviato da Swift:

scadenze temporali

La versione del CSCF 2021
rispetto alla 2020 presenta
un controllo obbligatorio in
piu (precedentemente
classificato come
consigliato).

Inoltre, 'attivita di
independent assessment
(introdotta nella versione
2020, ma poi rinviata di un
anno) diventa obbligatoria.
La finestra di attestazione
per finalizzare self
assessment e independent
assessment € sempre il
secondo semestre dell’anno,
entrambe vanno ultimate
entro il 31.12.

SWIFT

Versionof

Security
Controls

User

PwC
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Self-assessment is possible and remains compliant in 2020

Report v2019 non- * Report v2019 non- ' Report v2021 non-
compliance to compliance to ‘ compliance to
Supenisors Supervisors Supervisors

Attest against v2019 H Aitest against v2021 '

EI Self-assessment is possible but not
compliant anymore as from end 2021

Fonte: SWIFT Customer Security Controls Framework
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Come possiamo alutarvi

Possiamo accompagnarvi lungo tutto il ciclo di vita del Framework CSP, partendo dall’analisi della situazione attuale,
fino all’attestazione di terza parte, mettendo a Vostra disposizione esperti in ambito Cybersecurity nelle linee di servizio

aziendali Assurance e Consulting.

Gap Analysis
Analisi dei presidi in essere rispetto ai requisiti SWIFT

Piano di rimedio

Definizione e sviluppo di un piano di rimedio atto ad indirizzare le divergenze
identificate nella fase di Gap Analysis

Attestazione
Valutazione della conformita ai requisiti SWIFT tramite attestazione indipendente
sui controlli attraverso l'utilizzo di standard internazionali (es. ISAE 3000, ISRS 4400)

Il Customer Security Program di Swift
PwC

Ulteriori servizi in ambito
Cybersecurity

Oltre a tali ambiti, siamo in grado
di supportarVi anche
nellimplementazione dei presidi
di sicurezza e nello svolgimento
di attivita specifiche correlate al
recepimento di quanto previsto
dal CSP di SWIFT.




Il nostro approccio metodologico

Gap Analysis e Piano di rimedio

Gap Analysis

Analisi del presidi in essere rispetto ai requisiti SWIFT

Piano di rimedio

Definizione e sviluppo di un piano di rimedio atto ad indirizzare le divergenze
identificate nella fase di Gap Analysis

A Identificazione del perimetro

= |dentificazione del perimetro in ambito per il CSP (tipologia di
infrastruttura, processi e le persone) oggetto di analisi

= |dentificazione di eventuali modelli di sicurezza in essere (es
NIST, ISO 27001) con impatto sul medesimo perimetro, considerando
anche le correlazioni con eventuali terze parti (esempio service
bureau)

Risultati:
= Perimetro dei controlli, processi o organizzazione ambito di
applicazione per il framework CSP

B Rilevazione della situazione in essere

Rilevazione della situazione as-is dei presidi di sicurezza rispetto a
perimetro e modello definiti in precedenza

Analisi di allineamento dei presidi di sicurezza definiti
dall’organizzazione rispetto ai requisiti del modello

Identificazione della correlazione con altri framework di sicurezza (ove
necessario)

Risultati:

Rilevazione ed assessment della situazione as-is e dei presidi di
controllo in essere.

Svolgimento di una gap analysis, tramite 'applicazione dei requisiti

SWIFT, finalizzata ad evidenziare:

» eventuali ambiti organizzativi e/o processi da definire o modificare,

» eventuali presidi di sicurezza mancanti o non coerenti con i requisiti
strutturati nella fase iniziale.

Analisi del rischio a cui si & esposti derivante dai gap identificati.

Identificazione di eventuali carenze rispetto al modello di sicurezza, e
valutazione di minacce / rischi a cui I'organizzazione & esposta

Il Customer Security Program di Swift

PwC

D Piano di implementazione delle azioni di miglioramento

Identificazione delle azioni di miglioramento, necessarie per colmare i
gap identificati

Predisposizione di un piano di implementazione, sia in forma
dettagliata sia in forma di executive summary, con tempistiche
coerenti con le roadmap richieste dalle linee guida ministeriali
Eventuale supporto alle azioni d’implementazione

Risultati:

Piano di implementazione delle azioni di miglioramento




Il nostro approccio metodologico
Attestazione

Attestazione
Valutazione della conformita ai requisiti SWIFT tramite attestazione indipendente
sui controlli attraverso l'utilizzo di standard internazionali (es. ISAE 3000, ISRS 4400)

Come PwC possiamo effettuare un’attivita di attestazione indipendente sul perimetro di controlli applicabili secondo standard di
assurance internazionali. Si riportano di seguito le fasi connesse all’approccio metodologico da noi utilizzato per 'emissione di un

report di attestazione:

Fase 1

Start Up
dell’Assesment

Fase 1: Start up

* Determinazione del

perimetro organizzativo da

coinvolgere
« Svolgimento del kick-off
meeting

Il Customer Security Program di Swift
PwC

Fase 2

Scoping

Fase 2: Scoping

» Conferma degli obiettivi
dell'intervento, ai fini della
definizione del perimetro di
attestazione (controlli
obbligatori o anche
consigliati)

* Identificazione della
tipologia d’infrastruttura,
dei processi e
dell’organizzazione in
perimetro

+ Identificazione di eventuali
modelli di sicurezza con cui
raccordarsi

Fase 3
Comprensione

Fase 3: Comprensione

* Interviste al personale
coinvolto nella gestione/o nel
funzionamento del modello di
sicurezza

+ Analisi della
documentazione
predisposta (politiche e
procedure)

« Comprensione di come i
presidi di sicurezza sono
stati implementati

* Rilevazione e comprensione
di eventuali prassiin
essere non documentate

Fase 4

Valutazione

Fase 4: Valutazione

Valutazione dei presidi di
sicurezza e del modello
documentale tramite verifica
sul campo di quanto
implementato
Raccolta dei risultati e
classificazione delle eventuali
anomalie finalizzata ad
evidenziare aree di esposizione
al rischio con focus particolare
su:
> presidi di sicurezza non
esistenti
> presidi di sicurezza ritenuti
solo parzialmente idonei

Fase 5
Chiusura

Fase 5: Chiusura

* Formalizzazione del
documento di verifica e dei
relativi esiti.

* Finalizzazione ed emissione

del report secondo lo
standard concordato (ad
esempio ISAE 3000, ISRS
4400).
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Perché PwC

La nostra esperienza

Vi possiamo supportare in modo unico grazie alla combinazione di competenze, conoscenze ed esperienze:

Abbiamo supportato piu societa (in particolare
nell’ambito finanziario) nella preparazione alla SWIFT
CSP compliance, anche a livello globale

Abbiamo eseguito diversi SWIFT security assessment e

aiutato i nostri clienti alla preparazione per I'attestazione sin
dal 2017. =
Abbiamo un’approfondita conoscenza dei requisiti del SWIFT POSSIamO mettere a VOStra

CSP, dellinfrastruttura SWIFT e del suo funzionamento. dispOSiZione

team con elevata
esperienza nell’ambito

WG eff . 2 della sicurezza e
P tt ity audit sulla st WIFT 4
base 2niu:;un security audit sulla stessa su l I

Dal 2017 PwC effettua un’attestazione indipendente sulla
sicurezza della stessa SWIFT (https://www.swift.com/2018-
ISAE-3000-type-2-reports) tramite I'emissione di un report
ISAE 3000.

Nel perimetro del report sono inclusi i servizi di: SWIFTNet
and FIN, Alliance Lite 2, e Interface Products.

Il Customer Security Program di Swift
PwC

Come PwC abbiamo eseguito la Breach Investigation & Breach
Indicator Assessment

Abbiamo effettuato l'investigazione a seguito del sofisticato attacco
APT subito da SWIFT sulla banca asiatica.

Successivamente siamo stati incaricati di eseguire un’analisi piu
approfondita sull'incidente al fine di comprendere le modalita con
cui I'attacco ha avuto successo e quindi identificare le azioni di
rimedio da porre in essere.

Lavoriamo da tempo con importanti realta internazionali ai fini
del rilascio di attestazioni indipendenti sui controlli in ambito
SWIFT CSP

Supportiamo diverse banche internazionali al fine dell’emissione di
un’attestazione indipendente sul disegno dei controlli in ambito
SWIFT CSP, valutando i controlli implementati per differenti
ambienti SWIFT e su differenti tipologie di architetture.

Le attivita svolte prevedono anche tramite 'emissione di report
ISAE 3000.

12
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Perché PwC

I nostri strumenti (1/2)

A supporto dell’assessment SWIFT abbiamo sviluppato una correlazione tra i requisiti SWIFT e i principali
standard di sicurezza del mercato quali: NIST, ISO 27001, PCI-DSS.

Tale mappa vi permettera di allineare facilmente i requisiti del CSP con modelli di sicurezza gia presenti in societa.

Reference SWIFT Security Control

Control Description

NIST Cybersecurity Framework vi.o

150 27002 (2013)

PCIDSS 3.2

SWIFT Environment A segregated secure zone safeguards the user's | Access Control (PR.AC) Network security management (13.1)  |Reguirement 1: Install and maintain a
i Protection SWIFT infrastructure from compromises and PR.AC-5: Network integrity is protected, 13.1.3: Segregation in networks firewall configuration to protect
! attacks on the broader enterprise and external  |incorporating network segregation where cardholder data
environments. appropriate Applicable Subsection(s): 1.3
Operating System Access to adminisirator-level operating system |Access Control (PR.AC) User access management (9.2) Requirement 8: Identify and
Privileged Account Control |accounts is restricted to the maximum extent PR.AC-4: Access permissions are managed, g9.2.3: Management of privileged access |authenticate acecess to system
possible. Usage is controlled, monitored, and incorporating the principles of least privilege and rights components
- only permitted for relevant activities such as separation of duties Applicable Subsection(s): 8.1, 8.5
! software installation and configuration,
maintenance, and emergency activities. At all
other times, an account with least privilege
access is used.
Virtualisation Platform Secure virtualisation platform, virtualised Access Control (PR.AC) g Access Control Requirement 2:
Protection machines and supporting virtual infrastructure  |Data Security (PR.DS) 10 Cryptography Do not use vendor-supplied defaults
(e.g. firewalls) to the same Information Protection Processes and Procedures 11 Physical and environmental security |for system passwords and
13 level as physical systems. (PR.IP) 12 Operations Security other security parameters
! Maintenance (PR.IMA) 13 Communications Security Applicable Subsection(s): 2.1 to 2.6
Protective Technology (PR.PT) 14 Systems acquisition, development &
All subcategories maintenance
Internal Data Flow Security | Confidentiality, integrity, and authentication Data Security (PR.DS) PR.DS-2: Data-in-transit is Information transfer (13.2) 13.2.1: Requirement 4: Encrypt transmission
- mechanisms are implemented to protect SWIFT- |protected Information transfer policies and of cardholder data across open,
! related application-to-application and operator- procedures public networks
to-application data flows. Applicable Subsection(s): 4.1
Security Updates All hardware and software inside the secure zone |Information Protection Processes and Procedures  |Technical vulnerability management  |Requirement 6: Develop and maintain
and on operator PCs are within the support (PR.IP) (12.6) secure systems and applications
- lifecycle of the vendor, have been upgraded with |PR.IP-12: A vulnerability management plan is 12.6.1: Management of technical Applicable Subsection(s): 6.2

Il Customer Security Program di Swift

PwC

mandatory software updates, and have had
security updates promptly applied.

developed and implemented

vulnerabilities

13
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I nostri strumenti (2/2)
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Gli strumenti che abbiamo
sviluppato consentono di
disporre di una vista di alto
livello dei requisiti SWIFT con
individuazione di eventuali
criticita e la formulazione di note
per I'implementazione delle
misure da inserire a piano,
fornendo anche una
valutazione dei controlli in
carico alle varie strutture

organizzative.
14
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