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שימוש ביכולות דיגיטליות  
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שילוב יכולות ופתרונות ממגוון תחומים לתמיכה רוחבית בניהול סיכונים וציות ב

חדשנות  

טכנולוגית

השקענו בטכנולוגיה 

,  המתקדמת ביותר לכרייה

ניתוח ותחקור נתונים 

אשר יאפשרו ניתוח 

סיכונים בזמן אמת

ויזואליות 

השקענו בכלים טכנולוגיים  

מתקדמים לשם הצגת 

נתונים וממצאים לכל דרג 

ניהולי וברמה המאפשרת  

גישה וניהול של כלל 

הגורמים בארגון



אינם משתנים אך מתעצמיםהסיכונים בעולם בתי השקעות 

Risk Analytics ? למה זה חשוב 

ניהול  

סיכונים



85%
מנתונים אלה מגיעים  85%

ממקורות מידע חדשים

x 2

50נפח המידע בארגונים יגדל פי 

2020-2014בין השנים 

נפח הנתונים מכפיל עצמו מידי  

שנתיים

מהפכת המידע

Risk Analytics ? למה זה חשוב 

50



" תופסת תאוצה"הפיננסית הפשיעה 

שני סוחרים בגוף מוסדי שיתפו  

פעולה על מנת להפיק עבור עצמם  

רווחים באמצעות ביצוע מאות  

עסקאות מתואמות שער בניירות  

.  ערך בהיקף של מיליוני שקלים

₪מיליון 0.5-בכנזק מוערך 

פ לביצוע מניפולציות שערי  "שת

ח ממשלתיים לטובת גריפת  "אג

על  , המוסדייםלנוסטרורווחים 

הנזק מוערך  .  חשבון המדינה

₪במיליוני 

קשרו קשר שלושה בכירים 

פעילות  לבצע ביניהם במטרה 

,  של תרמית בניירות ערך

שהביאה לגריפת רווחים אסורים  

,  ₪מיליון 10בהיקף העולה על 

על חשבון כספי עמיתי קופות 

הגמל

מנהל תיק מניות בגוף מוסדי 

הפיק במרמה רווחים העולים על  

י הקדמת רכישת "ע, ₪מיליון 7

ע לחשבונו הפרטי בטרם הגוף  "ני

המוסדי ביצע רכישה ומכירת  

שערוהנייר לאחר עליית 

Risk Analytics ? למה זה חשוב 



חסמים

6

קבלת  

החלטות 

מערכות מידע 

ייחודיות

פעילות  

מורכבת

נפח פעילות  

גבוה

לקוחות  

מתוחכמים 

רגולציה  

מורכבת 

בפעילות בשוק ההון בכלל ובפעילות המסחר בפרט מתקיימים פערי ידע משמעותיים  

,  באופי העסקאות–לבין גורמי הבקרה השונים ( סוחרים)בין הגורמים העסקיים 

.במערכות המידע ועוד, בשפה, במאפייני המסחר, במוצרים

Risk Analytics ? למה זה חשוב 



ניהול סיכונים אפקטיבי  

המאפשר ניתוח דינאמי ובזמן  

,  אמת של סיכונים תפעוליים

סיכונים פיננסיים  , סיכוני ציות

וסיכונים טכנולוגיים עסקיים  

בסביבה עסקית מרובת  

תשתיות טכנולוגיות וכמויות  

עצומות של מידע  

Risk Analytics הדילמה העסקית  



שימוש בכלי תחקור 

BIבשונה מכלי )נתונים 

לשם  ( וכלי ניתוחי תהליכים

ביצוע ניהול סיכונים  

(  Risk Analytics)אנליטי 

תאפשר למנהל הסיכונים  

לתחקר , לנתח, לזהות

ולהפיק תובנות מכלל 

הנתונים העומדים  

פנימית או  , לרשותו

ועל בסיס מגוון  , חיצונית

.  רחב של מקורות מידע

Risk Analytics

זיהוי הסיכון  

ותובנותהפקת לקחים

ניטור ובקרה

הערכת הסיכון

הדילמה העסקית  



חיזוי

תיאורתועלת

העצמה

הטמעה

ביטחון

גילוי

?מהי התשובה המיטבית
?מה קרה ומדוע

?האם אתה יכול לבטוח בנתונים האם התובנות מתוקשרות  

?לאנשים הנכונים ובזמן הנכון

?איזה ערך קיים בנתונים?כיצד מטמיעים תחקור נתונים בארגון

?מה עתיד לקרות

? כיצד עושים זאת 

הערכת האיכות והפוטנציאל של הנתונים  •

בהם משתמשים כיום  

טיוב וניקוי הנתונים, תמיכה באיסוף•

למשל  , הנתוניםהפוטנציאל של הערכת •

בקביעת פרופיל ופילוח

ניהולם  , סקירת מקורות המידע•

ואבטחתם  

סקירת מערכות המידע  •

העסקיות ובחינת הבקרות  

המתאימות  

העסקיים  בחינת התהליכים •

ודיוק המידע המדווח

העברת מידע עסקי באמצעות ממשק  •

ידידותי בכדי לתאר מה קרה ומדוע

,  הצלבת נתונים במטרה לגלות מגמות•

חריגות וקשרים, דפוסי פעולה

אתחזותבכדיעסקיידעעםיחדמהעברפעולהדפוסישילוב•

יותרמדויקבאופןהעתיד

כאשר נתונים חדשים  המתעדכן אוטומטי בניית פתרון •

הניבויתוצאות נכנסים ומשפרים את 

ומניפולציהכגון הונאה -נסתרות זיהוי וחיזוי פעילויות •

,  אסטרטגיית החברהשל סקירת ההיבטים •

איזון בין הסיכון לבין העלות, תפעול

זיהוי הזדמנויות בכדי להפיק את המיטב  •

השקת מודלים  מתוך הנתונים באמצעות 

חדשיםעסקיים 

הבנה של מי האנשים הנכונים אשר  •

צריכים גישה לנתונים ולתובנות

תוצרים ויזואליים המסייעים  פיתוח •

למשתמשים לפרש במהירות את  

בפעולותולנקוט התובנות 

הנדרשות  עיצוב מערך משולב של יכולות •

בתחקור נתוניםלהיות יעיל בכדי 

הטובה ביותר לשלב מערכות  בחירת הדרך •

לתוך הארגון הרחבתחקור נתונים 

מתן שירותי מיקור חוץ מנוהלים ואספקת  •

תחקור  , אחסון נתונים-פתרונות מתמשכים 

והמלצות עסקיות

Risk Analytics ? כיצד עושים זאת 



Risk Analytics ? אילו סוגי נתונים 



Risk Analytics ? אילו סוגי ניתוחים 

תיאורי

י  "זיהוי תבנית של הונאה מוכרת ע•

אינדיקטורים ודגלים אדומים 

ניסיוןגישה המבוססת על •

סטטיסטי-מנבא 

זיהוי תבנית של הונאה מוכרת או דומה•

הנחות סטטיסטיותגישה המבוססת על •

מנחה

זיהוי תבנית של הונאה לא מוכרת•

גישוש  גישה המבוססת על •

Machine Learning-י קבוצות וקשרים "עפ•
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Risk Analyticsפרויקטים לדוגמא



Risk Analytics איתור התנהגות בלתי הולמת של סוחרים

?מה היה האתגר

מניפולציה בשוק  התקבלו דיווחים מתמשכים על -גוף פיננסי •

.בשנים האחרונותח"המט

על ידי עריכת חקירה  הגוף הפיננסי רצה לבדוק את חששות אלו •

סיכון המוניטין  את הסוחרים ולמזער פנימית על התנהגות 

.הפוטנציאלי והקנסות הרגולטוריים

?כיצד הופעל תחקור הנתונים

כדי לחשוף התנהגות  בלומברגאט של 'ניתוח מיליוני שיחות צ•

.  ח"כגון מניפולציה של שערי מט, בלתי הולמת

ויזואליזציה אינטואיטיבית אשר ממפה את כמות השיחות בין •

.הסוחרים פנימיים לבין סוחרים חיצוניים מושעים

מה היו התוצאות

והוויזואליזציה אפשרו ללקוח להבין איזה מהסוחרים  הניתוח •

את ולתעדףנמצאים בסיכון הגבוה ביותר להתנהגות בלתי הולמת 

.המשאבים בכדי להתמקד באותם סוחרים



Risk Analytics הונאת רכש

•

•

•

•

•

•

.
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Risk Analyticsאזורי סיכון
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במסחרסיכוני הונאה ומניפולציה 

עסקאות מתואמות•    

"הרצת מניות"והטרמה •

פיקטיביות  הוראות •

על שעריםהשפעות •

ענייניםניגוד •

פיקטיביתגביית עמלות •

מעבר ופיקטיבייםחשבונות •

אנליזהלפעילות ' הברוקראזסיניות בין חומות •

Risk Analytics מסחר
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גבוהיומן בעלות סיכון פקודות 

פקודות בשעות וזמנים מחוץ לשעות העבודה• 

רישום הכנסות ריבית בחובה• 

מתחת סכום מסוים/ מעל –מאזניות תנועות •

סמכויותרישום פקודה לפי מדרג • 

:הערכת רמות הסיכון לפי•

כמות החריגים• 

רישומים ידניים• 

הפרדת תפקידים• 

בחינת סבירות מול שנה קודמת• 

Risk Analyticsתחקור נאותות רישום חשבונאי
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שכר

חריגות בשכרניתוחי •

סמלי שכר סותרים•

עובדים כפולים•

שיוך סמלים•

דיווחי נוכחות חריגים•

סניפים/ פילוח לפי מחלקות •

Risk Analytics
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ספקים

ספקים כפולים•

ספקים מזדמנים•

ספקם עם חן בנק זהה•

שמות חשודים•

ניתוח לפי משתמש•

תשלום ידני•

ללא תיאור תשלום•

Risk Analytics
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סייבר

אמת אל מול נתוני אבטחת המידע בארגוןבזמן איתור מוקדם של אירועים באמצעות ניתוח נתונים •

אמתבזמן לאיומים וסוגים שונים של ניתוח נתוני אבטחת מידע אינדיקטורים , אנומליהזיהוי •

של איומיםותעדוףקישור , דירוג, סינון•

שניותברחבי העולם תוך תשתיות בין אירועים המתרחשים על הצגת הקשר •

אחר הסיכונים והפחתת החשיפותמעקב •

Risk Analytics
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תובנות מבוססות על תחקור  

רב לתהליך  ערך נתונים מוסיפות 

החלטותקבלת 

יישום תובנות
שימוש בתובנות לקבלת  

החלטות יעילות

ויזואליזציה
המרת הנתונים לפורמט מובן 

יותר וידידותי למשתמש

:  להיותהנתונים יכולים 

מאוחסנים בשדות-מובנים•

ללא מודל מוגדר-לא מובנים•

ממקורות פנימיים  •

חיצוניים ממקורות •

ניהול הנתונים
טיוב וניקוי של נתונים  , איסוף

רלבנטיים

Tableau  & Power BI

תחקור נתונים
שימוש בכלי בינה בכדי לחלץ 

תובנות מהנתונים הרלבנטיים

R

O

R

B

H

מנחה, מנבא, תחקור תיאורי

Risk Analytics
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?משתלב בעבודתכם Risk Analyticsכיצד

יחסים פיננסיים והשוואות, ניתוח מגמותאיסוף נתונים באמצעות דירוג סיכונים •

יעילותחשיפות לסיכונים וחוסר , צווארי בקבוק, בנתוניםאנומליות -התהליך ברמת איתור כשלים •

תכנית העבודהמסייע בהגדרת המסגרת של ניתוחים אנליטיים ככלי •

ונהלי הדגימה  היקף הפרויקט תובנות על הרלוונטיים לביקורת לקבלת ראשונית של נתונים סריקה •

הונאה פוטנציאליותמגמות ואינדיקטורים העשויים להצביע על ,זיהוי דפוסי התנהגות חריגים •

כל האוכלוסייהעל ניתוח נתונים באמצעות הבדיקות הידניות השלמת •

נתונים דינאמיתחקור המאפשר דשבורדשילוב הדוח באמצעות שיפור •
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Risk Analyticsדוגמא-קשרים תחקור 

או זיהוי  , זיהוי אירועים וזמנים ספציפיים

אינטראקציות או דפוסי פעולה חריגים



PwC Israel

Risk Analyticsדוגמא-זהה חלוקה לפי קונספט 

מסייע לבחור תנאי החיפוש מדויקים•

מסייע להבין בזריזות את הרעיון המרכזי בנתונים•
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Risk Analyticsדוגמא-ניתוח קול ורגשות 
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הסיכון המובנה

מראים כי ברוב  ( ACFE)מחקרים וסקרים של האיגוד העולמי לחקר מעילות והונאות 

:בהתפלגות הבאה, לפחות אחת לשנה, הארגונים מתרחשת מעילה משמעותית

Risk Analytics? למה זה חשוב 
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העלאת אחוז הרווח

6%-סכומי המעילות מגיעים לכ, באופן מצטבר

על פי מחקרים  . בממוצע, מהרווח הגולמי

חברות אשר עוברות  , ונתונים סטטיסטיים

תהליך בחינה לאיתור מוקדי סיכון למעילות  

יכולות להוריד את  ( פנימי או חיצוני)והונאות 

.בשנה40%-סכום ההפסד בכ

Risk Analytics? למה זה חשוב 


