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 2023  בינואר 26

 

 

בנושא סיכוני סייבר בתאגיד מדווח דוח ריכוז ממצאי ביקורת רוחב –רשות ניירות ערך   

: גילוי בנושא סייבר 33-105ועדכון לעמדה משפטית מספר   

 

 , לקוחות וידידים נכבדים

ברשות ניירות ערך )להלן: "מחלקת הביקורת"(  ( פרסמה מחלקת ביקורת והערכה  2023בינואר    25-)ה  אתמול לעדכונכם,  

דוח ריכוז ממצאי ביקורת רוחב בנושא סיכוני סייבר בתאגיד מדווח )להלן: "דוח ריכוז הממצאים"(. כמו כן, פרסמה רשות  

: גילוי בנושא סייבר )להלן: "העמדה המשפטית"(,  105-33ניירות ערך )להלן: "סגל הרשות"( עדכון לעמדה משפטית מספר  

 מסגרתו נכללו הבהרות ודגשים לעמדה וכן ניתן ביטוי לחלק מהתובנות שהוצגו במסגרת דוח ריכוז הממצאים. ב

איומי סייבר הפכו בשנים האחרונות לסיכון משמעותי עבור חברות במגוון ענפי משק. ברקע הדברים, מציין סגל הרשות כי  

מוניטין ארוכי    בתת פעילותן, נזקים כספיים ישירים ונזקימבוטל של חברות סבלו מהתקפות סייבר אשר גרמו להש  מספר לא

גם תאגידים כולל  סייבר,  חוו מתקפות בעלות    טווח. המעגל המתרחב של חברות המושפעות ממתקפות  מדווחים אשר 

ע  לאור זאת, הערכה וגילוי ביחס לסיכוני סייבר וכן גילוי בנוג  .השפעה מהותית יותר מבעבר על פעילותם העסקית השוטפת 

והטיפול חברות  שחוו  סייבר  כדאיות    לתקיפות  הערכת  לצורך  משקיעים  עבור  יותר  משמעותיים  להיות  הופכים  בהן, 

    ערך של החברות והבנת רמת הסיכון והחשיפה שלהן למתקפות סייבר. ההשקעות בניירות

הייתה העלאת מודעות  אשר מטרתה    105-33עמדה משפטית מספר    2018על רקע האמור, פורסמה בחודש אוקטובר  

התאגידים המדווחים לסיכוני סייבר, תוך מתן דגשים להיבטים מסוימים אשר הגילוי לגביהם עשוי להידרש על פי הוראות  

 דיני ניירות ערך. 

ביצעה מחלקת הביקורת ביקורת רוחב במטרה לבחון את תהליך הגילוי והדיווח של תאגידים    2022במהלך שנת  כמו כן,  

 . הנושאים שנבחנו במסגרת הביקורת הינם: הקשור לסיכוני סייבר ותקיפות סייברמדווחים בכל  

ו .1 סבירותה,  ובחינת  הסייבר  סיכון  מהותיות  לבחינת  תאגידים  השתמשו  בה  בחהמתודולוגיה  בחנו  כן  בו  האופן  ינת 

 ; ועוצמתם, בהתאם לכך התאגידים את הצורך במתן גילוי למשקיעים ביחס לסיכוני סייבר

הסייבר, פיקוח על יישומה של    י הנוגע למדיניות/ מנגנוני ההגנה בהם נקטו תאגידים לצורך הפחתת סיכוןאופי הגילו .2

 ; מדיניות זו ובדיקת האפקטיביות שלה

 ; היבטים בניהול סיכוני הסייבר על ידי חברות המדגם, לרבות כלים להפחתת חשיפות .3

למהותיות המתקפות לצורך  ע ליכי קבלת ההחלטות בנוגמתן גילוי על תקיפות סייבר שחוו תאגידים, לרבות בחינת תה .4

 ;החלטה בדבר נחיצות הגילוי, טיב הגילוי שניתן וכדומה

על  .5 לציבור  שניתן  הגילוי  בחינת  ובהתאמה  התרחשותן  לאחר  סייבר  בתקיפות  הטיפול  תוצאותיו    אופן  הטיפול,  אופן 

והאם השפיע או צפוי להשפיע על האסטרטגיה   המתקפה  והשלכותיו על התאגיד, לרבות צעדי התיקון שננקטו בעקבות

 הפיננסי של החברה.  העסקית/ תוצאות הפעילות/ מצבה

במסגרת דוח ריכוז הממצאים מציין סגל הרשות כי על התאגידים המדווחים לבחון את הצורך בהתאמת התובנות המוצגות  

 המפורטות בו כחלק מתהליכי העבודה הנהוגים אצלם. בדוח זה לפעילותם, ובמידת הצורך לשקול לעגן את הפרקטיקות 
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 להלן הנושאים אשר ממצאיהם ועמדת סגל הרשות לגביהם מפורטים במסגרת דוח ריכוז הממצאים:

 ניהול סיכוני אבטחת מידע וסייבר .1

 מעורבות דירקטוריון בפיקוח על ניהול סיכוני סייבר  .1.1

 מערך אבטחת מידע  .1.2

 וניהולם הערכת סיכוני סייבר  .1.3

 גילוי בנוגע לסיכוני סייבר ומתקפת סייבר  .2

 היערכות מוקדמת להתמודדות עם תקיפות סייבר .3

 נוהל גילוי על התרחשות מתקפת סייבר מהותית  .3.1

 צוות תגובה .3.2

 מתקפות סייבר וגילוי על התרחשותן  .4

ריכוז הממצאים שפורסם על ידי  , לרבות ממצאי הביקורת ועמדת סגל הרשות לגביהם, ראו את דוח  לעיללפירוט הנושאים  

 (. לחצו כאןסגל הרשות )

 

במקביל לפרסום דוח ריכוז הממצאים, פרסם סגל הרשות עדכון לעמדה המשפטית. השינויים העיקריים    ,בנוסף, כאמור

 שבוצעו בעמדה המשפטית הינם: 

 הוספת תמצית ממצאי הביקורת המוזכרת לעיל;  .1

 עדכון הגדרת "תקיפת סייבר";  .2

 הוספת פרק גילוי על מדיניות ניהול סיכוני סייבר; .3

 נושאי משרה וחברי דירקטוריון בפיקוח וניהול סיכוני סייבר; הוספת פרק גילוי על מומחיות  .4

 הבהרת אופן בחינת מהותיות דיווח מיידי אודות אירוע סייבר.  .5

 . לחצו כאן, 2023בינואר  25לעמדה המשפטית, לרבות סימון השינויים שפורסמו ביום  

 

 

 כתמיד, נשמח לעמוד לרשותכם במתן הבהרות לשאלות שיועלו על ידיכם. 

 

 בברכה, 

 המחלקה המקצועית 

PwC Israel 

https://www.new.isa.gov.il/images/Fittings/isa/asset_library_pic/al_lobby/al_lobby-6280ee7d64354/review24123.pdf
https://www.isa.gov.il/%D7%92%D7%95%D7%A4%D7%99%D7%9D%20%D7%9E%D7%A4%D7%95%D7%A7%D7%97%D7%99%D7%9D/Corporations/Staf_Positions/SLB_Decision/Reports/Documents/SLB_105-33_cyber.pdf

