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La creciente digitalizacion en las empresas,
los efectos de la pandemia y las disrupciones
de los ultimos afios han dejado en evidencia
la necesidad de una estrategia de
ciberseguridad aplicable a toda la
organizacion, desde las partes
administrativas hasta las operativas, junto
con todo el equipo de liderazgo. Con cada
cambio, vienen nuevos riesgos cibernéticos,
los cuales requieren de la unién de fuerzas
con C-suites, quienes reconocen que el
progreso de sus compafiias incrementa la
exhibicion de sus activos digitales y que esto
va mas alla del cumplimiento de una
potencial legislacién en ciberseguridad.
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PwC a nivel global ha estudiado por 20 afios
el estado de la ciberseguridad vy la privacidad
de las empresas. En esta ocasion, la
encuesta Digital Trust Insights 2023
entrevistd6 —entre julio y agosto del 2022 a
ejecutivos de Interamericas de las areas de
tecnologia, informacién, finanzas, seguridad
de la informacion, asi como directores
generales. A continuacién, presentamos los
principales hallazgos obtenidos de este
estudio.



Principales preocupaciones de los ejecutivos

Actores de riesgo

La encuesta global nos indica
gque los delincuentes
cibernéticos (65%), hackers
(48%) y amenazas internas
(44%) son los actores que se

espera puedan ocasionar un
riesgo para organizaciones
alrededor del mundo. Para
nuestra region los resultados
son muy similares:

Delincuentes cibernéticos

Amenaza interna (empleado actual,
exempleado, contratista)

Hacktivista/hacker

Estados-Naciones

Competidor

Las organizaciones a nivel global se enfrentan a una cantidad de amenazas cada vez mayor.
Estas amenazas fueron separadas por actores, vias y tipos de ataques y gracias a los
ejecutivos encuestados, hemos identificado cuéles son los que podrian tener un rol mas
predominante en el siguiente afio:

86%

59%

50%

36%

18%

De cada uno de los siguientes actores de amenaza, ¢cual(es) espera que afecte(n) significativamente a su
organizacion en 2023 en comparacién con 2022?

Fuente: Encuesta Regional Digital Trust Insights 2023 de Pw C Interaméricas.



Humanos o usuarios (ingenieria intera o

) . social)
Vias de riesgo
Las vias de riesgo son los Correo electrénico
canales por donde se pueden
presentar ataques en las Dispositivos méviles
organizaciones, en el estudio
se concluyé que las vias que Puntos terminales (computadoras de

A escritorio, portatiles)

deben tener mayor cuidado a ’

nivel global son: dispositivos
moviles (41%), correo
electrénico (40%) y vias

Aplicaciones web

basadas en la nube (38%) Vias basadas en la nube
en este caso, la lista para la
region fue bastante diferente: Terceros/otras partes relacionadas

Cadena de suministro o acceso de software

De todas las maneras en los adversarios pueden acceder a sus sistemas,
seleccione la(s) que espera que afecte(n) de manera significativa a su
organizacion en 2023 en comparacion con 2022. Fuente: Encuesta Regional
Digital Trust Insights 2023 de Pw C Interaméricas.

Podemos ver como la mayor via de riesgo en nuestra region es la via humana o por usuarios (91%), la cual estuvo
en la quinta posicién en los resultados globales. También vemos como las vias basadas en la nube no entran en el
top 5 de preocupaciones a nivel regional, mientras que a nivel global son la tercera. Nuevamente se evidencia que
en nuestra realidad las personas contintian siendo un riesgo importante de ciberseguridad y existe una mayor
preocupacion por una amenaza interna que por un hacktivista o hacker externo.



Tipos de ataques

A nivel global las preocupaciones mas predominantes son:
delincuentes cibernéticos (65%), dispositivos moviles (41%),
correo electronico (40%) y vulnerabilidades de servicios de
sistemas en la nube (38%). Para el caso de nuestra region, lo
mas preocupante sigue siendo los delincuentes cibernéticos
(54%), mientras que los otros de la lista son: amenazas
internas (50%), ingenieria social (40%), ransomware (36%),
dispositivos moéviles (27%) y correo electronico (27%).

Cabe destacar que en nuestra region las personas siguen
siendo el punto mas vulnerable y critico de atender tanto
desde el punto de vista interno (personal interno) como
externo (ingenieria social).




. Progreso en la ciberseguridad desde el 2020

El creciente panorama digital trae a su vezla exposicién de los
activos digitales de las empresas. Es importante mantener las
defensas a través de una estrategia de ciberseguridad que
brinde resiliencia y pueda adaptarse a las nuevas amenazas.

La ciberseguridad organizacional no es algo que funcione porun
periodo de tiempo definido, con las crecientes adversidades, es
necesaria una permanente revision y actualizacion del programa
para asi estar preparado ante unaposible amenaza.

Mitigaciones

Mas del 80% de los negocios y ejecutivos de tecnologia
entrevistados vieron mejoras en cuanto a ciberseguridad de su
empresa este aflo — gracias a inversiones cumulativas y
colaboracion de los C-suite. Mas de un 18% report6 progreso
en las 10 areas que identificamos como criticas parala
madurez cibernética.

Paralaregion, el 9% de los encuestados dice haber mitigado
completamente los riesgos que se presentaron desde el afio
2020. En comparacion, a nivel global tan solo el 3% asegura
haber mitigado dichos riesgos.

Lanzamiento de nuevos productos y/o = 5555 9
0 0

servicios

Habilitacion del trabajo remoto e hibrido  [INIEENERZ 4105 9%
Mayor digitalizacién de los mecanismos de
V7% 9%

entrega a los clientes

Aumento del volumen de datos RTINS g0 5,
Adopcién acelerada de sistemas de nube RN 500,505
Ingreso a nuevos mercados [IEFI7EENNE006N 14% H
Aumento de la digitalizacion de las S, b e

0]

operaciones administrativas ajenas a la..

Mayor digitalizacion de la cadena de oo, B

suministro

nvergenci | nologi
CONVEIGENCia de 15 1eCN0l0gias U e A/ T

informacion (IT) y tecnologias operativas

Aumento del uso del Internet de las Cosas IEEIZNNG00 I 18% A

B Completamente ® Moderadamente Leve M Sin mitigar

Indique si el equipo de ciberseguridad de su organizacion ha logrado lo siguiente en los Ultimos 12 meses
Fuente: Encuesta Regional Digital Trust Insights 2023 de Pw C Interaméricas.



El lanzamiento de nuevos productos (59%) y la
habilitacion de trabajo remoto (50%) captaron la
mayor atencion, en comparacion, a nivel global fueron
la habilitacién de trabajo remoto (38%) y la adopcién
acelerada de sistemas en la nube (35%). Menos del
10% de los encuestados dicen haber mitigado
completamente los 10 riesgos. Mas del 13% dice no
haber mitigado al menos uno de los riesgos.

La adopcién de la nube es uno de los elementos mas
importantes para la generacion de ingresos a
mediano plazo, ya que esta es la forma de crear
modelos de negocio digitales. Sin embargo, esta debe
ser acompafiada de una buena estrategia de
ciberseguridad ya que genera una mayor exposicion
de los activos digitales.

Logros en ciberseguridad

Para cada organizacion, es importante que su
estrategia de ciberseguridad cumpla con los objetivos
gue se identifiqguen como necesarios.

A nivel global se identificaron los 10 objetivos méas
criticos para éstas y se consult6 a los ejecutivos
acerca del progreso en estos. A continuacion, los
resultados:

El 26% de los encuestados a nivel global, asegura
gue su equipo de ciberseguridad ha cumplido con las
10 metas que identificamos como criticas para
mejorar en 2022. A nivel regional, tan solo el 18%
dice haberlas cumplido. Las 3 metas que mas
cumplieron las empresas encuestadas a nivel global
fueron: mejorar la seguridad de la tecnologia
operativa (79%), mejorar nuestra capacidad de
defendernos contraransomware (77%) y ayudar al
negocio a integrar “seguridad y privacidad” en el
disefio de nuevos productos y servicios (75%).

Mejoré nuestra capacidad de defendernos contra ransomware - 82% 149 54
Aumento el valor y la eficiencia de los recursos cibernéticos - 77% _ 14% 904 |
Ayudo al negocio a integrar "seguridad y privacidad" en el disefio de..- 7% 504 8%
Detecté una amenaza informatica significativa para nuestro negocio y..- 68% 2304 Q04 |
Anticip6 un nuevo riesgo informatico en relacion con iniciativas digitales,..- 68% _ 14% 204
Mejord la colaboracion con ingenieria / tecnologia operativa (OT) - 68% Q% o
Organizé esfuerzos multidisciplinarios para cumplir con nuevas..- 64% 80/ 804
Respondié de manera efectiva a una brecha o ataquey, a la vez,..- 64% (7 7
Mejoro la seguridad de la tecnologia operativa (OT) - 55% 9306 230h |
Mejor6 la gestion de riesgos en la cadena de suministro - 50% _ 270h  D30h |

Si ®"No = No losé/no corresponde

Indique si el equipo de ciberseguridad de su organizacion ha logrado lo siguiente en los ultimos 12 meses

Fuente: Encuesta Regional Digital Trust Insights 2023 de PwC Interaméricas.
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Identificar 18% 14% 18% 32% 14%
Proteger 18% 27% 18% 14%
Detectar 14% 23% 9% 89 14%
Responder 18% 23% 14% 5%  14%
Recuperar 23% 36% 5% 5% 14%

E Optimizada ®Gestionada Cuantitativamente © Definida B Gestionada ®Inicial ®Incompleta ® No lo sé

Pensando en sus capacidades de ciberseguridad, indique qué tan madura es su organizacion en cada una de
las siguientes areas. Piense en cada area en su totalidad, considerando las areas individuales de capacidad
que se encuentran dentro de la categoria.

Fuente: Encuesta Regional Digital Trust Insights 2023 de Pw C Interaméricas.

Solo el cuatro por ciento respondié que lograron optimizar las cinco, muy parecido al tres por ciento a nivel global. Sin embargo,
anivel global se obtuvo un mayor porcentaje de optimizacién en cada una de estas capacidades; identificar (17%), proteger

(21%), detectar (22%), responder (22%) y recuperar (24%).



Metas de las organizaciones

Tener una buena estrategia de

: : " Diferentes organizaciones aseguran que el
ciberseguridad es critica para

. liderar iniciativas de ciberseguridad en toda
poder ver una mejora en la la organizacién y garantizar que todos los
eficiencia de los recursosy la empleados no vinculados con la
preparacion ante un posible ciberseguridad comprendan las posibles
incidente, por ende, es consecuencias informaticas de sus acciones
es lo que tendra mayor impacto en cuanto a

importante que las ., ) .
. < transformacion de ciberseguridad para 2023.

organizaciones tengan claro los
protocolos a implementar para
estar mas protegidas.

Liderar iniciativas de ciberseguridad en toda la
organizacion

Garantizar que todos los empleados no vinculados con
la ciberseguridad comprendan las posibles
consecuencias informéticas de sus acciones

Educar al consejo directivo respecto de los ciber
riesgos

Reforzar la coordinaciéon entre los equipos de Tl, y
seguridad y operaciones

Desarrollar defensas en profundidad

Desde su punto de vista, ¢cudles de las siguientes opciones tendran mayor impacto en la transformacion de la ciberseguridad
de su organizacién en los proximos 12 a 18 meses?

Fuente: Encuesta Regional Digital Trust Insights 2023 de Pw C Interaméricas.



Con las crecientes preocupaciones de
los ejecutivos en cuanto a ataques por
medio de ingenieria social 0 amenazas
internas, es importante que todos los
empleados comprendan los posibles
riesgos y la responsabilidad que deben
tener para cuidar los activos digitales de
la organizacion. También es esencial que
los ejecutivos de la alta direccion sean
lideres que impulsen la ciberseguridad
en toda la organizacion. Estos junto con
el CISO, pueden generar un plan de
resiliencia que identifique los puntos
criticos de la organizacion ante
disrupciones.

El éxito de una estrategia de
ciberseguridad dependera, en gran
medida, del liderazgo del CISO, pues él
es quien define las acciones que ayudan
a mitigar los riesgos cibernéticos de
forma efectiva.

Sin embargo, hay un camino desafiante
para que los CISO de nuestra regiéon
tengan un rol mas estratégico en la
ciberseguridad. Nuestra experiencia en el
mercado destaca que este rol ha sido mas
operacional y, en general, no es habitual en
las empresas. Por ejemplo, el 27% de los
encuestados dijo que el CISO es el
responsable de coordinar la respuesta ante
un incidente cibernético, pero solo el 18%
sefald que el Chief Information Security
Officer es el principal responsable de
evaluar los riesgos de ciberseguridad
asociados a las decisiones de negocio.

Ademas, el estudio reflejo que al menos la
mitad de las organizaciones dicen que
ninguno de los miembros del consejo
ejecutivo tiene alguna experiencia en temas
de ciberseguridad, lo cual generaun nuevo
obstaculo para las labores deseables del
CISO.
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La transparenciay privacidad son elementos
clave para establecer y mantener la
confianza de los clientes e inversionistas en
una organizacion. Es importante que las
empresas implementen politicas clarasy
sélidas en estos temas para garantizar la
privacidad de los datos de sus clientes y
mantener una comunicacion abiertay
honesta con ellos. La transparencia permite
a los clientes e inversionistas comprender
cdmo se manejan sus datos y como se
toman las decisiones empresariales,
mientras que la privacidad les garantiza que
su informacioén personal esta segura. La
combinacion de estos dos aspectos es
crucial para el éxito a largo plazo de una
organizacién y para el fortalecimiento de la
confianza en su marca.

. Transparenciay privacidad

También, la divulgacion de incidentes
cibernéticos es importante porque permite a
las organizacionesy a la sociedad en
general tomar medidas para protegerse
contra futuros ataques. Al comprender los
detalles de un incidente, las empresas
pueden implementar medidas de seguridad
mas efectivas y estar mejor preparadas para
enfrentar amenazas similares en el futuro.
Ademas, la transparenciay la informacién
compartida ayudan a construir confianza en
la industria de la tecnologiay a mejorar la
conciencia sobre la seguridad en linea. En
resumen, la divulgacion de incidentes
cibernéticos es crucial para mejorar la
seguridad cibernética a nivel global.



Las divulgaciones obligatorias de los ciber incidentes que
requieren formatos comparables y coherentes son...

77%

Puede evaluar de manera efectiva la gravedad de un
incidente informatico con fines de informe

Puede brindar la informacion requerida sobre un incidente

. . . , . . . 4
grave o significativo en el término del periodo de informe... oo

Puede describir la pericia informatica pertinente en el consejo

. . . . 0,
directivo con fines de informe 22K

Incrementar la cantidad de informes a los inversores

, _ . ., (0)
redundara en beneficios netos para la organizacién y todo.. R

Puede brindar informacién sobre la gestion de ciber riesgos
de terceros

Esperamos que el gobierno desarrolle técnicas informaticas
para el sector privado sobre la base de los conocimientos...

Tiene una palitica que detalla qué informacion puede

. . . . (v
divulgarse o no en el caso de ciber incidentes o

La responsabilidad y proteccién actuales contra sanciones

para los que comparten informacién son adecuadas 3

Compartir mas informacion al publico y dar mas transparencia

a las cuestiones informaticas suponen un riesgo y pueden... :

Cuando compartimos informacién sobre ciber incidentes en

. .y . 9
nuestra organizacion a las fuerzas de seguridad, nuestra... 2

Los nuevos requisitos para la divulgacion obligatoria de ciber

. . . . . ra 0
incidentes a inversores o autoridades nacionales del area... R

Los nuevos requisitos para la divulgacion obligatoria de ciber
incidentes a inversores o autoridades nacionales del area...

I I X N
> >
1 ol
2 =
> = o
e
>

18%

¢En qué medida esta de acuerdo o en desacuerdo con las siguientes afirmaciones con respecto a la capacidad de
su organizacion de diwulgar externamente practicas, estrategias e incidentes de ciberseguridad?

Fuente: Encuesta Regional Digital Trust Insights 2023 de PwC Interaméricas.




La seguridad de datos y privacidad son la debilidad de
muchas empresas, estos son aspectos criticos en el
mundo digital y, a pesar de los esfuerzos por proteger
esta informacién, muchas empresastodavia enfrentan
desafios en esta area. La cantidad de datos que se
recopila y almacena digitalmente ha aumentado
exponencialmente en los ultimos afos, lo que ha
hecho que cada vez sea mas dificil protegerlos
adecuadamente.

En los casos en los que no existen regulaciones, nos autorregulamos
através de politicas, principios rectores y valores

Solo utilizamos los datos de los clientes con su expreso
consentimiento

Aplicamos un marco ético para guiar nuestro uso de los datos de los
clientes para diversos casos de uso

Tenemos un plazo especifico para responder a las solicitudes de los
clientes relacionadas con la informacién que tenemos sobre ellos

Examinamos a todos los terceros y socios con los que compartimos
datos de clientes

Adoptamos una estrategia de suscripcion que prioriza la privacidad
en nuestras iniciativas de mercadeo

Los productos y servicios nuevos pasan por una evaluacion de
seguridad y privacidad de los datos antes del lanzamiento

Utilizamos las técnicas més recientes (por ejemplo, privacidad
diferencial) para seudonimizar los datos de nuestros clientes

Buscamos patrones oscuros en la forma en que disefiamos nuestras
aplicaciones orientadas al cliente

Limitamos, anonimizamos y ocultamos los datos recopilados a través
de loT / sensores / dispositivos inteligentes

A nivel global, tan solo el 5% dice implementar todas
estas practicas y politicas, mientras que para la region
es un 9%. A pesar de que las regulaciones respecto a
ciberseguridad en la regién no tengan el mismo nivel
de madurez que otros paises, es importante que se
sigan estandares altos para asi generar confianza con
clientes, inversionistas y sociedad.

59% Ol 14%

55% 32% 14%

45% 23% 9%
45% 1806 7SN 2305 |
45% 14% ST 2706 |
36% 23%
320 3206 14%

18% 18%
18% 18% 64%

1800 L4406 VU 5000 ]

B La implementa siempre B La implementa con frecuencia La implementa a veces

B la implementa en raras ocasiones B No lo sé / No aplica

¢En qué medida su organizacion implementa las siguientes politicas y practicas en relacion con la

gestion y el gobierno de los datos de los clientes?

Fuente: Encuesta Regional Digital Trust Insights 2023 de Pw C Interaméricas.



Para nuestro territorio, la mayoria de las empresas
aseguran autorregularse a través de principios
rectores y valores y dicen solo usar los datos de los
clientes con su expreso consentimiento, por ende,
esto es uno de los puntos fuertes de la region. Sin
embargo, queda mucho por hacer para proteger los
datos de los clientes, tan solo el 18% asegura utilizar
técnicas para seudonimizar los datos, buscar patrones
oscuros en las aplicaciones para clientes y limitar y
ocultar los datos recopilados a través de dispositivos
inteligentes.




. Presupuesto cyber

Un presupuesto en ciberseguridad debe ser
adecuado con respecto a los riesgosy la
exposicion que presenten los activos digitales
de las organizaciones, ademas, es importante
gue se tenga una buena estrategia de
ciberseguridad que permita la utilizacion de los
recursos de manera eficiente, para asi cubrir el
marco completo de proteccién en la empresa. A
continuacioén, veremos cOmo se encuentra el
panorama de presupuestos en la regién con
respecto al global:

12% 1%3%

15%

14%
12%
l 18%
= No lo sé = No se puede saber en este momento
= Disminuird en un 15% o0 mas = No cambiara
= Aumentara en un 5% o menos Aumentara en un 6-10%
= Aumentara en un 11-14% = Aumentara en un 15% o mas

Desde su punto de vista, ¢cuales de las siguientes opciones tendran mayor impacto en la transformacion de la ciberseguridad e
Su organizacioén en los proximos 12 a 18 meses?

Fuente: Pw C 2023 Global Digital Trust Insights Survey.



5% 9%

14%

<5%

23%
14%
18%
= No lo sé No se puede saber en este momento
= Disminuira en un 15% o mas No cambiara
= Aumentara en un 5% o menos Aumentara en un 6-10%
= Aumentara en un 11-14% = Aumentara en un 15% o mas

Desde su punto de vista, ¢cudles de las siguientes opciones tendran mayor impacto en la transformacion de la
ciberseguridad de su organizacion en los proximos 12 a 18 meses?

Fuente: Encuesta Regional Digital Trust Insights 2023 de Pw C Interaméricas.



Un aumento en el presupuesto de ciberseguridad debe ser
acompafado de una buena estrategia. En la regién, un 82%
asegura que mejord su capacidad de defenderse contra
ransomware y un 77% indica que aumenté el valor y la eficiencia
de sus recursos cibernéticos.

¢, Coémo se establecen los presupuestos para cyber?

Es importante tener un criterio definido para dedicar los recursos

adecuados a la ciberseguridad. Esto permitira que se pueda tener
una buena proporcion entre los riesgos/exposiciony los recursos
disponibles para protegerse.

B Como un porcentaje de los gastos combinados en Tl y automatizacion / tecnologia operativa (OT)
® Como un porcentaje del gasto total en Tl

B E| que defina Tecnologias de la informacion

® Como un cambio porcentual con respecto al presupuesto de ciberseguridad del periodo anterior

B Como una suma de fondos/recursos propuestos para respaldar proyectos/actividades de negocio y de mitigacion
de riesgos aprobados

¢COmo su organizacion establece su presupuesto de ciberseguridad?

Fuente: Pw C 2023 Global Digital Trust Insights Survey.



45%

= Como un porcentaje de los gastos combinados en Tl y automatizacién / tecnologia operativa (OT)

= Como un porcentaje del gasto total en Tl

Esuntema nuevo y no existe una opcién especifica para temas de presupuesto en CS

= El que defina Tecnologias de la informacion
= Como un cambio porcentual con respecto al presupuesto de ciberseguridad del periodo anterior

Como una suma de fondos/recursos propuestos para respaldar proyectos/actividades de negocio y de mitigacion de riesgos aprobados
= No lo sé

¢COmo su organizacion establece su presupuesto de ciberseguridad?

Fuente: Encuesta Regional Digital Trust Insights 2023 de Pw C Interaméricas.




Las diferentes organizaciones a nivel
global tienden a dedicarle un porcentaje
de los gastos combinados en Tly
automatizacion / OT o un porcentaje del
gasto total en Tl. Sin embargo, un
presupuesto de ciberseguridad debe estar
basado en la cuantificacion de riesgos y
alineado a la estrategia de negocio. En
nuestra region el 45% de las empresas
define su presupuesto de ciberseguridad
como una suma de fondos propuestos
para respaldar proyectos y mitigacion de
riesgos.

Muchos ejecutivos han empezado a
cambiar su estrategia parainvertiren
ciberseguridad. Alrededor de un tercio
dicen que “en gran medida” su inversion
actual esta alineada con 7 pardmetros
clave. En la siguiente tabla se comparan
los resultados de nuestro territorio con los
de nivel global:

En este caso, nuestro territorio sigue la
tendencia global; los ejecutivosindican que su
presupuesto refleja sus prioridades de
ciberseguridady esta alineado conla
estrategia de negocio, sin embargo, son pocos
los que indican que el mismo esté bien
asignado segun los riesgos a los que se
enfrenta su organizacion. Esto puede indicar
una subestimacion de la importancia de la
inversion en ciberseguridad para proteccion
ante las crecientes amenazas digitales.

Interamericas
Refleja nuestras prioridades de ciberseguridad 59%

Est4 alineado con la estrategia del negocio 55%

Es adecuado para que la ciberseguridad ayude a crear valor para mi organizacion 55%
Esta equilibrado respecto a nuestras necesidades actuales y a largo plazo 45%
Se fundamenta en la cuantificacion de los ciber riesgos 45%

Considera el apetito al riesgo de la organizacion 36%

Esta bien asignado segun los riesgos a los que se enfrenta nuestra organizacion 32%




5 Elcamino por seguir para fortalecer la

ciberseguridad

El panorama actual de la ciberseguridad es
complejo, ya que las amenazas digitales
contindan evolucionandoy aumentando en
namero e intensidad. Es importante que una
estrategia de ciberseguridad no se limite a
cumplir las posibles regulaciones de un ente
gubernamental; constantemente se deben
identificar posibles mejoras y establecer un
plan para implementarlas. Para fortalecer la
ciberseguridad, es importante seguirun
camino que abarque las siguientes
dimensiones:

Concientizacion y formacion: Es
fundamental que todos los miembros de la
organizacion estén informados sobre las
amenazas de ciberseguridad y sepan cémo
proteger su informaciény la de la
organizacion, desde la alta directiva, hasta
todos los miembros del staff.

Evaluacion y mitigacion de riesgos: La
organizacion debe realizar constantemente
una evaluaciéon exhaustiva de los riesgos de
ciberseguridady desarrollar un plan de
mitigacion para minimizar su impacto.

Implementacion de soluciones de
seguridad: La organizacion debe
implementar soluciones de seguridad
adecuadas para proteger sus sistemas,
redesy datos, como firewalls, cifrado de
datos y software de deteccion de intrusos.

Mantenimiento y actualizacion de
soluciones: Es crucial mantener y actualizar
las soluciones de seguridad de la
organizacion para garantizar su efectividad
ante nuevas amenazas.

Monitoreo y respaldo: La organizacion debe
monitorear constantemente su sistemay
realizar copias de seguridad regulares para
minimizar el impacto de un posible ataque.

Ademas de estos pasos, es importante que
el presupuesto dedicado a ciberseguridad
sea monitoreado para asi identificar los
beneficios, ser eficientes con los recursos
gue se tienen e invertir en capacitaciony
tecnologias para fortalecer la
ciberseguridad a futuro, especialmente en
areas como la inteligencia de amenazasy la
ciberdefensa.
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