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Introduccidon

El ransomware consolido su posicion como la amenaza de
ciberseguridad mas prominente a la que se enfrentan las
organizaciones en todas las geografias y sectores, con un
mayor impulso e impacto a lo largo de 2021.

PwC sirve a mas de 200.000 clientes en 156 paises. Aprovechamos
nuestra posicion ventajosa como una de las mayores y més globales
redes de servicios profesionales para ofrecer informacién superior (y
crucial) informacion sobre amenazas a nuestros clientes. Nuestra
investigacion es la base de todos nuestros servicios de seguridad, y
es utilizada por organizaciones del sector publico y privado de todo el
mundo para proteger las redes, proporcionar conocimiento de la
situacion e informar sobre la estrategia. Este informe anual
documenta las tendencias generales y tematicas que observamos en
2021, y forma parte de nuestra contribucién para ayudar a construir
una sociedad digital segura.

Los programas de afiliacién y los esquemas de Ransomware como
Servicio (RaaS) fomentaron un mayor crecimiento de la amenaza de
la ciberdelincuencia, y su impacto oculto en las vidas qued6 cada vez
mas al descubierto, ya que las escuelas, las organizaciones
benéficas, los servicios publicos y las infraestructuras criticas a
menudo sufrieron la peor parte de los ataques indiscriminados. Estas
estructuras agilizaban las vias de compromiso para obtener
beneficios, proporcionando incentivos financieros, tratos basados en
la reputacion e incluso proporcionando a los operadores recursos
tales como manuales de intrusién paso a paso. Al mismo tiempo, las
estructuras de ransomware siguieron reforzando los vinculos mutuos
con el ecosistema de ciberdelincuencia que los rodea, incluidos los
sistemas de distribucion de malware (o programa malicioso) tales
como TrickBot, IcedID y QakBot, los foros clandestinos que facilitan
el reclutamiento de afiliados al ransomware y los mercados de
Acceso como Servicio (AaaS).

Mientras que el afio 2020 estuvo dominado por la pandemia COVID-19,
su propagacion por todo el mundo y su impacto en el ciberespacio,

una tendencia importante en 2021 fue la proliferacion de las
habilidades cibernéticas. Las vulnerabilidades de dia cero (cero dias
para solucionar) volvieron a ser una de las principales preocupaciones
que se debatieron en las conversaciones sobre ciberseguridad, con
temas relacionadas con su investigacion, divulgacion y explotaciéon
que atraen un mayor escrutinio publico. Estas cuestiones surgieron
especialmente en relacion con los ataques indiscriminados y las
cuestiones de seguridad nacional, ya que los agentes de amenaza de
todas las motivaciones y habilidades se apresuraron a explotar
vulnerabilidades de alto perfil como ProxyLogon y Log4Shell. El abuso
de los exploits de dia cero_también se interrelacion6 con otros dos
fendomenos: el impacto de los intendentes digitales en el panorama de
las ciberamenazas (incluido el de los intendentes comerciales), y la
actividad de vigilancia contra blancos civiles.

Las operaciones de recopilacion de informacion, en su mayor parte,
se mantuvieron alineadas con los acontecimientos geopoliticos. Sin
embargo, en 2021, mas que en cualquier otro afio hasta ahora,
identificamos grupos de actividad nuevos y emergentes que persiguen
objetivos alineados con los intereses estratégicos de paises
especificos, incluyendo agentes de amenazas probablemente
basados en paises de los que no habiamos observado anteriormente
actividad ciberriesgo ofensiva.

El andlisis de este informe fue realizado por la practica de Inteligencia de
Amenazas de PwC, que esta distribuida en Australia, Italia, Alemania,
Paises Bajos, Suecia, Reino Unido y Estados Unidos. Se basa en
nuestros conjuntos de datos de inteligencia internos sobre ciberataques
y objetivos de una amplia variedad de agentes de amenazas, la
inteligencia obtenida de los compromisos de respuesta a incidentes de
PwC en todo el mundo, y nuestros servicios gestionados de caceria de
amenazas, asi como la informacién disponible publicamente.
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Ano del atague dia-cero

Las vulnerabilidades de los ataques llamados dia cero, y en
particular su investigacion y divulgacion, han sido un tema de
interés siempre presente en la comunidad de ciber seguridad.
En 2021, varios sucesos de alto perfil, incluyendo
operaciones altamente focalizadas asi como la explotacion
masiva de vulnerabilidades, llevaron este tema una vez mas
al primer plano de las discusiones estratégicas y tacticas, y al
ojo publico.

En lugar de tratar los dia cero como una amenaza insuperable,
en esta seccion proporcionamos el contexto estratégico de este
fenémeno.

Un dia cero a la vez: una vision
estratégica del panorama de los dia cero

Los debates sobre los dia cero suelen girar en torno a la
dificultad de evitarlos, basandose en la percepcion de que podria
ser aln mas dificil defenderse de estos. En 2021, vimos como la
cobertura de este tema se extendia a la tendencia popular, junto
con otros temas de alto perfil como el ataque a la cadena de
suministro (tras el incidente de SolarWinds) y el ransomware
(tras los ataques a entidades como Colonial Pipeline). El afio
2021 también registré el mayor nimero de estos dia cero
revelados en un solo afiol, casi duplicando las cifras de 2020.
Las razones de este aumento son matizadas, y probablemente
sean el resultado de una combinacion de factores, entre ellos :

* Un elemento mas manifiesto de la seguridad nacional:
Aunque los dia cero han sido objeto de abuso durante afios, en
2021 se produjeron varias muestras politicas de "diplomacia de
los dia cero", es decir, debates sobre su uso a nivel de
seguridad nacional. Por ejemplo, la coalicién alemana recién
elegida hizo una declaracion politica sobre el embargo de la
compra de dia cero por parte del gobierno, citando su "relacién
altamente problematica con la seguridad informatica y los
derechos civiles".? La Administracion del Ciberespacio de
China (CAC) anuncio nuevas leyes en torno a la divulgacion de
vulnerabilidades nacionales.® La nueva ley también se aplica a
los proveedores, que deben garantizar que cualquier
vulnerabilidad se mitigue de manera oportuna y se divulgue
rapidamente a los clientes junto con las correcciones, y alienta
a las organizaciones privadas a establecer programas de
recompensas por errores para incentivar econémicamente la
investigacion de vulnerabilidades.

* El mercado de los dia cero se ha expandido: En los
ultimos afios, ha habido un nimero creciente de actores que
operan en el espacio de la investigacion de vulnerabilidades:
desde investigadores de seguridad individuales, hasta
corredores de delitos de dia cero, hasta empresas privadas de
espionaje como Hacking Team, FinFisher, NSO Group y
Candiru. Los corredores de exploits y las organizaciones del
sector privado, en particular, se encuentran entre los actores
mas destacados en lo que respecta al desarrollo y el comercio
de los ataques de dia cero.

* Mas incentivos que nunca: Ahora existen cada vez mas
vias para que los investigadores de vulnerabilidades compitan y
obtengan recompensas econémicas por su trabajo de desarrollo
de exploits. Estas pueden ser legitimas, como la Tianfu Cup y
Pwn20wn, o ilegitimas, como ha sido el caso de los concursos
de investigacion ofensiva lanzados en foros de la dark web (o
internet oscura) en ruso.* Con esta actividad firmemente
arraigada en el mundo de la seguridad ofensiva, los defensores
han tenido que responder, dedicando recursos a su propio
trabajo de desarrollo de exploits con fines de identificacion y
divulgacion, como con el Project Zero de Google.®

* Un enfoquerenovado sobre lainfeccién de terceros: Los
agentes de las amenazas, con diversas motivaciones, han
comenzado a atacar a las organizaciones que participan en
las cadenas de suministro, lo que a menudo permite el
acceso a varios objetivos a la vez. Esto ha hecho que se
inviertan recursos en la investigacion de vulnerabilidades de
tecnologias empresariales de uso generalizado, como los
servidores de correo electrénico o el software de gestion del
conocimiento, como ejemplos clave. Naturalmente, esto ha
aumentado la cantidad de los dia cero descubiertos y, con su
divulgacion (incluso cuando es responsable y va
acompafiada de correcciones y avisos del proveedor), la
cantidad de intentos de explotar esas mismas
vulnerabilidades.

En dltima instancia, la prevencion de los dia cero no es una
cuestion trivial para los desarrolladores y proveedores de software,
y mucho menos para su base de clientes.

Sin embargo, los clientes y los defensores no deberian subestimar
las capacidades y medidas que se pueden poner en marcha
centrandose en la deteccion y respuesta a los comportamientos y
actividades posteriores a la explotacion. Junto con una sélida
higiene de seguridad basica, una solida funcion de deteccién y
respuesta puede marcar la diferencia en el impacto que los
nuevos dia cero puedan tener en las organizaciones.

Una vision general de la
actividad de intendencia

La forma en que los agentes de las amenazas adquiereny
suministran las herramientas puede afectar no sélo a la atribucion,
sino, lo que es més importante, a sus capacidadesy a su habilidad
para perseguir nuevos grupos de objetivos. El concepto de
intendencia digital no es nuevo en lo que respecta a las
operaciones cibernéticas, pero sigue siendo cada vez mas
relevante. Los intendentes se han asociado tradicionalmente con el
suministro de tecnologia a las unidades militares. Por lo tanto, los
intendentes digitales se consideran méas a menudo en el contexto
de los agentes de Amenazas Persistentes Avanzadas (APT) que
obtienen acceso a las capacidades que s6lo comparten un grupo
selecto de agentes de amenazas, 0 que obtienen herramientas de
una entidad central encargada de distribuirlas y permitir su uso.

Sin embargo, PwC también define a las empresas que venden
soluciones de seguridad ofensivas, como programas espia,
exploits de los dia cero y capacidades relacionadas, a entidades
que luego las explotan que las operan como “Intendentes
Comerciales". Mientras que los intendentes tradicionales a
menudo solo proporcionan herramientas a los agentes de
amenazas con sede en el propio pais del intendente, los clientes
de los intendentes comerciales pueden tener su sede en varios
paises.



Intendentes de APT

Aunque no siempre es posible demostrarlo, no se puede
descartar la hipotesis de que varios grupos de Amenaza
Persistente Avanzada (APT por sus siglas en ingles) operen bajo
el mismo intendente digital, o reciban sus recursos, para varios
conjuntos de agentes de amenazas. En 2021, seguimos
observando este fendmeno, ya sea a través de observaciones
de capacidad compartida (malware, técnicas, exploits, etc.), 0 a
través de solapamientos en la infraestructura (ya sea a través de
los mismos patrones observados en los C2, o la reutilizacion de
dominios/IP por otros agentes de la amenaza).

De Sombras y Poderes: Agentes de amenazas con
base en China que comparten herramientas

El continuo intercambio de herramientas y técnicas es un tema
recurrente entre los agentes de las amenazas basadas en China.
Aunque no todos los agentes de amenazas basados en China
comparten herramientas entre si, y no todos tienen acceso a las
mismas herramientas, los acuerdos de intendencia (que se tratan
con mas detalle en una seccion posterior) siguen complicando la
atribucion de la actividad. Por ejemplo, las mismas familias de
malware (como PlugX, Poisonlvy, ShadowPad, Quarian y el
backdoor Winnti) son utilizadas por multiples agentes de
amenazas con sede en China y, como se ha hecho muy conocido
en 2021 con los incidentes de ProxyLogon, algunos agentes de
amenazas también comparten exploits.

Aunque no se ha observado que todos estos agentes de
amenazas tengan acceso a las herramientas compartidas que se
detallan a continuacion, se trata de ejemplos destacados de la
dinamica descrita en esta seccion.

ShadowPad y Scatterbee

ShadowPad es un backdoor modular que permite a un agente
de amenazas personalizar la funcionalidad entregada en un
implante. Cada muestra de ShadowPad que hemos visto tiene
un médulo raiz disefiado para orquestar el siguiente conjunto
de moédulos, incluyendo un médulo de plugins que puede ser
personalizado dependiendo de la funcionalidad que el agente
de la amenaza requiera. Los plugins pueden habilitar
capacidades que pueden incluir, entre otras, comunicaciones
C2 através de HTTP o TCP, registro de teclas, recopilacion de
capturas de pantalla, mapeo de puertos y recopilacién de
informacion del sistema.®

Al rastrear las muestras "estandar" de ShadowPad en 2021,
identificamos y analizamos una nueva variante, a la que llamamos
ScatterBee: muestras de ShadowPad que habian sido encubiertas
usando una técnica personalizada.” Probablemente con el fin de
minimizar la deteccién en las redes de las victimas, el mecanismo
de empaque de ScatterBee implementa la ofuscacion del flujo de
control, la codificacién de cadenas, las resoluciones dinamicas de
la API, varias técnicas de antiandlisis, asi como la decodificacion/
descifrado de shellcode. Evaluamos que uno o mas usuarios de
ShadowPad tienen acceso a ScatterBee, y es muy probable que
hayan entregado algunas de estas payloads (o descargas)
maliciosas a través de ataques de watering hole (o de
abrevadero) en sitios que se utilizan para entregar archivos de
actualizacion de Adobe Flash. Consideramos que la mayoria de
las cargas Utiles de ScatterBee pueden vincularse directamente
con el agente de la amenaza que rastreamos como Red Dev 10
(también conocido como Earth Lusca), y se han utilizado para
atacar a organizaciones de los sectores aeroespacial y de
defensa.

Evaluamos que es muy probable que ShadowPad sea utilizado
por al menos 11 agentes de amenazas con sede en China.8
uestro andlisis de subconjuntos especificos de la infraestructura
de ShadowPad nos permitié identificar un amplio conjunto de
victimas, que van desde entidades con sede en la India en los
sectores de las telecomunicaciones y el petréleo y el gas, hasta
sucursales de Asia oriental de organizaciones humanitarias
internacionales.
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Figura 1: Distribucion geografica de las victimas de ShadowPad observadas hasta diciembre de 2021

»

Fuente : PWC

"Intercambiando” Intercambio: ProxyLogon

A principios de 2021, Red Dev 13 (también conocido como
HAFNIUM) comenzo a explotar vulnerabilidades en Microsoft
Exchange, que pasaron a conocerse colectivamente como
ProxyLogon.1% 11 Mientras que la actividad inicial en torno a
ProxyLogon estaba asociada exclusivamente a HAFNIUM, a
finales de febrero/principios de marzo de 2021 (cerca pero antes
del momento de la primera divulgacién publica de estas
campafias), multiples agentes de amenazas con base en China
comenzaron a explotar las mismas vulnerabilidades, a escala
masiva frente a un objetivo preciso.

Como ya hemos destacado, no es raro que estos agentes de la
amenaza compartan herramientas. Sin embargo, el rapido
intercambio de estos exploits antes del parcheado de las
vulnerabilidades de Microsoft Exchange no tiene precedentes.

Creadores en Iran trabajando en multiples APTs

Los agentes de las amenazas suelen ser identificados por las
capacidades, la infraestructura, los objetivos y las TTP generales
gue muestran. Sin embargo, los desarrolladores u operadores que
estan detras de las campafias y que trabajan con mdltiples
agentes de la amenaza pueden enturbiar el andlisis y la
atribucion.

Este puede ser el caso ocasionalmente de los agentes de
amenazas con base en Iran. Por ejemplo, al investigar las
campafas de phishing de Yellow Liderc (alias Tortoiseshell,
TA456), identificamos un conjunto de documentos PDF maliciosos

K ,

%

dirigidos al sector de la educacion superior. Este objetivo no se
ajustaba normalmente a Yellow Liderc,'? pero coincide con el de
Yellow Garuda (también conocido como Charming Kitten,
APT35, PHOSPHORUS, TA453 e ITG18). Anteriormente
hemos observado solapamientos de infraestructura entre
estos dos agentes de amenazas, lo que plantea la hipotesis
de que Yellow Liderc es una rama de Yellow Garuda.'?
Basandonos en varias similitudes entre estos agentes de la
amenaza, evaluamos que existe una probabilidad realista de que
un operador haya atravesado o cambiado entre ambos en 2021.

Intendentes Commerciales

Los intendentes comerciales difieren de las empresas definidas
como hackers por encargo, como CyberRoot y BellTroX.!* Las
empresas de hackeo por encargo se encargan de realizar el
hackeo real en nombre de un cliente que paga, mientras que
los intendentes comerciales sélo ofrecen herramientas pagadas
por el cliente, que luego son utilizadas por el propio cliente para
realizar el hackeo. Entre los primeros ejemplos de intendentes
comerciales se encuentran Hacking Team y FinFisher, que
fueron el centro de una considerable indignacién publica y
desde entonces han cambiado de marca o han quebrado. A
pesar de las consecuencias las actividades de estas
empresas’, PwC sigue observando que los agentes de las
amenazas, en particular los que dirigen operaciones de
vigilancia, aprovechan los intendentes comerciales y sus
habilidades.*®
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La reciente atencion publica que se ha prestado a los intendentes
comerciales como NSO Group y Candiru ha permitido conocer una
industria relativamente secreta y en crecimiento que tiene
implicaciones para los profesionales de la ciberseguridad y las
victimas potenciales, entre ellas:

« dificultad para atribuir a los agentes de la amenaza que,
de otro modo, no serian capaces de llevar a cabo
operaciones tan sofisticadas;

» larapida habilitacion de un pais para atacar tanto al
sector privado como al publico con malware avanzado,
COmo una empresa, un organismo gubernamental o su
personal; y,

» el potencial abuso de estas herramientas para atacar a
periodistas, activistas y a la sociedad civil.

Ademas, las herramientas producidas por los intendentes
comerciales se utilizan casi con toda seguridad contra una
amplia gama de objetivos, que pueden incluir también a
funcionarios del gobierno y ejecutivos del sector privado, lo que
justifica la atencion de organizaciones que podrian pensar que
este tipo de agentes de amenazas no encajan en su perfil de
amenaza.

Un ojo siempre vigilante:
vigilancia y sociedad civil

La vigilancia de objetivos civiles, ya sea armada por el auge de
los proveedores de exploits y de software de vigilancia, reforzada
por medidas de intendencia, o llevada a cabo por grupos
patrocinados por el Estado, supone una importante amenaza para
la consecucion de una sociedad digital segura para todos. Las
minorias, los activistas de los derechos civiles, los disidentes, los
politicos y los periodistas, asi como los civiles en general, suelen
estar en el punto de mira de estas actividades de espionaje
patrocinadas por los Estados. Los objetivos de la sociedad civil
suelen incluir también a las ONG, los movimientos sociales, las
coaliciones y las organizaciones religiosas que pueden compartir
intereses comunes..

Si bien la actividad de vigilancia suele centrarse en una persona
de interés, a veces las organizaciones asociadas a esas personas
resultan ser victimas, cuando la organizacién se considera un
peldafio para acceder al objetivo previsto. Este factor es util para
contextualizar las amenazas a la sociedad civil como un problema
compartido.

La vigilancia: de los hackers a sueldo a los
intendentes comerciales

Candiru

En julio de 2021 Citizen Lab,'® Microsoft,1” y Google!8 sacaron
a la luz, en mayor o menor medida, un intendente comercial
llamado Candiru, al que rastreamos como Grey Mazzikim (alias
SOURGUM). Segun Microsoft, el software espia del agente se
habria desplegado contra mas de 100 victimas. Varios
dominios asociados a las camparfias que rastreamos en 2021
indicaban un claro objetivo de activistas de derechos humanos
y periodistas; otros se alineaban mas con los intereses
estratégicos de una nacion-estado, como las exportaciones de

energia u organizaciones de gobierno. El software espia

vendido por Grey Mazzikim es muy sofisticado y puede infectar y
vigilar iPhones, Androids, Macs, PCs y cuentas en la nube.*®
Una vez que el objetivo esta infectado con el software espia, el
operador puede filtrar los datos privados de la victima desde una
serie de aplicaciones y cuentas, incluyendo Gmail, Skype,
Telegram y Facebook, junto con la captura del historial de
navegacion y las contrasefias.?? El agente de la amenaza también
podria ser capaz de encender la camara web y el micréfono del
blanco, o tomar capturas de pantalla.

Dado que Candiru es un proveedor de mdltiples agentes de
amenazas en todo el mundo, la complejidad y la escala de estos
ataques es bastante amplia. Con el fin de maximizar la cobertura y
la categorizacion de estas amenazas, PwC rastrea a Candiru como
Grey Mazzikim y a sus clientes, que en la actualidad consisten en al
menos cuatro agentes de amenazas diferentes, por separado
cuando es posible.?! ay una amplia gama de blancos, pero con un
claro enfoque en Europa y Oriente Medio.

NSO Group

NSO Group, que PwC rastrea como Grey Anga, se fundé en 2010.
La empresa es mas conocida por su software espia llamado
Pegasus, pero también ofrece una gama de otros productos, como
software de geolocalizacion para teléfonos moviles y sistemas de
analisis de datos. Sus principales servicios y ofertas de productos
se centran en los dispositivos y redes moviles. Pegasus es
conocido por infectar las versiones mas recientes de los sistemas
operativos méviles mas populares a través de exploits zero-click y
de dia cero, incluyendo uno de los exploits mas sofisticados jamas
documentados, conocido como FORCEDENTRY.?% 23

NSO fue noticia en mdltiples ocasiones por vender su programa
espia Pegasus a Estados-nacion que, en Ultima instancia,
abusaron de las herramientas para espiar a la sociedad civil.

Las similitudes reconocibles entre Grey Anga y Grey Mazzikim son
muchas: un tipo de empresa similar, que opera desde el mismo
pais, que recluta de las mismas reservas de talento, con una base
de clientes similar. En ambos casos, las capacidades ofensivas
facilmente disponibles para la compra ponen de relieve una
industria que permite a un consumidor manejar herramientas
sofisticadas de las que también se ha abusado para atacar a la
sociedad civil a escala internacional.

Retirada de la circulacion: reaccion alos

intendentes comerciales

2021 ha puesto a los intendentes comerciales de programas
espia en el centro de la atencién publicay en los tribunales de
justicia de varios paises. Por ejemplo, varias empresas
tecnologicas estadounidenses estan presentando demandas
contra los proveedores de programas espia comerciales en
nombre de su base de clientes, y en algunos casos tratan de
restringir el acceso de los demandados al hardware y software de
las empresas. En 2021, también observamos la primera accién de
alto perfil contra los intendentes comerciales de programas espia
a nivel estatal: el Departamento de Comercio de Estados Unidos
incluy6 a NSO Group y Candiru en su lista de entidades, citando
un riesgo significativo de que actuaran "en contra de los intereses
de seguridad nacional o de politica exterior de Estados Unidos".24
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Una primera consecuencia de esta accion ha sido, por ejemplo, la
medida del gobierno israeli de restringir en dos tercios la lista de
paises a los que las empresas de seguridad israelies estan
autorizadas a vender herramientas de vigilancia y hacking
ofensivo. Como se ha destacado anteriormente, observamos que
los intendentes comerciales operan en varios paises a nivel
internacional, con numerosos intermediarios activos en Europa?>
26 y en Estados Unidos.?”

La probable existencia duradera de los intendentes comerciales
plantea una nueva serie de retos. Es relativamente facil para un
pais comprar herramientas ofensivas altamente sofisticadas y a
medida que elevan las capacidades del pais a de una amenaza
persistente avanzada. La alta sofisticacion de los intendentes
comerciales, junto con sus presupuestos para investigacion y
desarrollo, también implica su capacidad para reequiparse
manteniendo altos estandares de seguridad operativa, lo que
permite a los usuarios finales seguir operando incluso después de
la exposicion publica.

Vigilantes Persistentes Avanzados:
Actividad de vigilancia APT

Red Dev Redemption

Red Dev 3 (también conocido como DeepCliff, RedAlpha) es un
agente de amenazas activo desde al menos 2015, que fue
expuesto por primera vez en cédigo abierto en 2018 por
CitizenLab como objetivo de una comunidad especifica.28 A lo
largo de 2021 observamos que Red Dev 3 establecio cientos de
dominios que alojaban paginas de phishing de credenciales
dirigidas a diversos grupos de objetivos a escala internacional.?®

La convencion de nomenclatura de dominios de Red Dev 3 imita a
proveedores de servicios de correo populares, y el agente de la
amenaza puede falsificar los portales de acceso a los servicios de
correo especificos de las organizaciones a las que se dirige.3°

también atac6 o suplant6 servicios que incluian medios de
comunicacion populares entre las comunidades de la diaspora 'y
los disidentes; ONG centradas en los refugiados, asi como en los
derechos civiles y humanos, como Amnistia Internacional; y
grupos de reflexion e institutos politicos.

Desde abril de 2021, hemos observado una ampliacion de los
objetivos del agente de la amenaza, que han pasado de la
sociedad civil a las entidades gubernamentales, incluidos los
Ministerios de Asuntos Exteriores de al menos cinco paises, asi
como varias organizaciones gubernamentales y politicas de todo
el mundo.3! Sin embargo, el agente de la amenaza también ha
seguido atacando de forma descarada y persistente a ciudadanos
individuales y comunidades vulnerables, en relaciéon con temas
politicos y sociales delicados.

Las nuevas artimafias de Red Nue

Red Nue, activo desde al menos 2017, es conocido por su
uso del backdoor multiplataforma LootRAT, también
conocido como ReverseWindow.32 LootRAT tiene variantes
para Windows33y Macintosh3 (reportado en cédigo abierto
como Demsty), asi como una variante para Android
conocida como SpyDealer.3> Red Nue también ha utilizado
otro backdoor para Windows3® conocido como WinDealer3”
desde al menos 2019, cuando lo desplegdé en blancos
como parte de una campafia de watering hole en un sitio
web de noticias chino para la comunidad de la diaspora
china.

En 2021, observamos que el agente de la amenaza siguio
iterando sobre LootRAT, desplegando una variante de
Linux del backdoor.38

La nueva muestra del backdoor tenia la seccién de comentarios
del binario eliminada, probablemente en un intento de dificultar el
analisis y la comprension del agente de la amenaza. Todas las
victimas que observamos de esta campafia tenian su sede en
Asia. en Asia, y entre ellas se encontraba una empresa de
tecnologia que suministraba software de simulacion.

La alta sofisticacion de los intendentes
comerciales, junto con sus presupuestos para
investigacion y desarrollo, también implica su
capacidad para reequiparse manteniendo altos

estandares de seguridad operativa, lo que
permite a los usuarios finales seguir operando
incluso después de la exposicion publica."
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Algunas partes de Asia estan muy presentes en la victimologia de
Red Nue. El agente de la amenaza ha atacado a individuos y
universidades con la variante Demsty MacOS de LootRat. Por
ejemplo, SpyDealer (la version para Android de LootRAT) es
capaz de robar informacion de mas de 40 aplicaciones de
comunicacion movil, como WeChat, Facebook, WhatsApp,
Skype, Sina Weibo, Tencent Weibo y Oupeng Browser, muchas
de las cuales se utilizan ampliamente en China.

White Dev 75 dirigido a Oriente Medio y el Norte de Africa
White Dev 75 ha estado activo desde al menos 2015, y PwC ha
determinado que este agente de la amenaza esta
probablemente motivado por el espionaje. Sus victimas
observadas son principalmente miembros de la sociedad civil,
que probablemente estan siendo atacados en relacion con
temas politicos. White Dev 75 sigue siendo muy eficaz a la hora
de comprometer las cuentas de correo electronico de
periodistas, disidentes y personas implicadas politicamente en
todo Oriente Medio y el Norte de Africa.39.40.41

Entre al menos abril y octubre de 2021, White Dev 75 registré
docenas de nuevos dominios de phishing que se alinean con
tacticas y procedimientos anteriores observados en sus
campafias, incluyendo uno que suplantaba al Ministerio de
Asuntos Exteriores de un pais de Oriente Medio. White Dev 75
es especialmente eficaz gracias a su capacidad para eludir la
AMF y aprovechar las convincentes técnicas de ingenieria
social. Los correos electronicos de phishing que White Dev 75
suele utilizar son falsas alertas de seguridad sobre
comportamientos anormales de inicio de sesion. También se ha
observado que el agente de la amenaza abusa de OAuth para
eludir la MFA y las contrasefias en conjunto.*? OAuth es una
aplicacién comudn que permite la autenticacion de servicios de
terceros sin necesidad de compartir contrasefias. Las TTPs
observadas de White Dev 75 no son demasiado avanzadas,
pero demuestran una persistencia y una astucia en su arte de
navegar que le permiten perpetrar estas tacticas contra la
sociedad civil.

40+

Aplicaciones de las que
SpyDealer (la version para
Android de LootRAT) puede
robar informacion

Vigilancia doméstica de Yellow Garuda

Yellow Garuda (alias Charming Kitten, PHOSPHORUS, ITG18) es
un versatil agente de amenazas con base en Iran que ha estado
activo al menos desde 2012. Estuvo muy activo a lo largo de 2021,
llevando a cabo una serie de actividades de vigilancia.

Encontramos pruebas de que Yellow Garuda llevé a cabo una
campafa de vigilancia nacional selectiva para extraer datos de la
cuenta de Telegram de una victima.*® Esto incluia la exfiltracién
de mensajes, archivos multimedia, detalles de pertenencia a
grupos y contactos de la victima. Entre septiembre y octubre de
2021, el agente de la amenaza comprometié al menos a seis
victimas con sede en Iran, segun los datos obtenidos por PwC
junto con copias de la herramienta de "capturad" de Telegram
hecha a medida por el agente, que se utilizé para exfiltrar los
datos de las cuentas de las victimas. También descubrimos un
informe operativo escrito por el propio agente de la amenaza
sobre la vigilancia de una séptima victima nacional; los datos de
esta victima eran mas extensos y probablemente el resultado de
la exfiltracion a través de malware movil.

La adicion de malware para méviles en el conjunto de herramientas
de Yellow Garuda se ha reportado en cédigo abierto** y se
correlaciona con nuestro propio analisis de una muestra de
malware para Android con multiples enlaces a la infraestructura
conocida de Yellow Garuda a principios de 2021.4> Esta muestra
se hacia pasar por la aplicacién de mensajeria WhatsApp e incluia
la capacidad de grabar audio y video, tomar fotos, acceder a los
contactos, datos de localizacion y SMS, e iniciar llamadas. Su
funcionalidad y su codigo base eran similares a una muestra mas
antigua de malware para Android de 2018 que, al parecer, se
utilizé para atacar a ciudadanos iranies, lo que indica que Yellow
Garuda probablemente ha tenido esta capacidad durante algin
tiempo.
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Cibercrimen
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Ransomware

El ransomware sigui6 siendo la amenaza cibernética mas
importante a la que se enfrentaron la mayoria de las
organizaciones en 2021. Los factores que contribuyen a esta
tendencia siguen siendo aplicables, y muchos de ellos se
amplificaron con las siguientes observaciones:

el nimero de agentes de amenazas involucrados en
operaciones de ransomware aumentd, impulsado por el
aumento de la prominencia de los acuerdos de
ransomware como servicio (RaaS) y los esquemas de
afiliacion;

el ritmo y la frecuencia de los ataques denunciados
publicamente casi se duplicaron; y,

la filtracion de datos robados, o la amenaza de hacerlo,
se convirtié en un procedimiento estandar para la
mayoria de los agentes de amenazas de alto perfil,
afiadiendo riesgos de privacidad, regulatorios y de
reputacion a la crisis de interrupcion del negocio causada
por el cifrado de datos.

La abrumadora mayoria de los incidentes de ransomware
tuvieron una motivacion econémica, con un conjunto limitado de
ataques que probablemente tuvieron una motivacién politica y
fueron intencionalmente destructivos.

En 2020, aproximadamente 1.300 victimas de ransomware
tuvieron sus datos expuestos en sitios de filtracion. Esta cifra
casi se duplico en 2021, con 2.435 victimas expuestas..
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Figura 3: Incidentes de ransomware - ler trimestre de 2021
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Figura 4: Incidentes de ransomware - 2do trimestre de 2021
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El nimero de agentes de amenazas involucrados en operaciones
de ransomware fluctud, con agentes de amenazas prominentes que
se tomaron descansos, cerraron por completo o resurgieron
después de una brecha en la actividad bajo una nueva "marca”,
como se detalla en secciones posteriores. Por ejemplo, en el
primer trimestre de 2021, PwC observo que 17 agentes de
amenazas filtraron datos de aproximadamente 440 victimas, pero el
65% de estos ataques fueron atribuibles a solo cinco agentes de
amenazas:

*  White Onibi (aka Conti) - 23%

» White Dev 70 (aka Avaddon) - 12%

+  White Apep (aka DarkSide) - 10%

» White Ursia (aka Sodinokibi, REvil) - 10%

* Blue Lelantos (aka DoppelPaymer) - 10%

En el segundo trimestre de 2021, el nimero de agentes de
amenazas observados gue realizaban operaciones de
ransomware aumenté a 27, y el correspondiente numero de
victimas fue superior a 500.

Sin embargo, la actividad estuvo de nuevo dominada por un
pequefio nimero de familias de ransomware, con
aproximadamente el 60% de los incidentes atribuibles a solo
cuatro operaciones:

+ Conti-22%

» Avaddon - 18%
* REvil-13%

+ DarkSide - 6%

Determinamos que la notable reduccion de las operaciones de
DoppelPaymer en el segundo trimestre de 2021 se debio
probablemente a que el agente de la amenaza cambi6 la marca
de sus operaciones, antes de introducir la variante de ransomware
conocida como "Grief".
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Figura 5: Incidentes de ransomware - 3er trimestre de 2021
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Figura 6: Incidentes de ransomware - 4to trimestre de 2021
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Para el tercer trimestre de 2021, empezaron a producirse
cambios significativos en el mercado del ransomware. Estos
fueron causados por la expulsion de los programas de afiliados
de sus principales sitios de captacion, y la disolucién voluntaria
de algunas operaciones tras ataques de alto perfil. Sin embargo,
el acontecimiento mas significativo que afecté al mercado del
ransomware durante este periodo fue la reaparicion de White
Janus (también conocido como LockBit) como LockBit 2.0 en
julio de 2021. El programa de afiliados original de LockBit estuvo
inactivo desde finales de 2020 y no reaparecio hasta julio de
2021, en el foro delictivo RAMP, mientras White Janus retocaba
su ransomware.* El agente de la amenaza establecio rapidamente
una operacion de alto ritmo, siendo responsable de casi el 40% de
los incidentes observados en el tercer trimestre. Esto fue
probablemente el resultado de atraer a los afiliados de otros
esquemas de ransomware que cerraron a finales del segundo
trimestre o a principios del tercero. En total, en el tercer trimestre,
hubo 32 agentes de amenazas que filtraron datos, lo que supuso
casi 600 victimas, y el 64% de los incidentes se atribuyeron de
nuevo a solo cuatro operaciones de ransomware:

* LockBit-38%
« Conti-16%
« BlackMatter - 5%

+ Grief-5%

En el cuarto trimestre de 2021, el ritmo de los ataques aumentd,
con aproximadamente 850 victimas afiadidas al recuento de
incidentes observados. Al igual que en el trimestre anterior, el
namero de agentes de amenazas que filtran

datos crecié una vez mas, con 35 sitios de filtracion activos durante
el periodo. LockBit y Conti siguieron dominando y el 64% de los
incidentes observados se atribuyeron a solo cinco agentes:

* LockBit-29%

« Conti-21%

* White Thalia (aka Pysa) - 6%

e Grief-4%; and,

*  White Caerus (aka AvosLocker) - 4%

Un pico en la actividad observada por Pysa fue el resultado de
una afluencia de filtraciones de datos el 10 de noviembre, que
fue mas bien el resultado de la actualizacion por parte del agente
de la amenaza de su sitio de filtraciones, a menudo descuidado,
en lugar de un aumento en las operaciones de Pysa de ese
periodo en particular.
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Figura 7: Incidentes de ransomware por sector 2021
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Fuente: PwC

Desglose por sectores

Las operaciones de ransomware son, en gran medida,
indiferentes al sector econémico de las organizaciones,
aunqgue desde que la pandemia se instal6, muchos agentes de
amenazas han hecho declaraciones publicas -que no han
cumplido del todo- de que evitarian dirigirse a hospitales u
otros centros sanitarios. En los casos en los que los agentes
de las amenazas han especificado sus objetivos, se han
centrado exclusivamente en el tamafio de la organizacion
(nuimero de puntos finales), su ubicacion geografica (con
énfasis en Canada, la UE, EE.UU. y el Reino Unido) y sus
ingresos.#” Al igual que en 2020, pocos sectores fueron
inmunes a los ataques, pero algunos sectores experimentaron
ataques con mas frecuencia que otros, siendo los seis
principales sectores los que representaron el 60% de todos los
incidentes observados:

* Manufactura - 18%

* Venta al detal y consumo: 11%.
* Tecnologia - 9 %

« Construccion - 8

» Servicios Financieros - 7 %

e Servicios Profesionales - 6%.

Los mismos seis sectores principales representaron el 66% de
los incidentes de ransomware en 2020.

g
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No hemos visto pruebas de que estos sectores sean el
objetivo especifico de los agentes de las amenazas. Sin
embargo, si no se incluye el sector sanitario Sin embargo, si
no se incluye el sector sanitario, estos seis sectores coinciden
con los seis principales sectores industriales por ingresos en
Estados Unidos..*8 Para algunos de los agentes de
amenazas mas activos -por ejemplo, White Onibi- los
ingresos de las victimas son un factor importante a la hora de
determinar si se va a proceder a la actividad de post-
explotacion después de haber conseguido el acceso inicial.
Esto puede tener cierta influencia en la distribucion de las
victimas por sectores.

0%

de todos los incidentes observados
correspondieron a seis sectores
(Manufactura, Comercio al detal y
Consumo, Tecnologia,
Construccion, Servicios Financieros
y Servicios Profesionales)
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Caso de estudio de respuesta a incidentes:

HSE

El Health Service Executive (HSE) de la Republica de Irlanda
encarg6 un informe a PwC sobre un ataque de Conti que

interrumpio los sistemas informaticos del HSE en mayo de 2021.

El HSE publicé este informe el 10 de diciembre de 2021,
marcando uno de los primeros casos mundiales de "divulgacion
completa" tras un incidente de este tipo.4°

El 14 de mayo de 2021, el ransomware Conti se activé en
mas de 3.500 estaciones de trabajo y 2.800 servidores del
HSE, causando una interrupcién generalizada y prolongada
de los servicios sanitarios en Irlanda, con algunos centros
sanitarios incapaces de acceder a los datos de los pacientes
0 programar citas a través de los sistemas electronicos. Los
origenes del ataque se remontan a marzo de 2021, cuando un
usuario abrié un archivo adjunto malicioso que habia sido
enviado por correo electronico. Hubo un lapso de tiempo
significativo entre el acceso inicial a la red y la actividad
posterior a la explotacién. Es probable que esto se deba a
que el compromiso inicial fue llevado a cabo por una
operacion de acceso como servicio (AaasS), antes de que
Conti asumiera el control del punto final comprometido para
progresar en el ataque.

Conti es un sistema de ransomware "operado por humanos"
y se despliega a través de la ejecucion manual de
comandos por lotes, en lugar de un malware que se
propaga a través de una red automaticamente, cifrando
indiscriminadamente cualquier infraestructura que
encuentra. La operaciéon de Conti siguio las TTPs conocidas
asociadas con el agente de la amenaza, incluyendo el
despliegue de Cobalt Strike para facilitar el movimiento
lateral y la escalada de privilegios dentro de la red; el uso
de otras herramientas incluyendo Mimikatz, para identificar
y comprometer cuentas y sistemas de nivel de
administrador, particularmente Active Directories; y, la
exfiltracién de datos antes del cifrado de archivos.

El impacto del ataque podria haber sido mucho mayor si
Conti se hubiera activado en los sistemas médicos, asi
como en el ndcleo del sistema informético de la victima.
Muchos de los factores que contribuyeron a la escala y el
impacto del incidente no son exclusivos a HSE. El informe
destaca las lecciones que todas las organizaciones deben
tener en cuenta para prepararse para un ciberataque similar
y para asegurarse que pueden mitigarlo y recuperarse de él.
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Programas de afiliacion Figura 8: Anuncio de contratacién de dfiliados de DarkSide

Los programas de afiliacion siguieron siendo una fuerza
impulsora de la escala y el ritmo de las operaciones de
ransomware en 2021. Los programas de afiliacion de
ransomware generalmente ofrecen acceso a una cepa : ) 03.09.2021
especifica de ransomware sobre la base de un reparto : ( O) ) ; ,
de beneficios. En este esquema, un agente principal de : < s [Bienvenido a DarkSide 2.0] - s
la amenaza, como White Ursia, es responsable del
desarrolloy la g.e.stlon del malwar'?, y proporciona : T I
acceso a sus afiliados, cuya funcién es llevar a cabo los : w
ataques. Los fondos obtenidos de las victimas se :
dividen entre los operadores del ransomware y sus :
afiliados en acuerdos preestablecidos de reparto de : Posteos: Cuidado con el siniestro Nuevo Dark
_ . . Reacciones: Side> Ciberriesgo de 1M de ddlares
beneficios. Esto permite a los agentes de las amenazas : Deposito: : i em s cum sam e tatscimet ot e fa
con habilidades de intrusion y explotacion de la red : o
adquirir acceso al ransomware y habilidades de
monetizacion que no podrian desarrollar facilmente por :
si mismos, reduciendo las barreras de entrada. - Figura 9: REvil

Programa de afiliados DarkSide 2.0 Ransomware

D

darksupp () ¢Quiénes somos?

Nuestro producto esta dirigido Unicamente a las
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N aqui :
Inscripcion :

Muchas de las operaciones de ransomware mas prolificas, : Programa de afiliados
como DarkSide, REvil y LockBit, dirigian abiertamente .
programas de afiliacién de ransomware (MapTHépckas :
nporpamma); otras, como Conti, reclutaban a "pentesters" sin (D 06.05.2020
especificar sus objetivos finales. Los programas de afiliacion :
se promocionaban principalmente en foros de delincuencia :
de habla rusa como Exploit y XSS. Como el nimeroy la : ocido (O Bienvenido a nuestro canal de herramientas
. . T : g publicas. Las campanas recientes incluyen :
calidad de los afiliados (agBepToB) eran un factor definitorio 2
de los ingresos generados por muchas operaciones de :
ransomware, la competencia entre esquemas rivales se : Registration:
intensificd. Los agentes de la amenaza aumentaron su perfil :

Forbes
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Figura 10: Anuncio de LockBit 2.0 en el que se afirma un

* realizando entrevistas en los medios de rendimiento técnico superior al de los esquemas rivales

comunicacion para promocionar el éxito y los

i i - Tabla comparativa de la velocidad de cifrado de algunos ransomware - 08.02.2021
ingresos de sus operaciones, muchas de las : - -
- PC para la prueba: Windows Server 2016 x64 /8 core Xeon E5-2680@2.40Hz / 16 GB RAM / SSD
cuales atrajeron una cobertura positiva en los ocdad en_TEMPO Timpo N EEErere
. Name of the Fecha dela Velocidad en oo oado para empleado en e r— Tamafio de la cifrados (Todos los
L. - X . ransomware muestra s’:gu':“;’n el cifrado de el cifrado de UIOdIUSION  estraen KB archivos del sistema
foros delictivos en los que reclutaban afiliados; : - woce 107 as1472)
. LOCKBIT 2.0 §Jun, 2021 373 MB/s 4am28s 7H 26M 408 Yes 855 KB 109964
. , . N LOCKaIT 14 Feb, 2021 266 MB/s 6M 16S 10H 26M 408 Yes 146 KB 110029
. publlcar enlaces a articulos de los medios de . Cuba 8 Mar, 2020 185 MBIs oM 15H No 1130 K8 110468
1 1A H . - BlackMatter 2 Aug, 2021 185 MB/s 9M 15H No 67 KB 111018
ComunlcaCIon SObre Sus operaCIones’ . Babuk 20 Apr, 2021 166 MB/s oM 16H 40M Yes 79KB 109969
R Sodinokibi 4Jul 2019 151 MB/s 1M 18H 20M No 253 KB 95490
1 111 . Ragnar 11 Feb, 2020 151 MBIs 1M 18H 20M No 40 KB 110651
.
ofreciendo acuerdos competitivos de reparto de : T SR SR 5 il il
beneflc|os a sus redutas; y’ . MAKOP 27 0ct, 2020 138 MBIs 12M 20H No 115KB 111002
: RansomEXX 14 Dec 2020 138 MBIs 12m 20H No 156 KB 109700
- Pysa 8 Apr, 2021 128 MB/s 1M 21H 40M No 500 KB 108430
I 2 . . 1054 95
. a|egando Supel’lorldad técnica SObI’e sus . Avaddon 9 Jun, 2020 119 MB/s 14M 23H 20M No 054 KB 109952
. Thanos 23 Mar, 2021 119 MB/s 14m 23H 20M No 91KB 81081
Compeudores_ : Ranzy 20 Dec, 2020 111 MBis 16M 1D1H No 138KB 109918
. PwndLocker 4 Mar, 2020 104 MB/s 16M 1D 2H 40M No 17KB 109842
Sekhmet 30 Mar, 2020 104 MBIs 16M 1D 2H 40M No 364 K8 extension aleatoria
Sun Crypt 26 Jan, 2021 104MBls 16M 1D 2H 40M No 1422 KB extension aleatoria
REvil 8 Apr, 2021 98 MB/s 1m 1D 4H 20M No 121 KB 109789
Conti 22 Dec, 2020 98 MB/s 1m™m 1D 4H 20M Yes 186 KB 110220

Hive 17 Jul, 2021 92 MBIs 18M 1D 6H No 808 KB 81797
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La politica: la respuesta juridica y reglamentaria

Una serie de incidentes que afectaron principalmente a organizaciones estadounidenses en la primera mitad de 2021 elevaron
significativamente el perfil del ransomware:

Figura 11: Cronologia de los ataques de ransomware mds destacados y de las acciones del sector piblico

b4

)

Se cierra la infraestructura de
White Kupala (alias
Netwalker), se incauta la
criptomoneda y se detiene a
un afiliado a la espera de un
procedimiento de
extradicion.®

A principios de mayo, un afiliado de DarkSide llevé a cabo un ataque
a Colonial Pipeline, que afect6 al suministro de combustible en la
costa este de Estados Unidos. Las consecuencias del incidente
provocaron una declaraciéon de emergencia por parte del Gobierno
Federal que relajo las restricciones al transporte de combustible por
carretera en la zona de DC y en 17 estados de EE.UU.. 5%

@ Accion del sector publico

@ Ataque de ransomware

®

4(‘1?&

El 14 de mayo, un ataque del Conti
contra el Servicio de Salud irlandés
caus6 importantes y prolongados
trastornos en varios hospitales y en
la red sanitaria en general.*>®

A finales de abril, White Dev 72 (alias Babuk) afirmé
haber comprometido la red de la Policia Metropolitana
del Distrito de Columbia, y amenazé con publicar la
informacién sensible que supuestamente habia
exfiltrado. 552

A principios de julio, un ataque a la
cadena de suministro de REvil contra
la empresa de software con sede en
Estados Unidos Kaseya aumento
significativamente el escrutinio de las
operaciones de ransomware.5" 58

Q
bo
O

Septiembre

=

El Departamento del Tesoro de
EE.UU. tom6 medidas contra
una serie de criptomonedas
sospechosas de estar implicadas
en la gestién de los pagos de
rescates, convirtiéndolos en
moneda fiduciaria en nombre del
agente de la amenaza.>®

A finales de mayo, REvil atacé a la mayor empresa
procesadora de carne del mundo, la brasilefia JBS SA,
lo que afect6 a las operaciones de la organizacién en
Estados Unidos y Australia.>®

2021
October
2021

Noviembre

Otros dos sospechosos de REvil fueron
detenidos en Rumania. Otro sospechoso,
residente en Rusia fue acusado por el
Departamento de Justicia de EE.UU. y
designado para sanciones por el
Departamento del Tesoro de EE.UU.

de 2021

Un ciudadano ucraniano sospechoso de ser
un afiliado de REvilimplicado en el ataque a
Kaseya fue detenido en Polonia. ©
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Expulsiéon masiva de los © Figura12: La administracién de XSS prohibe la actividad de ransomware en el
esquemas de afiliacion N

Programa de afiliados REvil

El aumento de la atenciény la
presion sobre los sistemas de :
ransomware, especialmente como : (5 05.13. 2021
consecuencia del incidente de :

Colonial iSe acabo el ransomware! Amigos, el ransomware y

los programas relacionados estan ahora prohibidos en

L . . . nuestro foro. Mas concretamente :
Pipeline, tuvo un impacto inmediato

en los sistemas de afiliacion. El 14 : #root - Programas afiliados de Ransomware
de mayo, los administradores del : Premium . Ransomware de contratacion
foro delictivo XSS eliminaron los : i
' : ) : Registro: - Venta de software de ransomware 23,000
mensajes relacionados con :
. - : Posteos: . . a
* Reclutamiento de afiliados; : S Los mensajes que incumplan esta norma seran

« el alquiler de ransomware; y : Depésito: eliminados. Afortunadamente, sélo hemos descubierto

* la venta de software de bloqueo
(ransomware).

Figura 13: La Administracién de Explotacion hace lo mismo
Aunque los administradores citaron

varias razones para sus acciones, un : Affiliate Programa 2???
punto clave fue que el ransomware se
habia vuelto "peligroso y téxico... y

. . . o

estaba siendo vinculado con la : (2 14 de mayo de 2005
geopolitica y los atagques patrocinados - Hola a todos,
por el Estado". El otro foro prinCipal en Nos complace [recibir] a pentesters, especialistas y desarrolladores.
el que operaban los esquemas de :

- ., ) ., . ., : Pero no damos la bienvenida al ransomware (casilleros), ya que atrae
afIIIaC|on, EXp'OIt, también SIguio su . 1154 demasiado a la much attenttion:. La actividad [del ransomware] no nos resulta

. . . . atractiva porque todo y cualquier cosa (es decir, sin filtro) se publica:
eJemp|0, citando razones similares : Inscripcion: Encriptado. Creemos que la presencia de asociaciones de : no se ajustaa

para su propia suspension.6! nuestros objetivos.

Posteos: Se decidid, remover toda solicitud de asociacion [ransomware] y prohibirla

Reacciones: como actividad en nuestros foros.
Deposito:

La proh|b|C|()n de los esquemas de Todos los hilos relacionados con la taquilla seran eliminados.

afiliacion no supuso la expulsion de
de los agentes de amenazas de

ransomware de los propios foros, Figura 14: Anuncio de contratacién de dfiliados en el sitio

aunque algunos se retiraron. Por . de filtraciones de White Janus
ejemplo, White Ursia anuncié que :

cerraria su esquema de afiliacion CO N D | C | O N ES

REvil y "se volveria privado”; :
posteriormente cancelé por completo : PARA SOCIOS

sus membresias en el foro. White

L 4
Apep anuncio que cerraria la
operacion de ransomware DarkSide y :
publicé las claves de descifrado del : [Ransomware] LockBit 2.0 es un programa de afiliados.
H . El programa est& en marcha desde septiembre de 2019, esta disefiado en lenguajes de origen C y ASM sin

malware‘62 Sin embargo’ OtrOS, como : dependencias. El cifrado se implementa en partes a través del puerto de finalizacion (1/0), algoritmo de cifrado AES +
White Janus (tamblén conocido como . ECC. Durante dos afios nadie ha conseguido desencriptarlo.
LOCkBIt) mantuvieron su membresia . Las ventajas incomparables son la velocidad de cifrado y la funcién de autodifusién.

i T . Lo unico que hay que hacer es acceder al servidor central, mientras que LockBit 2.0 hara todo el resto. El lanzamiento
y Slmplemente transfirieron sus : se realiza en todos los dispositivos de la red de dominio en caso de tener derechos de administrador en el controlador
actividades de reclutamiento de : de dominio.
afiliados a su sitio de fugasl Resumen de las caracteristicas:

« panel de administrador en el sistema Tor;

« comunicaciéon con laempresa através de Tor, salade chat con notificaciones PUSH;

+ descifrado automatico de prueba;

+ deteccion autométicade desencriptadores;

« escaner de puertos en subredes locales, puede detectar todos los recursos compartidos DFS, SMB,
WebDav;

« distribucién automaticaen lared del dominio en tiempo de ejecucién sin necesidad de scripts

« terminacién de servicios y procesos que interfieren;

» bloqueo del lanzamiento de procesos que pueden destruir el proceso de encriptacion

+ establecimiento de derechos de archivo y eliminacién de atributos de bloqueo

+ eliminacion de las copias en la sombra;

« creacion de particiones ocultas, arrastrar y soltar archivos y carpetas;

« borrado deregistros y autolimpieza;
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Mientras que los esquemas de
reclutamiento de afiliados abiertos
fueron objeto de la prohibicién, el
reclutamiento de "pentesters”
continud sin mucha interrupcioén, con
anuncios en las secciones de
"busqueda de trabajo" o "freelance"
de Exploit y XSS en gran medida no
afectados. Los anuncios no decian
abiertamente que se estaba
reclutando para operaciones de
ransomware, pero las
especificaciones del trabajo para
muchos de los puestos vacantes
tenian similitudes con

campafias de reclutamiento de
esquemas de afiliacion anteriores.

Figura 15: Anuncio de reclutamiento de pentester por parte de un agente
de amenazas no identificado

J

Por [

kilobyte
(1]

Vendedor
o7

Need Pentester

Mientras el topico no sea eliminado, 1 pentester es requerido. Conocimiento de Directorios Activos, Bloodhound.
Experiencia en trabajo en la Nube, Cinta en requerida. Contactar por mensaje privado.
Salario $5,000 a $100,000

+ Cotizacion
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RAMPeando mas

En respuesta a las prohibiciones de Figura 16: Anuncios de contratacién de dfiliados en el foro RAMP

los foros sobre el reclutamiento de
afiliados, a mediados de julio se cre6 o 0
un foro criminal que afirmaba atender RAW-'? '
especificamente las necesidades de Nuevos s Encontrar hilos - V Buscar foros ~ Marcar coma no le
las operaciones de ransomware y los
programas de afiliados en particular.

El sitio operaba inicialmente desde la
direccion de la web oscura utilizada e [RaaS] AvosLocker - Programa de Sociedad Windows/Linux/ESXi

f - Nov 8, 2021

R ALPHV-ng RaaS HOBOro NOKOAEHUA.

anteriormente por White Dev 72 (alias
BabUk) para su sitio de filtraciones, y Proxyshell Descargador+BusquedaDePalabraClave+EnviarMail [MSExchange]
se llamaba a si mismo RAMP, hagiwaki666 - Dec 8, 2021

posiblemente como referencia a un
sitio web oscuro anterior en ruso que
se dedicaba a la venta de narcoticos.

Mapruépka no nokepy Sugar / Sugar Sodo Blogueador
Nov 11, 2021

Equipo Elite de Conti Buscando Por Pentesters & Accesos 80/20

Nov 11, 2021

El foro tiene una seccion
especificamente dedicada a los

esquemas Raa$S, asi como anuncios [RaaS] Programa de Socio Privado / FAARRENER )
jin - Nov 9, 2021
que reclutan pentesters y acceso a

redes corporativas. % WmE— AT AR
tian - Nov 12, 2021

Entre los esquemas de ransomware

mas destacados que estan activos en 4 [Grupo Privado] Actualmente buscando mas miembros | Se dara trabajo diario

RAMP se encuentran Conti, RVMAEE Novil 20e !

AvosLocker y BlackCat.

Cambio de marca del ransomware

Como otra probable consecuencia de la creciente presién

legal y politica, en 2021 observamos uno de los mayores » proporcionar una oportunidad para pasar desapercibido

niveles de cambio de marca de ransomware de los Gltimos y reducir el protagom_smo d_e un grupo espec_lf!co
afios. Los cambios de marca del ransomware tienen tres después de una cantidad significativa de actividad o
beneficios principales : campafias; y,

« Impedir o retrasar la atribucion de los ataques, cuando el
agente de la amenaza lo percibe como una ventaja
operativa.

» permitiendo a los agente de la ciberdelincuencia
establecidos "reiniciar" su programa después de
sufrir un revés. (por ejemplo, después de que el
descubrimiento de un fallo en su de cifrado de su
ransomware, se publique un descifrador para el
malware);
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Estudio de caso de respuesta a incidentes:

Nuevo trabajo, ¢quién
es? El operador de
ransomware cambia los
esquemas de afiliacion

En febrero de 2021, el equipo de respuesta a incidentes de
PwC respondié a un ataque Sodinokibi/REvil en una
organizacion del sector agricola con sede en Francia. La
intrusién comenzé a mediados de enero, cuando un archivo
adjunto malicioso, entregado a los empleados de la empresa a
través de un correo electronico de phishing, condujo a la
instalacion de QakBot en una estacion de trabajo victima.

Tras conseguir el acceso inicial, el agente de la amenaza
desplego Cobalt Strike para reforzar su presencia en el
entorno de la victima.

También comenz6 a acceder a las credenciales de LSASS,
confiando en el Protocolo de Escritorio Remoto de Windows
(RDP) para moverse lateralmente por la red. El agente de la
amenaza utilizé una mezcla de trabajos BITS, PowerShell y la
interaccion de la linea de comandos para instalar y ejecutar
cargas Utiles y tomar huellas digitales en la red. RClone, un
software de c6digo abierto utilizado para gestionar el
contenido de los sistemas de

se utilizé para exfiltrar datos de los almacenamientos locales
y en la nube de la victima, antes de que el ransomware fuera
detonado.

agEEn

Aungue el agente de la amenaza despleg6 en ultima
instancia el ransomware Sodinokibi/ REvil, la forma en que
operaba dentro del entorno de la victima se alineaba mas
estrechamente con las técnicas que se sabe que adoptan
los afiliados a otro programa de ransomware que PwC
rastrea como White Samyaza (alias Egregor, Prolock). Por
ejemplo, aunque también se ha observado que QakBot
conduce a infecciones de REvil*?, estd mas fuertemente
vinculado a las operaciones de White Samyaza®. La
herramienta de linea de comandos RClone es utilizada con
frecuencia, aunque no de forma exclusiva, por los operadores
de Egregor/Prolock, sobre todo cuando la utilidad es
renombrada como "svchost.exe" para mezclarse con el entorno
de la victima®™.

Ademas, los archivos del ransomware observados

durante la respuesta al incidente estaban etiquetados con
el nombre de la victima.

Este esquema de nomenclatura es una caracteristica
exclusiva del ransomware Egregor y no suele observarse
en el ransomware Sodinokibi/REvil (cuyos archivos se
nombran a menudo utilizando un esquema de
nomenclatura aleatorio).

Basandonos en las pruebas que hemos examinado, consideramos que es muy probable que una filial de
Samyaza Blanca se trasladara a Ursia Blanca y desplegara a Sodinokibi/REvil utilizando las TTPs comUnmente

observadas con las filiales de Samyaza Blanca.
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Blue Lelantos

En diciembre de 2019, los miembros del grupo delictivo con sede
en Rusia "Evil Corp" (rastreado por PwC como Blue Lelantos)
fueron acusados por las autoridades estadounidenses y
designados para las sanciones.®® Las operaciones de Evil Corp
continuaron a lo largo de 2020, pero los cambios en las operaciones
de Evil Corp se hicieron evidentes a finales de ese afio y cada vez
mas notables a principios de 2021. Las detecciones de
WastedLocker,®” uno de los principales sistemas de ransomware
de Evil Corp, practicamente desaparecieron a finales de 2020. Sin
embargo, la operacion de WastedLocker continué a lo largo de
2021, a través de una sucesion de cambios de marca. A finales de
2020, las notas de rescate de WastedLocker empezaron a
aparecer como ransomware Hades, Phoenix Cryptolocker en
marzo, Payloadbin en junio y Macaw en octubre.® De forma
similar, DoppelPaymer,®° la operacion de "doble extorsién" de Evil
Corp, ceso efectivamente sus operaciones en mayo, con la Ultima
victima afiadida a su sitio de filtracion ese mes. En junio, surgié un
nuevo ransomware autodenominado "Grief" o "PayorGrief", que
empezo a publicar datos de las victimas en su sitio de filtraciones
desde el principio. El analisis de las muestras de Grief reveld
amplias similitudes de codificacion entre él y DoppelPaymer, con un
cambio importante en el uso de la criptomoneda Monero por parte
de Grief para el pago de rescates. Consideramos que Grief es otro
ejercicio de cambio de marca de Evil Corp, y es poco probable que
sea el Gltimo."°

Figura 17: Posteo de anuncio "Bienvenido a Darkside 2.0".

Programa de afiliados DarkSide 2.0 Ransomware

(5 03.09. 2021

wzzzzz. - [Bienvenido a DarkSide 2.0] vz

¢Quiénes somos?

2] ido a Darksid!
lenvenidoa barkside Nuestro producto esta dirigido Unicamente a las grandes

empresas. Puede obtener mas informacién aqui:

Inscripcién :

Cuidado con el siniestro Nuevo «Dark

Posteo:
Reacciones: Side» Ciberriesgo de 1M de ddlares
. m audissi cum sam quidebi tatiscimet dolupta ditatey

Deposito: . B e, o sit to e

nem faci te dit volendam S|
velibus, nonsedis etur? Qui vellat

Aunque no tenemos pruebas directas de las razones de los
sucesivos ejercicios de cambio de marca emprendidos por
Evil Corp en 2021, consideramos que es muy probable que
sean consecuencia de la designacion del grupo como
entidad sancionada por las autoridades estadounidenses:

+ Como en la mayoria de las operaciones de ransomware, la
mayoria de sus victimas se encuentran en Estados Unidos;

» Una organizacion que realice o facilite el pago de un rescate
a una entidad sancionada podria incurrir en el
incumplimiento de las sanciones de Estados Unidos y, por lo
tanto, es menos probable que pague;

* El cambio de marca de WastedLocker y DoppelPaymer
hizo mas dificil, al menos a corto plazo, atribuir un
incidente de ransomware a una entidad sancionada,

» El cambio de marca del cédigo existente, en lugar de
escribir nuevas variantes de ransomware desde cero,
reduce los costes de oportunidad de Evil Corp y el tiempo
necesario para mantener sus operaciones de
ransomware.

White Apep

DarkSide (también conocida como BlackMatter), que PwC
rastrea como White Apep, ha estado en funcionamiento desde
al menos agosto de 2020, y ya habia sufrido dos cambios de
marca al cierre de 2021. El primero se produjo en enero de
2021, dos meses después del lanzamiento del programa de
afiliados de DarkSide, cuando la empresa de seguridad
Bitdefender desarroll6 y lanz6 puablicamente una herramienta de
descifrado’® que permitia a las victimas de DarkSide recuperar
sus archivos. Las operaciones de White Apep entraron en
pausa, probablemente para permitir que el agente de la
amenaza se reequipara, y no se reanudaron hasta el 9 de
marzo de 2021 bajo el nuevo nombre de "DarkSide 2.0". Su
regreso vino acompafado de un relanzamiento de su programa
de afiliados y present6 una version actualizada del ransomware
disefiada para evitar el descifrado con las herramientas
existentes.’?

Fue después de este primer cambio de marca cuando uno de
los afiliados de DarkSide llevé a cabo uno de los incidentes mas
dafiinos observados en 2021, el exitoso ataque a Colonial
Pipeline, con sede en Estados Unidos, el 7 de mayo. El ataque
provoco el cierre de las operaciones de su oleoducto de 5.500
millas, utilizado para suministrar casi la mitad del combustible
de la Costa Este de Estados Unidos. El aumento de la atencion
prestada a DarkSide por el gobierno estadounidense, y el
posterior desmantelamiento de la infraestructura, llevaron al
agente de la amenaza a anunciar a mediados de mayo que
cerrarfa sus operaciones.’”®
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El segundo cambio de marca de White Apep lleg6 a finales

de julio, en forma de un nuevo sistema Raas titulado
"BlackMatter". El nuevo ransomware compartia partes de su
cadigo, aunque no todas, con DarkSide 2.0; entre ellas se
encontraban rutinas de codigo que implementaban la
escalada de privilegios, la toma de huellas de las victimas y
las capacidades de red.”*

La creciente presion de las fuerzas de seguridad llevo a White
Apep a anunciar una vez mas su salida de la escena del
ransomware en noviembre de 2021. La decision fue seguida
poco después por el Departamento de Justicia de Estados
Unidos, que anuncié una recompensa de 10 millones de
délares por cualquier informacién potencial sobre el grupo.”™ A
finales de 2021, las operaciones de White Apep permanecian
inactivas.

Sin embargo, dado el niumero de transformaciones que han
sufrido el ransomware y las operaciones en general de White
Apep, consideramos que existe una probabilidad realista de
gue este cierre de operaciones sea una oportunidad para
permanecer bajo el radar, s6lo para resurgir con otro cambio
de marca. Hay pruebas circunstanciales de que ALPHV-ng
(alias BlackCat), que actualmente es rastreado por PwC como
White Dev 101, es otra marca.

El esquema de afiliados del agente de la amenaza se lanzé en
RAMP el 9 de diciembre de 2021, y el equipo de respuesta a
incidentes de PwC ha respondido a multiples incidentes de
BlackCat realizados por un afiliado especifico que
anteriormente formaba parte del esquema de BlackMatter..

White Ursia

White Ursia fue uno de los agentes de amenazas de
ransomware mas activos en la primera mitad de 2021. La
cara publica de su operacién, utilizando las identidades en
linea "UNKN" y "Unknown" en Exploit y XSS
respectivamente, mantuvo un perfil alto, realizando
entrevistas y promocionando el programa de afiliados de
REVvil. Es probable que la creciente presion a White Ursia,

después de que se viera sometida a un mayor escrutinio tras los
ataques de Kaseya y JBS, inici6 su primer movimiento offline en
2021. 'UNKN' ya habia anunciado la decision de "pasar a la
oscuridad" tras la expulsion de los programas de afiliados de
XSS y Exploit en mayo. El "Happy Blog" de White Ursia, el sitio
de filtraciones utilizado para publicar datos de victimas
comprometidas, se desconectd a mediados de julio, al igual que
su infraestructura de pago de rescates. Las operaciones de
REvil cesarony "UNKN" dejé de publicar comentarios sobre
XSS o Exploit después del 4 de julio. El cierre de la
infraestructura de pago de REvil, asi como la desaparicion de
"UNKN?", dafiaron la reputacion del agente de la amenaza.

En septiembre, nuevos personajes en linea - "REvil" en Exploit y
"0_neday" en XSS- anunciaron que, tras la desaparicion de
"UNKN?", habian podido restaurar las operaciones de REvil a
partir de copias de seguridad. White Ursia reanudé sus
operaciones y publicé los datos de seis victimas entre el 10 de
septiembre y el 14 de octubre, antes de que el sitio volviera a
caer, esta vez probablemente de forma definitiva. '0_neday’
afirmé haber perdido el control de la infraestructura de REvil tras
un presunto ciberataque dirigido personalmente al actor de la
amenaza y habia decidido pasar desapercibido. El 14 de enero
de 2022, el FSB anunci6 que habia detenido a 14 sospechosos
y registrado 25 locales relacionados con una investigacién sobre
la operacién REvil.”® Aunque al menos algunas de las
detenciones se produjeron a principios de 2022, es muy
probable que las autoridades rusas hayan desbaratado
elementos de la operacién REvil antes de las medidas
adoptadas en enero de 2022. Varios agentes de amenazas
criminales en XSS especularon que la desaparicion de UNKN
en julio y posterior "silencio de radio" era también el resultado
de la accion del FSB. Sin embargo, es imposible verificar estas
afirmaciones.

Compromiso en la cadena de suministro: la nueva normalidad

Los ataques a la cadena de suministro han sido durante mucho tiempo una férmula probada y utilizada por
multiples agentes de amenazas. Aunque tradicionalmente se asocian con agentes de amenazas patrocinados por
el Estado, los agentes de amenazas con motivacion financiera también han tenido éxito en su explotacion. A
principios de 2021, White Austaras (también conocido como TA505), el agente de la amenaza que controla el
ransomware CLOP, fue capaz de comprometer a multiples organizaciones que utilizaban el software de
transferencia de archivos heredado Accellion FTA. White Austaras exfiltré datos de menos de 25 victimas y
amenaz6 con exponerlos en el sitio de filtraciones CLOP si no se pagaba un rescate.”” 78

En julio de 2021, White Ursia comprometié a multiples organizaciones que eran clientes de Kaseya, una empresa
estadounidense especializada en software de gestion de redes y Tl, abusando del software VSA de la empresa para
entregar cargas Utiles maliciosas. El ataque fue de una escala mucho mayor que el incidente de Accellion, con hasta
1.400 organizaciones afectadas por el ransomware REvil/Sodinokibi.”
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Entregay acceso
Sistemas de entrega

Los sistemas de entrega de malware han demostrado ser un
compafiero vital en los arsenales de los agentes de amenazas
de ransomware. Se trata de piezas de software especificamente
disefiadas para albergar cargas Utiles maliciosas, que
posteriormente son lanzadas por el agente de la amenaza para
obtener una entrada inicial en un sistema o red de destino. En
2021, con agentes establecidos y nuevos participantes activos
en el En 2021, con agentes establecidos y nuevos participantes
en el mercado de la distribucién de malware, los agentes de las
amenazas cibernéticas tenian la opcién de alternar entre varios y
determinar la opcién mas fiable y segura para sus operaciones.

Emotet

Emotet, que PwC rastrea como White Taranis, es uno de los
sistemas de entrega de malware mas prominentes y de mayor
duracion. A principios de 2021 se produjo un desmantelamiento
de la infraestructura de la red de bots de Emotet por parte de las
fuerzas de seguridad internacionales, denominado Operacion
LadyBird. La operacion, en la que se incautaron mas de 700
dispositivos utilizados para los sistemas C2 de Emotet, junto con
las detenciones realizadas en Ucrania,®° 8L impidi6 que el
agente de la amenaza llevara a cabo sus campafias maliciosas
de spam y spear phishing (o ataque de correo electronico
dirigido) por correo electronico durante una parte importante del
afo.

Sin embargo, a mediados de noviembre PwC observo que
Trickbot, el troyano bancario operado por el grupo que PwC
rastrea como White Magician, entregaba binarios maliciosos de
Emotet a las maquinas infectadas de Trickbot y los ejecutaba en
memoria. Es probable que se trate de un intento por parte del
agente de la amenaza de ayudar a restaurar la infraestructura de
mando y control de Emotet. Esta técnica esta en linea con una
actividad similar asociada a White Taranis, donde Emotet se utilizd
como medio para ayudar a entregar binarios de Trickbot después
de que se produjera un desmantelamiento similar de Trickbot en
octubre de 2020.

Junto con la entrega de los binarios de Emotet y el regreso de
su infraestructura de mando y control, también vimos la
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introduccion de dos nuevos servidores de botnet de entrega de
spam, Epoch 4 y Epoch 5. Esto se sumo a los otros tres
servidores de la red de bots, Epoch 1, Epoch 2 y Epoch 3, que
anteriormente fueron utilizados por White Taranis para infectar
magquinas. También se observaron otras actualizaciones de las
capacidades de cifrado de Emotet, utilizadas para cifrar el trafico
de red, y de sus protocolos de comunicacién.82 Estas adiciones
al arsenal de Emotet ponen de manifiesto las importantes
capacidades a las que tiene acceso White Taranis

y la continua amenaza que supone para las organizaciones.

La ausencia de Emotet durante la mayor parte de 2021 oblig6 a
una parte importante de su base de clientes a buscar otras
formas de distribucion de malware. En 2021, sistemas de
distribucién de malware como Buerloader, Bazar, SquirrelWaffle e
IcedID aumentaron significativamente su actividad,
probablemente como resultado del vacio que dejé Emotet tras su
retirada.

Més frio que IcedID

El agente de la amenaza que PwC rastrea como White Khione esta
detras del sistema de entrega de malware IcedID (también conocido
como Bokbot), que esta asociado con sistemas de ransomware de
alto perfil como Conti y Sodinokibi/REvil. Identificado por primera vez
en 2017, IcedID fue desarrollado originalmente como un troyano
bancario, capaz de robar informacion financiera. Sin embargo, al
igual que otros troyanos bancarios, IcedID se reconvirtio
posteriormente en una pieza de malware modular disefiada para
proporcionar acceso remoto a las redes, que mas tarde se venderia
a otros usuarios como parte del modelo de "acceso como servicio".8?
En 2021, IcedID aumenté su capacidad en ausencia de Emotet,
demostrando ser uno de los sistemas de entrega de malware mas
consistentes. Su capacidad principal reside en sus consistentes
campafias de spam por correo electronico, que se utilizan para
iniciar la cadena de infeccion. Otras capacidades incluyen la
ejecucion remota de codigo y la inyeccion en el navegador web, lo
que permite a IcedID realizar ataques de persona en el medio con
el objetivo de extraer informacion financiera. Sin embargo, IcedID
suele utilizarse para desplegar cargas Utiles de mayor alcance,
como Cobalt Strike.
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Acceso como servicio (AaaS)

Los sistemas de entrega, como Emotet e IcedID, han sido
siempre la opcién de acceso inicial para muchos agentes de
amenazas ciberriesgo. Sin embargo, su disponibilidad y
accesibilidad pueden ser poco fiables, ya que algunos
sistemas se ven obligados a desconectarse, mientras que
otros requieren una relacion de larga duracion para poder
acceder a los servicios de entrega de malware. Esto ha
proporcionado un margen para que el mercado de acceso
como servicio (AaaS) crezca en 2021. Estos mercados
permiten la compra y venta de acceso a hosts comprometidos
de una amplia gama de organizaciones y sectores,
normalmente en forma de acceso RDP y VPN y VPN, asi
como webshells. Varios foros de delincuentes en lengua rusa,
como Exploit y XSS, y mercados dedicados, como Odin y
MagBo, se utilizan para anunciar listados de acceso.%

Uno de los principales motivos del aumento de la AaaS es la
menor barrera de entrada que ofrece a los nuevos agentes
de amenazas. La AaasS elimina la necesidad de que los
agentes de amenazas lleven a cabo complejas campafias de
intrusion o de phishing generalizado para recopilar
credenciales. Con Aaas, la intrusion inicial ya se ha
completado, lo que permite al comprador pasar directamente
a la actividad posterior a la explotacion y al despliegue de
ransomware. En 2021, fuimos testigos de como varios
agentes prolificos de amenazas de ransomware 0 sus
afiliados utilizaban AaaS como medio de acceso inicial,
incluyendo White Janus (alias Lockbit 2.0) y White Apep
(alias BlackMatter, DarkSide).

Figura 18: Apep blanco buscando acceso aredes
corporativas en el foro Exploit

Programa de afiliacion BlackMatter

B

Vendedor
Inscripcién:

Posteos:
Actividad:
Deposito:

Se buscan redes corporativas en los siguientes
paises:

* USA
« CA
* AU
« GB

Todos los sectores excepto:

* Medico
« Instituciones estatales

Requerimientos:

» Ampliar los ingresos a partir $100 milliones

» 500 - 15,000 hosts

*No aceptamos redes que alguien ya haya intentado
explotar

2 opciones de trabajo:

* Compra: de 3 a 100k
* Nos lo llevamos al trabajo (a discutir ndividualmente)

Esquema de trabajo:

« Eleccion de la opcion de trabajo -> Acceso a la
transferencia -> Verificacion -> Lo tomamos o no
(en caso de discrepancia)

Deposito:
* 120k
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Asia-Pacifico

Disco duro para sobrevivir

En Corea del Norte, una pieza central de la doctrina politica de Kim
Jong-un es el continuo desarrollo de la fuerza nuclear del pais,
acompafiado de un enfoque en las finanzas nacionales. En general,
es muy probable que las operaciones de ciberriesgo hayan sido una
de las principales vias del Estado norcoreano para frustrar el impacto
de las sanciones internacionales y lograr sus objetivos estratégicos.
La criptomoneda, en particular, es una fuente de ingresos crucial
para el régimen de Corea del Norte, con multiples agentes de
amenazas basados en Corea del Norte que apuntan a
organizaciones y personas relacionadas con la criptomoneda, en
particular a los intercambios de criptomonedas, desde al menos
2017.85

El Bitcoin es plata, el compromiso es oro:
el nuevo agente o agentes de la amenaza
basada en Corea del Norte

A lo largo de 2021, observamos dos grupos principales de
actividad que, segun nuestra opinion, es muy probable que
sean llevados a cabo por agentes de amenazas basados en
Corea del Norte, y que tienen como blanco a entidades que
operan con criptomonedas y el sector financiero a escala
internacional. Inicialmente rastreamos estos dos grupos por
separado, respectivamente como Black Alicanto (alias
Dangerous Password, LeeryTurtle, CryptoMimic, CryptoCore,
Operation SnatchCrypto)®¢ 87y Black Dev 2 (también conocida
como Operacion Gold Hunting, Operacion SnatchCrypto). En
Ultima instancia, las coincidencias en las habilidades, la
infraestructura y la victimologia nos llevaron a evaluar que
Black Alicanto y Black Dev 2 son probablemente el mismo
agente de amenazas basado en Corea del Norte. Ademas,
consideramos que es muy probable que este agente de la
amenaza sea una evolucion de Black Artemis’ (aka Lazarus
Group, HIDDEN COBRA) subgrupo financiero Bluenoroff.

A continuacion, presentamos Black Alicanto y Black Dev 2
individualmente para dar una visién general de las diferentes
TTPs que asociamos con los dos grupos de actividad.

Black Alicanto

Black Alicanto tiene una motivacion financiera 'y ha estado
activo al menos desde 2018, dirigiéndose a organizaciones
de criptomonedas y entidades del sector de los servicios
financieros. Si bien este agente de la amenaza suele utilizar
documentos de sefiuelo relacionados con ascensos o
bonificaciones de los empleados para inducir a los objetivos
a abrir la carga util, entre septiembre y diciembre de 2021
observamos que Black Alicanto utilizaba documentos de
sefiuelo que presentaban descripciones de puestos de
trabajo en empresas de los sectores de las finanzas y la
criptomoneda, como Goldman Sachs, J.P. Morgan, Commerz
AG, SALT Lending y Blockchain Intelligence Group.®

Black Alicanto envia inicialmente a los blancos correos
electrénicos de spear phishing con archivos comprimidos
adjuntos. Estos suelen contener documentos de doble
extension (archivos .LNK que se hacen pasar por
documentos de Word o PDF) o documentos de sefiuelo
protegidos por contrasefia y archivos LNK maliciosos
llamados Password.txt.Ink. como documentos de Word o
PDF) o, documentos de enlace protegidos por contrasefia 'y
archivos LNK maliciosos llamados Password.txt.Ink. Los
archivos de enlace abusan de los enlaces acortados por URL
de Bit.ly para llevar al objetivo a descargar scripts maliciosos
de dominios registrados por el agente de la amenaza. Black
Alicanto se asegura de que sélo los objetivos reales, a
diferencia de los investigadores de seguridad, reciban sus
cargas utiles, y despliega manualmente las cargas Utiles de la
fase posterior s6lo a aquellos.

Una de estas descargas es msoRAT® %0, un troyano de acceso
remoto (RAT) que Black Alicanto despliega manualmente en los
sistemas de las victimas que le interesan. msoRAT es una
evolucion de un backdoor que ha sido utilizado durante afios por
BlueNoroff.?1. 92

Black Dev 2

Desde al menos agosto de 2020, hemos seguido un grupo de
actividad que inicialmente denominamos Black Dev 2 °3,
dirigido principalmente a entidades del espacio de la
criptomoneda y la tecnologia financiera (FinTech), asi como a
empresas de Capital Riesgo (VC), en particular las que
financian empresas relacionadas con la criptomoneday la
tecnologia.
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Figura 19: Distribucion geogréfica de las entidades blanco de Black Dev 2
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Las intrusiones que asociamos con Black Dev 2 solian consistir
en documentos de sefiuelo relacionados con una presentacion
de capital de riesgo o una presentacién de la empresa, o con
acuerdos de no divulgacion. Los documentos sefiuelo traian una
plantilla remota maliciosa desde un dominio registrado por el
agente de la amenaza. Las macros de la plantilla remota
descargaban una carga Util adicional -normalmente un backdoor
malicioso y una Biblioteca De Enlace Dinamico (DLL ) de perfil
de la victima- que se inyectaba en otro proceso en ejecucion.

Al hacer un andlisis cronolégico de las horas de creacion y
ultima modificacion de los documentos maliciosos creados por
Black Dev 2, identificamos un patrén que coincide con el de un
dia de trabajo normal, que comienza alrededor de las 8 de la
mafiana y termina alrededor de las 6 de la tarde, con un
intervalo de una o dos horas para almorzar en el medio, que
coincide con la zona horaria GMT+9, que incluye a Corea del
Norte.

Al menos 1 entidad blanco Al menos 4 entidades blanco
Fuente: PwC

También observamos que Black Dev 2 utilizaba una
familia de malware que probablemente sea una variante
de msoRAT, en una infraestructura que se solapa con
otros servidores C2 de msoRAT utilizados por Black
Alicanto.?* Basandonos en la similitud de la
configuracién de la infraestructura y de las cadenas de
intrusién adoptadas por Black Dev 2 y Black Alicanto, y
en su victimologia comun, consideramos probable que
Black Dev 2 y Black Alicanto sean el mismo agente de
amenazas basado en Corea del Norte, y una evolucion
de Bluenoroff.
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Misiones complementarias

Mas alla del imperativo de seguir generando fondos para el
régimen, los agentes de amenazas establecidos en Corea
del Norte han seguido persiguiendo objetivos alineados con
los objetivos estratégicos norcoreanos.

Black Banshee

En 2021, los principales sectores de interés de Black Banshee
(alias Kimsuky, Velvet Chollima) se mantuvieron en linea con
los objetivos histdricos del agente de la amenaza, e incluyeron:

gobierno y sector publico;
diplomacia y politica, incluidos los grupos de reflexién

el mundo académico (con especial atencion a la
investigacion nuclear y la politica internacional)

defensa y sector aeroespacial
nuclear; y

la sociedad civil y grupos especificos, como periodistas,
ONG vy grupos religiosos activos en relacion con Corea
del Norte.

La actualizaciéon de BravePrince

En 2021 observamos que Black Banshee mantuvo su enfoque en
gran medida en estas prioridades, y renové herramientas de su
arsenal anterior en busca de sus objetivos regionales. Por ejemplo,
Black Banshee desarroll6 una version actualizada de su backdoor
BravePrince y la utilizé para atacar a victimas surcoreanas.®® El
backdoor BravePrince actia como perfilador de victimas, keylogger y
ladrén de informacion, exfiltrando los datos de las victimas a través
del servicio de correo electronico surcoreano Daum. El backdoor
también tiene la capacidad de exfiltrar archivos especificos de interés
para Black Banshee, lo que sugiere no solo la interaccion directa del
operador con el implante, sino también que el agente de la amenaza
desplegé el backdoor especificamente a los objetivos de interés. La
campafia se centro en entidades de Corea del Sur; probablemente
pretendia obtener informacion diplomatica, politica y militar sobre la
postura de Corea del Sur en relacion con Corea del Norte, China y
Rusia, asi como con Estados Unidos. Una actualizacién sobre esta
camparfia publicada en noviembre de 2021°6 también la orientacién
detallada del material aeroespacial y de defensa, asi como la
investigacion cientifica en campos especificos como el combustible
de aviacion.
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Politica nuclear para BabySharks

Black Banshee también continué realizando campaiias de
BabyShark durante la mayor parte del afio®’, manteniendo su
enfoque de larga data en temas nucleares, politicos y
diplomaticos. Identificamos y notificamos al menos ocho victimas
que Black Banshee habia comprometido desde agosto de 2021.
Entre ellos se encontraban figuras diploméaticas, analistas actuales
o0 antiguos de alto nivel en grupos de reflexion centrados en la
region de Asia-Pacifico, académicos de alto nivel centrados en la
historia, la politica y la defensa de Asia-Pacifico, y empleados de
ONG centradas en la peninsula de Corea. Este objetivo también
esta en consonancia con las campafias anteriores llevadas a cabo
por Black Banshee desde al menos finales de 2018, cuando
observamos por primera vez que el actor de la amenaza
comenzaba a dirigirse a figuras individuales que trabajaban en
organizaciones supranacionales, incluidas las Naciones Unida.
Black Artemis

Black Artemis (también conocido como HIDDEN COBRA,
Lazarus Group) continué dirigiéndose en gran medida a los
sectores aeroespacial y de defensa como parte de una campafia
que rastreamos como ShowState.¢ La campafia persistié en 2021,
basandose en documentos de ingenieria social y spear phishing con
teméatica de oportunidades de trabajo para el sector aeroespacial y de
defensa, ampliandose para incluir empresas de ingenieria y
fabricacion.®®

Otra campafia de Black Artemis en 2021, dirigida a entidades de
Corea del Sur, también incluia documentos maliciosos con macros
para lograr el acceso inicial. Sin embargo, en este conjunto de
intrusiones, las macros descargaban en el disco una imagen PNG
que contenia datos maliciosos en formato comprimido, lo que
dificultaba su deteccion estatica por parte del software antivirus. A
continuacion, la macro convertia la imagen PNG en un archivo BMP y
lo ejecutaba a través de mshta.exe. La carga util ejecutable
incrustada, una familia de malware que hemos denominado
PaintJob'®, comparte similitudes con la rutina de cifrado utilizada
por Dtrack, un conocido RAT que atribuimos al subgrupo de Black
Artemis conocido como Andariel.

Black Artemis también fue un objetivo persistente de los
investigadores de seguridad y vulnerabilidad a lo largo del afio
pasado. En enero de 2021, Google'°'y Microsoft'°? informaron
de una campafia de ingenieria social de meses de duracion que
se basaba en perfiles de Twitter que se hacian pasar por
investigadores de seguridad, asi como en cuentas de LinkedIn,
Telegram, Discord y Keybase. Black Artemis se ponia en
contacto con los objetivos bajo el falso pretexto de colaborar en
un proyecto de investigacion de vulnerabilidades. A continuacion,
les enviaba un proyecto de Visual Studio con codigo malicioso
gue ejecutaba el dropper Comebacker, que finalmente conducia a
la instalacion del backdoor Klackring.

El agente de la amenaza también mantenia un blog de seguridad
gue actuaba como abrevadero, y dirigia a los investigadores de
seguridad objetivo hacia él durante la conversacion. Cuando los
objetivos visitaban el sitio, un exploit de dia cero de Chrome llevaba
a la instalacion de un servicio malicioso en su maquina, junto con
una puerta trasera en memoria. Black Artemis podia entonces
explotar el acceso que habia obtenido a los sistemas de los
investigadores de seguridad para identificar y robar investigaciones
de seguridad ofensivas de interés.

Un esfuerzo paralelo de Black Artemis incluyo la seleccion de
investigadores de seguridad ofensiva chinos con documentos
maliciosos en idioma chino.'® Los intentos de compromiso contra
los investigadores de seguridad también incluyeron una version
troyanizada de IDA Pro'%4, un software de desensamblaje
ampliamente utilizado en la investigacion de
ciberseguridad y, en particular, en la investigacién de la
seguridad. en la investigacion sobre ciberseguridad y, en
particular, en el andlisis de vulnerabilidades y el
desarrollo de exploits.

Un afno de actividad de agentes de
amenazas con base en China

Planificar con tiempo

Hemos seguido observando una importante actividad de
agente sde amenazas con base en China. Algunos de estos
acto agente de amenazas, como Red Djinn, se centran en
sectores industriales especificos como los semiconductores,
la inteligencia artificial, la atencién sanitaria (que incluye la
investigacion genética y la biotecnologia), la computacién
cuantica y la exploracion en los ambitos espacial, maritimo y
polar.%> Otros, como Red Kelpie, persiguen (y en algunos
casos permiten a otros llevar a cabo) objetivos
significativamente mas amplios.

Mas alla de los objetivos estratégicos econdémicos, también
seguimos observando actividades de espionaje centradas en
el sector publico; Red Vulture (alias Ke3chang, APT15,
APT25, NICKEL) y Red Keres (alias APT31, ZIRCONIUM)
son ejemplos destacados de este tipo de objetivos.

Red Djinn

El agente de la amenaza con sede en China que rastreamos
como Red Djinn (alias BlackTech, Mobwork, Palmerworm)
permaneci6 activo en 2021, utilizando herramientas
conocidas (como PLEAD y TSCookie) y otras nuevas (como
Consock, FlagPro y SpiderRAT).
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A principios de 2021, observamos una serie de campafas de
Red Djinn que utilizaban familias de malware conocidas como
PLEAD y TSCookie, incluyendo variantes de Linux de ambas
puertas traseras para ampliar la variedad de sistemas a los
que podia dirigirse. El objetivo de estas campafias eran las
organizaciones con sede en partes de Asia, e incluia una
empresa de Tl y telecomunicaciones. El agente de la
amenaza registré dominios relacionados con tecnologias de
nube y VPN, y las familias de malware contenian
identificadores de campafia que probablemente indicaban el
objetivo de los sectores de fabricacion e ingenieria.

New Djinn

Aunque Red Djinn se ha centrado histéricamente y de forma
constante en atacar las economias mas grandes de Asia,
también hemos observado anteriormente objetivos mas
amplios por parte del agente de la amenaza. Por ejemplo, el
agente de la amenaza se dirigio anteriormente a una filial en el
extranjero de un proveedor de servicios gestionados (MSP)
para realizar un ataque de "salto de isla" para moverse
lateralmente a la red principal del MSP.

A través de nuestro rastreo de Consock 197 una variante
personalizada de GhOstRAT asociada a Red Djinn (también
conocida como GhOstTimes) pudimos identificar al controlador
del malware.

Figura 20: Times.exe, el controlador del malware Consock de Red Djinn
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Figura 21: Times.exe se disefi6 originalmente
para sistemas en chino

También descubrimos sefiuelos de phishing selectivo utilizados
por el actor de la amenaza para entregar tanto Consock como
una nueva familia de malware que denominamos Flagpro.t%®
Consideramos que es muy probable que Red Djinn utilizara
Flagpro en su objetivo de la filial de un proveedor japonés de
servicios de Tl y desarrollador de software que opera en el este
y el sur de Asia.

En nuestro analisis de esa camparfia, identificamos una serie de
scripts de explotacion que, segun nuestra opinion, es muy
probable que sean utilizados por Red Djinn para sus
operaciones. Los metadatos revelaron que algunos de ellos
probablemente fueron tomados o adaptados de bases de datos
de vulnerabilidad abiertas, como Seebug. Estos iban
acompaifados de carpetas que contenian datos que sugerian
gue Red Djinn habia estado realizando reconocimientos de
sistemas vulnerables a escala internacional. Ademas,
identificamos codigo de explotacion para dispositivos Citrix y
Mikrotik que parecia estar todavia en desarrollo.'%° También
identificamos actividad de Red Djinn que se remonta a marzo de
2021, explotando las vulnerabilidades de ProxyLogon, después
de su divulgacion inicial, para desplegar un nuevo backdoor que
llamamos SpiderRAT. 10 111

Red Vulture

Red Vulture aumento su ritmo operativo a lo largo de 2021.
Observamos que Red Vulture llevd a cabo reconocimientos
regulares en una variedad de organizaciones a lo largo del afio,
en los siguientes sectores:

« Gobierno;
* Aeroespacial y de Defensa;
* Educacion;y

*  ONGs.

Este reconocimiento consistia principalmente en que el actor
de la amenaza navegaba por los sitios web y los servicios
perimetrales (por ejemplo, VPN, correo electronico) de las
organizaciones objetivo. Se ha comprobado que el actor de la
amenaza esté escaneando masivamente en busca de
vulnerabilidades.'? El éxito de Red Vulture a la hora de atacar
a las victimas en 2021 se debi6 a menudo a su prolifico uso de
exploits contra los sistemas de autenticacion del perimetro
(por ejemplo, las VPN).

El reconocimiento observado se centrd en el objetivo de los
Ministerios de Asuntos Exteriores (MFA), con un enfoque
consistente en Europa y América del Sur.'13. 114, 115

Red Keres

A principios de 2021, la Oficina Federal Alemana para la
Proteccion de la Constitucion (BfV) informé de que Red Keres
tenia como objetivo instituciones como "ministerios y
autoridades, organizaciones politicas y fundaciones" en toda
Europa.'t®

Analizando la infraestructura de Red Keres revelada por el BfV,
también identificamos pruebas que sugieren que el agente de la
amenaza probablemente habia comprometido, y estaba
accediendo directamente, al servidor de correo electrénico del
Ministerio de Asuntos Exteriores de un gobierno del sudeste
asiatico entre al menos diciembre de 2020 y febrero de 2021.117
Por la misma época, observamos una actividad similar en el
servidor de correo electrénico del Ministerio de Defensa de otro
gobierno del sudeste asiatico.

A finales de 2021, la Agence Nationale de la Sécurité des
Systemes d'Information (ANSSI) de Francia publicé un informe
detallado sobre las TTP de Red Keres. El informe detallaba la
configuracion de la infraestructura de anonimizacion multicapa
del actor de la amenaza, que incluia méas de mil routers para
pequefias oficinas/oficinas domésticas (SOHO), una técnica en
la que PwC ha observado que otros actores de la amenaza con
base en China han invertido a lo largo de 2021. El informe
también destacé las diferentes técnicas que Red Keres
despliega cuando intenta obtener el acceso inicial a una victima,
gue van desde el spear phishing, pasando por el forzamiento de
contrasefias y el abuso de credenciales vélidas, hasta la
explotacion de vulnerabilidades como ProxyLogon o en
productos de redes privadas virtuales (VPN).
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Red Kelpie

El actor de la amenaza que rastreamos como Red Kelpie (que se
solapa con APT41 y BARIUM) se basa en una amplia variedad
de familias de malware, incluyendo ShadowPad y
CROSSWALK, asi como en herramientas basicas como Cobalt
Strike. Es prolifico en sus objetivos, que abarcan varios sectores
estratégicamente importantes.

ChaChalLoader

En 2021, Red Kelpie llevé a cabo una serie de campafias
utilizando el conocido cargador Motnug del agente de la
amenaza, y una probable evolucion llamada ChaChaloader.
Motnug y ChaChalLoader fueron utilizados para cargar Cobalt
Strike, y en algunos casos raros una puerta trasera
recientemente observada que ha sido llamada SIDEWALK en
codigo abierto, y que es una probable evolucion de la puerta
trasera CROSSWALK.!¢Es plausible que los pocos casos
en los que se desplegd SIDEWALK en lugar de CobaltStrike
fueran para blancos de alto valor.

Estas campafias se dirigieron a diversos sectores, como los
servicios financieros, el comercio minorista, las
telecomunicaciones, la industria y la aviacion.

Figura 22: Objetivo de la alcahofa roja en 2021
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Vulnerabilidad de Confluence

En afios anteriores, Red Kelpie ha explotado en masa
vulnerabilidades en la infraestructura de cara al publico para
obtener un acceso inicial, una tactica que también observamos
en 2021. En particular, observamos que Red Kelpie explotaba
la vulnerabilidad de ejecucion de codigo de Atlassian
Confluence CVE-2021-26084 para lanzar un script por lotes y
una DLL utilizados para cargar y ejecutar Cobalt Strike.'° Se
ha observado anteriormente que Red Kelpie utiliza exploits de
vulnerabilidades en el software de Citrix/Cisco para desplegar
scripts por lotes muy similares, que también se sabe que
cargan y ejecutan Cobalt Strike.*20

Activo, a pesar de las acusaciones

En septiembre de 2020, el Departamento de Justicia de
EE.UU. acuso a siete individuos con base en Asia alegando
que estos individuos eran hackers informéticos, y que las
intrusiones que llevaron a cabo fueron referidas en cadigo
abierto como APT41, BARIUM, Winnti, etc.t

A pesar de estas acusaciones, la actividad de Red Kelpie
continud a lo largo de 2021. Quizas el mayor coste para Red
Kelpie debido a la acusacion fue la incautaciéon de cuentas,
servidores y dominios utilizados por el agente de la
amenaza, lo que le obligd a cambiar parte de su ritmo
operativo.

a cambiar parte de su ritmo operativo. Hemos rastreado
nuevos conjuntos de infraestructura utilizados por este
agente de la amenaza a finales de 2020/2021, aunque
hemos observado solapamientos con infraestructuras
asociadas mas antiguas atribuidas a la APT41/ BARIUM.
Las acusaciones de varios de los operadores que estan
detras de las camparfias no parecen haber tenido un impacto
general significativo en las operaciones del agente de la
amenaza.
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Estudio de caso de respuesta a incidentes:

El FUNRUN de
Red Dev 14

PwC respondi6é a una intrusion en un think tank por parte
de un actor de amenazas con sede en China, que
identificamos como Red Dev 14.'%? Utilizando los exploits
ProxyLogon, el actor de la amenaza dej6 caer una
webshell en un servidor Exchange local. Inicialmente, el
actor de la amenaza intent6 realizar un reconocimiento a
través de la webshell (que consistia principalmente en la
recopilacion de informacion del sistema, como los
nombres de usuario y los procesos en ejecucion), y
ejecuté comandos para volcar la memoria de LSASS con
el fin de obtener credenciales a través de binarios vivos.
El agente de la amenaza utilizé una variante de la puerta
trasera llamada FUNRUN, que utilizé para soltar
ProcDump para volcar la memoria de LSASS, asi como
para soltar Mimikatz en el disco.

Después de obtener con éxito las credenciales, el agente de
la amenaza se movio lateralmente en la red a través de
recursos compartidos remotos SMB, instalando el backdoor
FUNRUN en otros hosts. El agente de la amenaza también
ejecuté comandos para buscar otras webshells en el servidor
Exchange. Esto probablemente se hizo para comprobar si el
servidor Exchange ya habia sido comprometido
(probablemente

por ProxyLogon), que informaria a Red Dev 14 si otro
agente de la amenaza estuviera también presente en el
sistema. Esto tiene el potencial de afectar a la forma en
que lograria sus objetivos.

Desde el punto de vista de la atribucién, ya habiamos
observado el uso de la puerta trasera FUNRUN por parte
del agente de la amenaza con sede en China que
rastreamos como Red Pegasus (también conocido como
APT9)."# Sin embargo, ha pasado mucho tiempo entre la
ultima vez que se observo a Red Pegasus utilizando esta
puerta trasera (durante 2014 y 2015) y la actividad de
FUNRUN de 2021 que observamos.

Basandonos en esta consideracion, asi como en el hecho de
gue el mecanismo de carga era diferente para este backdoor
en comparacion con el uso de Red Pegasus, y que no habia
solapamientos de infraestructura con Red Pegasus,
decidimos rastrear esta actividad bajo el nuevo nombre de
Red Dev 14.

Red Dev 14 victimas comprometidas en multiples geografias como parte de esta campafia, principalmente en el

sector agricola.
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Llamame, tal vez: Actores de amenazas con
base en China que apuntan a las
telecomunicaciones

El sector de las telecomunicaciones sigue siendo un objetivo para
multiples actores de amenazas con base en China. Las
organizaciones de este sector disponen de una gran variedad de
informacién de gran valor, incluidos los datos de un proveedor de
telecomunicaciones sobre sus clientes (que, dependiendo del
proveedor, pueden ser metadatos sobre conexiones a sitios web o
registros de llamadas). Este tipo de informacién puede ser explotada
por los actores de la amenaza con fines de vigilancia, o para
recopilar inteligencia tradicional sobre las actividades de objetivos
especificos.

Por ejemplo, como se ha descrito anteriormente, seguimos viendo
gue Red Kelpie se dirige al sector de las telecomunicaciones,?* asf
como que la herramienta compartida ShadowPad se utiliza para
comprometer a los proveedores de telecomunicaciones.?°
Apoyamos una investigacion de respuesta a incidentes a un
proveedor de telecomunicaciones en el sudeste asiatico, donde
observamos una variante de la puerta trasera Evora utilizada por el
agente de amenazas basado en China Red Salamander (alias
LotusBlossom).126

Algunas cosas cambian y otras
permanecen igual para los agentes de
amenazas basados en la India

De nuestras investigaciones sobre las operaciones de los
agentes de amenazas con base en la India, seguimos
observando un estrecho enfoque en los paises de relevancia
estratégica para la India, en particular en sus vecinos cercanos,
Chinay Pakistan. Hemos observado que casi todos los agentes
de amenazas de espionaje con base en la India que rastreamos
utilizan documentos de sefiuelo relacionados con la politica o los
asuntos politicos de los paises objetivo, 0 con temas militares y
de defensa.

Orange Kala (Donot)

Orange Kala (alias Donot) mantuvo en 2021 un ritmo operativo y
un enfoque de objetivos similares a los del afio anterior, con pocas
variaciones en las TTP. En al menos un caso, el agentes de la
amenaza utilizé un documento de sefiuelo relacionado con la
tecnologia de misiles.127 Este tema de sefiuelo no era nuevo para
Orange Kala, ya que el contenido de varios otros documentos de
sefiuelo desde al menos noviembre de 2020 estaba tomado tanto
de articulos de prensa como de revistas centradas en gran medida
en la tecnologia de defensa de misiles. Sin embargo, mientras que
la mayoria de los documentos anteriores sobre este tema se
referian a Estados Unidos, esta campafia fue el primer caso en el
qgue PwC observé que Orange Kala se centraba en la tecnologia
de misiles en la region de Asia-Pacifico. Tanto en esta campafia

Estudio de caso: Red Menshen,
dirigida a los proveedores de
telecomunicaciones

A lo largo de 2021 rastreamos y respondimos a
multiples intrusiones atribuidas a un agente de
amenazas con base en China que hemos
denominado Red Menshen.'?¢ Se ha observado
que este agente de la amenaza se dirige a
proveedores de telecomunicaciones en Oriente
Medio y Asia, asi como a entidades de los
sectores gubernamental, educativo y logistico,
utilizando una puerta trasera personalizada
que denominamos BPFDoor. Este backdoor
soporta multiples protocolos para comunicarse
con un C2, incluyendo TCP, UDP e ICMP, lo
que permite al agente de la amenaza una
variedad de mecanismos para interactuar con
el implante.

Nuestra investigacion ha demostrado que este
agente de la amenaza utiliza una variedad de
herramientas en su fase de post-explotacién.
Esto incluye variantes personalizadas de la
herramienta compartida Mangzamel
(incluyendo variantes de Golang), variantes
personalizadas de GhOst, y herramientas de
codigo abierto como Mimikatz y Metasploit
para ayudar en su movimiento lateral a través
de los sistemas Windows'?? 139 También
identificamos que el agente de la amenaza
envia comandos a las victimas de BPFDoor a
través de Servidores Privados Virtuales (VPS)
alojados en un proveedor conocido, y que
estos VPS, a su vez, son administrados a
través de routers comprometidos con base en
Taiwan, que el agente de la amenaza utiliza
como tuneles VPN.

La mayor parte de la actividad de Red
Menshen que observamos tuvo lugar de lunes
a viernes (no se observo ninguna durante los
fines de semana), y la mayor parte de la
comunicacion tuvo lugar entre la 01:00 y las
10:00 UTC.*3! Este patrén sugiere una ventana
de actividad consistente de 8 a 9 horas para.
Este patron sugiere una ventana de actividad
consistente de 8 a 9 horas para el agente de la
amenaza, con una probabilidad realista de que
coincida con las horas de trabajo locales.
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como a lo largo del afio, Orange Kala se apoy6 en gran
medida en la herramienta de malware como servicio (MaaS)
WarzoneRAT. En una campafia, el agente de la amenaza
despleg6 WarzoneRAT a través de una DLL maliciosa que,
en Ultima instancia, descodificaba y ejecutaba una larga serie
de comandos de linea de comandos codificados.3? Algunos
de los documentos de sefiuelo de esa campafia, cargados en
un escaner antivirus en linea de los Emiratos Arabes Unidos,
giraban en torno a los nuevos buques de la Armada irani, y
otros en torno a los ejercicios navales multinacionales
organizados por Pakistan, lo que sugiere el probable interés
del agente de la amenaza por los temas militares.

Compartir es solidario

A lo largo del afio, observamos varios cruces de TTP entre
Orange Kala y otros agentes de amenazas con base en la India
gue todavia estamos investigando, pero que podrian ser
indicativos de un mayor grado de interconexion entre los agentes
de amenazas con base en la India de lo que se habia
considerado anteriormente. Durante febrero de 2021,
rastreamos una campafia’®® que incluia una plantilla de archivo
RTF malicioso con vinculos a las operaciones de Orange Kala 'y
Orange Dev 1 (también conocido como CONFUCIUS) en
2020.3* También se identificaron vinculos desde una camparia
de 2017 dirigida a Pakistan y conocida como Operacion
Shaheen’®® La actividad de 2021 se centré en temas militares y
de defensa, con documentos de sefiuelo que hacian referencia a
propuestas de defensay, en un caso, a la Marina Real de
Tailandia. Se sabe que tanto Orange Kala como Orange Dev 1
han tenido como objetivo los sectores de la defensay el
gobierno en el pasado. La campafia de 2021 utiliz6 técnicas
diferentes a las de la actividad similar reportada en
2020'%%afiadiendo una capa adicional en la cadena de ataque,
con los documentos RTF iniciales descargando un segundo RTF
en la maquina de la victima, y utilizando ese segundo RTF como
descargador de una DLL maliciosa.

En junio de 2021, observamos una campafia de Orange Athos
(también conocido como Patchwork) que incluia scripts VBA que
ya habiamos observado que utilizaba Orange Kala en 2019.137
Las macros VBA eran sorprendentemente similares en la
actividad de 2019 y 2021, hasta los nombres de variables
Unicos; esto sugiere con una probabilidad realista que no eran

el producto de un constructor de macros, sino macros a

medida creadas por un agente de la amenaza y reutilizadas

por otro. Mientras que el documento malicioso se basaba en la
biografia de un individuo paquistani tomada de Scribd.com, el
agente de la amenaza alter6 el texto original para afirmar que

el padre del individuo solia trabajar para la Comision de
Investigacion del Espacio y la Alta Atmosfera (SUPARCO),

la agencia espacial nacional de Pakistan. El documento se utilizd
para entregar a las victimas el backdoor BADNEWS, un
elemento basico del arsenal de Orange Athos desde hace
tiempo. Otros informes de c6digo abierto’38 13 de principios de
afio hablaban de otros documentos de sefiuelo malicioso en
torno a SUPARCO; estos entregaban WarzoneRAT a los
objetivos y se atribuian al agente de amenazas en India Orange
Dev 1.

Estas campafias muestran al menos un minimo de herramientas
compartidas, o de adaptacion cruzada de herramientas simples,
entre los agentes de amenazas con sede en la India. Sin
embargo, observamos que esto sélo se da en el nivel de los
vectores de acceso iniciales, ya que los agentes de la amenaza
con base en la India todavia difieren en gran medida en su
eleccioén de las puertas traseras de la etapa posterior.

Orange Athos (Patchwork)

Orange Athos (también conocido como Patchwork) continué
haciendo un uso intensivo del backdoor BADNEWS (también
conocido como BozokRAT) a lo largo de diferentes campafias
en 2021, con s6lo pequefios cambios en la base de cédigo del
malware desde que se inform6 por primera vez en cédigo
abierto en 2016.14°

El agente de la amenaza mantuvo su enfoque anterior'*! en
objetivos chinos y pakistanies. En una campafia que
observamos en abril de 2021, el agente de la amenaza utilizd
un documento de sefiuelo relacionado con la cooperacion
militar entre China y Pakistan.*? El documento era un archivo
DOCX malicioso que explotaba CVE-2017-0261, una
vulnerabilidad de Uso Después de Libre (UAF por sus siglas en
ingles) que pertenece especificamente a las Imagenes
Postscript Encapsuladas (EPS por sus siglas en ingles). Se
trata de una técnica en la que hemos observado que el agente
de la amenaza se ha basado sistematicamente en varias
campafias de 2020 con Herramientas, Técnicas y
Procedimientos (TTP por sus siglas en ingles) casi idénticos,
cada uno de ellos centrado en objetivos con sede en China.

Entre las intrusiones separadas, una'“® presentaba un sefiuelo
que pretendia ser un formulario de la Junta Federal de
Ingresos de Pakistan, en el que se pedia a los empleados de
los departamentos del gobierno federal pakistani que
introdujeran sus datos personales para poder optar a para
recibir un paquete especial de desgravacion fiscal. Cuando las
victimas abrian el RTF, la misma vulnerabilidad mencionada
anteriormente (CVE-2017-0261) conducia a la instalacion del
backdoor BADNEWS. Con la explotacion continua de la
vulnerabilidad especifica, y el uso de herramientas que han
sido bien documentadas en codigo abierto, parece que este es
otro agente de amenaza que persistira con TTPs probados y
comprobados.
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Orange Yali (BITTER)

A lo largo de 2021, identificamos varios sitios web que pretendian
ser empresas paquistanies legitimas y que creemos que
probablemente fueron creados y mantenidos por el agente de
amenazas basado en la India Orange Yali (alias BITTER) desde
2020. Los sitios web, que normalmente tienen poco o ningin
contenido o texto de marcador de posicion, se utilizaron para
escenificar cargas Utiles del backdoor "rkftl", a veces
empaquetado como un instalador MSI, asi como utilidades, como
el cliente SSH y Telnet PuTTY. Orange Yali también siguio
utilizando la familia de malware conocida como ArtraDownloader,
e introdujo el uso de archivos CHM (HTML compilado) en una
campafia dirigida especificamente a entidades chinas.'#* 145
Varios informes indicaron también que Orange Yali utilizo6 al
menos dos exploits de dia cero diferentes'*® 147 a lo largo de
2021, ambos adquiridos probablemente de un intermediario de
exploits en lugar de ser desarrollados internamente por el agente
de la amenaza.*® Esto indica que al menos un agente de la
amenaza basado en la India y motivado por el espionaje tiene los
recursos para acceder al mercado privado de dia cero, algo que
no habiamos observado anteriormente de agentes de la
amenaza activos en la region

El espionaje no es rentable: La actividad de
los agentes de amenazas con base en
Pakistan

Alo largo de 2021, Green Havildar (alias APT36, Transparent
Tribe, Gorgon Group) sigui6 operando principalmente en linea
con su probable objetivo principal de recopilar informacion de
inteligencia (incluido el objetivo de los militares, el gobiernoy el
sector publico en general, especialmente en la India). Este
agente de la amenaza se basa en el spear phishing basico para
el acceso inicial, con documentos de sefiuelo que varian desde
los curriculos de los individuos hasta los programas de
conferencias, pasando por varias muestras relacionadas con el
ejército y la defensa.'?

Green Havildar es conocido por su uso de CrimsonRAT, que
siguid operando a través de un modelo constructor: el RAT
tiene un amplio conjunto de capacidades de vigilancia y
exfiltracion,

un modelo de ofuscacién de codigo consistente, y la capacidad
del agente de la amenaza de cambiar con flexibilidad los
puertos por los que se lleva a cabo la actividad C2. Entre abril
y julio de 2021, el Team Cymru publicé informes en los que se
exponia la configuracion de la infraestructura C2 de Green
Havildar, incluida la gestion del agente de la amenaza a través
de RDP_lSO, 151

En 2021, observamos un aumento de la actividad de las
operaciones de Green Havildar centradas en la
ciberdelincuencia y motivadas por las finanzas (que aparecen
en el cédigo abierto bajo el nombre de Gorgon Group, alias
Aggah, MasterMana). Al igual que en 2020, la mayoria de las
campafias de spam de Gorgon Group incluian sefiuelos de
documentos de PowerPoint y enlaces de OneDrive, que
entregaban RATSs basicos como AgentTesla, Remcos y
Quasar. Ademas, observamos el uso de dos inyectores
comunes separados por el agente de la amenaza RunPE y
HCrypt.

Si bien se sabe que Gorgon Group también aloja scripts
maliciosos de varias etapas en sitios de pasta publicos como
Pastebin y Blogspot, también rastreamos una serie de campafas
que utilizaban cuentas en The Internet Archive con fines similares.
En agosto de 2021, se inform6152 de que el Grupo Gorgon
estaba utilizando sitios web comprometidos para montar
descargas maliciosas de etapa siguiente y entregaba el RAT
Warzone en lugar de los sitios de pasta, en un esfuerzo por evitar
la deteccion y el desmantelamiento de sus habilidades
escenificadas.>®

Mientras que las operaciones de recopilacién de informacion
de Green Havildar se centran principalmente en la India y
ocasionalmente en paises vecinos como Afganistan'®*, la
actividad de Gorgon Group tiene un alcance internacional que
no se limita necesariamente a consideraciones politicas. Por
ejemplo, a partir de abril de 2021 rastreamos una campaiia del
Gorgon Group dirigida a organizaciones de los Paises Bajos y
Corea del Sur'®®, incluso en el sector manufacturero (un
objetivo frecuente de este agente de la amenaza). En
contraste con Green Havildar, Gorgon Group es relativamente
indiscriminado en sus objetivos, y no hemos observado que
despliegue ninguna capacidad personalizada.
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(No) todo esta tranquilo en el
frente Scarlet: La actividad
de los agentes de amenazas
con base en Vietnam

Tras la atribucion publica por parte de Facebook en
diciembre de 2020 de Scarlet loke (alias Ocean Lotus,
APT32) a CyberOne Group, una empresa de Tl con sede
en Vietnam, observamos una drastica reduccion del ritmo
operativo del agente de la amenaza, al menos en lo que
respecta a las campafas conocidas y en curso. Por otra
parte, las empresas chinas de ciberseguridad siguieron
observando a Scarlet loke dirigiéndose a China durante el
afio pasado, lo que es coherente con el enfoque de los

blancos de los agentes de la amenaza desde hace mucho
tiempo. Por ejemplo, Sangfor *¢informé en marzo sobre la
actividad de Scarlet loke utilizando un cargador cominmente
conocido como "DgBase.dll". El backdoor RotaJakiro de
Linux*s’, que también cuenta con funcionalidad de botnet,
también se atribuyé en codigo abierto a Scarlet loke,
basandose en las estrechas superposiciones de cédigo entre
RotaJakiro y el backdoor OceanLotus.

Entre finales de 2020 y septiembre de 2021, observamos una
campafa’®® que incluia cargadores DLL para Cobalt Strike y
MetaSploit que utilizaban varias capas de codificacion Shikata
Ga Nai para evitar la deteccion. En algunos casos, las cargas
(tiles de Cobalt Strike utilizaban el servicio web Glitch para
llevar a cabo actividades de C2.
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En al menos un caso, la DLL fue cargada lateralmente por un
binario legitimo de Kingsoft, un software utilizado
predominantemente en los paises de habla chino mandarin.
Ademas, muchas de las muestras de Cobalt Strike que
identificamos se hacian pasar por el servicio QQ de Tencent o por
el motor de busqueda chino Sogou, una tactica habitual de Scarlet
loke. Estas pruebas sugieren con una probabilidad realista que los
binarios estaban destinados a victimas de habla china.
Basandonos en las TTPs y en la seleccién de objetivos que
observamos en esta campafia, consideramos que es una

probabilidad realista que haya sido llevada a cabo por Scarlet loke.

Los factores que contradicen esta evaluacion incluyen la falta de
vinculos directos con actividades anteriores de Scarlet loke, asf
como el uso de herramientas tipicas de pruebas de penetracion
que también podrian formar parte de un ejercicio de equipo rojo
nacional.

En dltima instancia, los agentes de las amenazas responden de
forma diferente a la divulgacion y la atribucién. Algunos, como Red
Kelpie y Yellow Garuda, podrian continuar sus operaciones sin
alterar sus TTP, mientras que otros podrian cambiar sus
herramientas y técnicas o incluso sufrir una reestructuracion
radical. Basandonos en las observaciones consideramos poco
probable que Scarlet loke haya cesado sus operaciones. Por el
contrario, consideramos que es probable que el agente de la
amenaza se esté reequipando y reorganizando, con planes para
aumentar la actividad en nuevas campaiias.

Los agentes de las amenazas responden de
forma diferente a la revelacion publica de su
actividad. Algunos, como Red Kelpiey Yellow
Garuda, contindan sus operaciones sin
apenas cambios en sus TTPs, mientras que
otros (posiblemente incluyendo a Scarlet loke)
pueden cambiar sus herramientas y técnicas,
o incluso sufrir una reestructuracioén radical.”
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Oriente Medio

Actividad de amenazas
basadas en Iran

La cara cambiante de las operaciones de sabotaje

Los agentes de las amenazas con base en Iran tienen un largo
historial de ataques de sabotaje destinados a destruir y
perturbar a las organizaciones victimas. Estos ataques ponen
a los agentes de la amenaza en el punto de mira, lo que suele
llevar a la atribucion y al escrutinio de sus operaciones por
parte de los sectores publico y privado. En un intento de
mitigar la atencién no deseada, los agentes de la amenaza con
base en Iran suelen culpar o hacerse pasar por colectivos de
hacktivistas, una tactica que siguen adoptando los presuntos
agentes de la amenaza con base en Iran, como White Dev 95
(alias Moses Staff).1°

En un primer momento, a finales de 2020 y en 2021, observamos
un tema de agentes de amenazas con base en Irdn que amplian
las tacticas de falsa motivacion, incluyendo la actividad de Yellow
Dev 15, Pay2Key y N3twOrm, aprovechando el ransomware para
el sabotaje en lugar de la ganancia financiera.'¢° Cuando se
utiliza junto con comportamientos hacktivistas, esto puede
funcionar para sembrar la confusion sobre la verdadera naturaleza
e intenciones de un agente de amenazas.

Agentes de amenazas con base en Iran, como Yellow Dev 15y
Yellow Dev 21, también se han hecho pasar por ciberdelincuentes
en lugar de por hacktivistas en sus campafias de sabotaje, en las
gue también pretendian extorsionar a sus victimas.'é* En una
ocasion, Yellow Dev 21 amenazé con vender los datos de una
victima a terceros si no se realizaba un pago.'62

PwC observo que los siguientes presuntos agentes de amenazas con base en Iran, con diferentes niveles de confianza,

aprovechan el ransomware en sus campanas:

Septiembre de 2020: Actividad del
ransomware Thanos atribuida a White
Dev 98 (alias TarnishedGauntlet,
DEV-0146)

Noviembre de 2020 - Diciembre de 2020:
Campafia "Pay2Key" atribuida a Yellow Dev 15
(alias Pioneer Kitten, UNC757, RUBIDIUM)

Noviembre 2020 - Noviembre 2021:
Campaiia "BlackShadow" atribuida a Yellow
\Dev 21 (aka Agrius, UNC2428)%

Octubre de 2021 - noviembre de
2021: campafia "Moses Staff" atribuida
a White Dev 95 (alias DEV-0500)

Abril de 2021 - Noviembre de 2021:

Yellow Dev 24 observado usando BitLocker asi como
realizando un escaneo generalizado de Internet en
busca de victimas (alias Nemesis Kitten, una parte de
PHOSPHORUS)*

Abril de 2021: Campafa amarilla Dev 15
atribuida "N3twOrm" (aka Pioneer Kitten,
UNC757, RUBIDIUM)

Septiembre de 2021 : ataque realizado por Yellow
Dev 21, bajo una persona operadora de ransomware
llamada "DarKrypt"
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Caso de Estudio: N3twOrm

A finales de abril de 2021, surgi6 una variante de ransomware llamada N3twOrm dirigida a victimas israelies de
los sectores del comercio minorista, la logistica, las ONG y la construccion. El andlisis técnico descubrid
posteriormente similitudes entre N3twOrm y otra variante de ransomware llamada Pay2Key, controlada por
Yellow Dev 15, debido a su falta de seguimiento a la hora de proporcionar las claves de descifrado (en
diciembre de 2021, el monedero de bitcoins que aparece en la nota de rescate de N3twOrm seguia vacio, lo
que significa que ninguna victima pago el rescate). Las motivaciones detras de los ataques parecen alinearse
con el sabotaje mas que con lo financiero.'® En diciembre de 2021, el monedero de bitcoin que aparece en la
nota de rescate de N3twOrm seguia vacio, lo que significa que ninguna victima pago el rescate.

Caso de Estudio: Moses Staff

A partir de septiembre de 2021, un agente de amenazas que se autodenomina "Moses Staff" inicid una destructiva
campafia de "bloqueo y filtracion" contra organizaciones israelies. Hemos rastreado al agente de la amenaza que
esta detras de esta campafa como White Dev 95. La mayoria de las victimas de la campafa observadas a finales
de 2021 eran organizaciones israelies cuyas huellas empresariales no se alinean con la declaracion de la mision
del agente de la amenaza, que expone varios delitos supuestamente cometidos por el Gobierno israeli. También
abarcan una amplia gama de sectores: legal, logistica, comercio minorista, servicios publicos, servicios
profesionales, transporte, construccion, fabricacion y servicios financieros. Esta victimologia sugiere que los
objetivos fueron probablemente elegidos de forma un tanto oportunista, centrandose Unicamente en Israel como
objetivo mas que en exponer cualquier presunta accion indebida.

White Dev 95 también mostr6 multiples similitudes con una serie de campafias centradas en Israel atribuidas a
agentes de la amenaza con base en Iran que han tenido lugar a lo largo de 2021, y que buscaban especificamente
la atencién del publico en un intento de dar impulso a sus actividades. A tal efecto, White Dev 95 opera multiples
plataformas plataformas digitales para filtrar datos de las victimas, asi como para relacionarse directamente con
ellas a través de Twitter. Una de las principales diferencias entre la campafa "Moses Staff" y otras operaciones
similares de agentes de amenazas con base en Iran, es que White Dev 95 se salta la fase de extorsiéon de sus
ataques y prefiere filtrar los datos robados sin previo aviso. Esto probablemente contribuye a la confusién causada
a las victimas, maximizando el elemento destructivo de la campafia.
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No se puede ensefiar a un viejo agente de
amenazas nuevas TTPs

La mayoria de los agentes de amenazas, con base en Iran, a los

gue seguimos la pista aparecieron con nuevos tipos de
herramientas el afio pasado, aunque también siguieron
recurriendo a técnicas probadas. Los agentes de amenazas con

base en Iran suelen ser conocidos por su uso de herramientas de

codigo abierto, especialmente de seguridad ofensiva, asi como
por sus campafias de ingenieria social..

Herramientas Open source

Yellow Nix (también conocido como Static Kitten, MERCURY,
MuddyWater) utilizé sistematicamente herramientas
comerciales de administracion remota a lo largo de 2021,
como ConnectWise Control (también conocido como
ScreenConnect) y Remote Utilities, para obtener el acceso
inicial a las victimas.*6” También vimos que Yellow Nix utilizando
intermitentemente documentos de Microsoft Office con macros,
incluso utilizandolos como mecanismo de entrega para
ConnectWise Control. 168

tanto Yellow Dev 241%° y Yellow Dev 15'7°han utilizado la
herramienta de codigo abierto FRP, que permite que un
sistema proporcione acceso a la red a los sistemas
controlados por el agente de la amenaza situados fuera de
la red de la victima. Del mismo modo, Yellow Orc (alias APT
33, Refined Kitten, Stonedrill) es bien conocido por su uso
de PoshC2, un marco C2 de codigo abierto utilizado para la
explotacion posterior y el movimiento lateral. En 2021,
observamos nueva actividad de Yellow Orc, que incorpor6
un marco C2 similar disponible publicamente.*’*

Ingenieria social

Un denominador comin entre muchos agentes de
amenazas con base en Iran, es el uso de sefiuelos de
phishing con temética de empleo o de contratacion, al
tiempo que recurren a las plataformas de las redes
sociales para comunicarse directamente con los objetivos.
para comunicarse directamente y generar confianza con
los objetivos. En varios casos marginales, las técnicas de
phishing e ingenieria social eludieron la autenticacion
multifactor (MFA); sin embargo, segin nuestras
observaciones, la MFA sigue siendo muy eficaz para
frustrar la mayoria de los ataques.*’?

Yellow Maero (alias APT34, OilRig, COBALT GYPSY)
tiene un largo historial de ingenieria social; en enero de
2021, observamos que utilizaba un folleto de contratacion
con la marca de un legitimo proveedor de servicios de TI
con sede en Estados Unidos y que anunciaba una serie de
diferentes puestos de TI, empresariales y de ingenieria
disponibles en Oriente Medio.'”? Es probable que el
documento de sefiuelo sea legitimo, aunque el agente de
amenaza lo haya reutilizado maliciosamente.

En julio, el agente de amenazas que rastreamos como
Yellow Orc (alias APT33, Elfin) llevo a cabo una campafa
gue incluia ofertas de empleo y un sitio web falso de
busqueda de empleo para puestos de trabajo principalmente
en Oriente Medio, centrandose en los siguientes sectores:
Petréleo y Gas, Quimica, Energia, Ciencias de la Vida,
Manufactura, Mineria, Infraestructura y Gobierno.’* El
contenido de los directorios abiertos también muestra que el
agente de amenaza probablemente comenzé el afio
centrandose en los Estados Unidos a través de archivos
HTA maliciosos, y al mismo tiempo llevé a cabo una
operacion aprovechando una pieza de malware que que se
hizo pasar por un rastreador COVID-19 de la Organizacion
Mundial de la Salud (OMS). 17> El directorio abierto evidencio
gue es probable que Yellow Orc también utilizara imagenes de
un individuo femenino para hacer ingenieria social con sus
objetivos.'’® Las imagenes se parecen a los informes de
codigo abierto sobre el personaje "Marcella Flores" operado
por el agente de amenazas que rastreamos como Yellow
Liderc.177 Yellow Orc ha estado utilizando tacticas de
ingenieria social con tematica laboral desde al menos 2017.

Yellow Liderc (o Tortoiseshell, TA456)!¢y un agente de amenazas estrechamente relacionado que registramos
como Yellow Dev 13 continué a lo largo de 2021 utilizando LinkedIn y Facebook para la ingenieria social,

manteniendo una red de empresas y personas de contratacion falsas.’® 180 Tanto Microsoft como Meta
documentaron el proceso persistente y a la vez paciente de Yellow Liderc en el uso de las redes sociales,
gue a menudo abarca varios meses entre la conexion inicial con el objetivo y la entrega del contenido

malicioso.181 182
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Ampliando horizontes

Yellow Nix

Yellow Nix siguié ampliando sus horizontes mas alla de las regiones
geograficas vecinas a Iran. Tras un afio muy activo en 2020, en el
gue atac6 a Europa en mltiples campanias, en septiembre de 2021
vimos cémo el agente de la amenaza se desplazaba hacia el
sudeste asiatico. Sus ataques a los sectores gubernamental, de la
aviacion y de las telecomunicaciones en Malasia, en particular, se
produjeron tras las conversaciones de cooperacion econémica
mantenidas entre funcionarios iranies y malasios.'®® Este es el
caso tipico de Yellow Nix, cuya actividad suele reflejar
estrechamente las inversiones politicas y comerciales de Iran.
Yellow Nix también parecio dirigir un mayor nivel de interés hacia
el sector de la aviacion.

En septiembre de 2020, Estados Unidos sancion6 a individuos
asociados con Yellow Mimas, un agente de amenazas notorio por
dirigirse a los sectores mundiales de la aviacion y las
telecomunicaciones con el fin de vigilar los movimientos de los
viajeros. Desde entonces, los analistas de PwC no han observado
la actividad de Yellow Mimas, y el agente de la amenaza también
ha estado notablemente ausente en los informes de amenazas de
fuente abierta. No esta claro si Yellow Mimas ha entrado en un
periodo de inactividad, pero el repunte de Yellow Nix en su
objetivo de organizaciones de aviacion demuestra que su

El aumento de Yellow Nix de atacar organizaciones de aviacion
demuestra que el requisito de su patrocinador de obtener
inteligencia de este sector probablemente se esta cumpliendo,
aunque no esta claro hasta qué punto Yellow Nix lo consigue. La
reciente victimologia de Yellow Nix también refleja la de Yellow
Mimas, e indica que Yellow Nix puede estar llevando a cabo la
vigilancia de individuos de interése engaged in conducting
surveillance on individuals of interest.8

Figura 24: Geografias y sectores objetivo de Yellow Nix
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Yellow Dev 9

Informado por primera vez por fuentes abiertas en 2019, Yellow Dev
9 (alias Lyceum, Siamese Kitten), motivado por el espionaje,
comparte similitudes en su victimologia, infraestructura 'y
herramientas con otro agente de amenazas basado en Iran que
rastreamos como Yellow Maero.

Yellow Dev 9 continué activo en 2021 apuntando a los sectores de
telecomunicaciones y aviacién africanos, haciendo ingenieria social
en LinkedIn, y alojando su malware tematico de reclutamiento en
dominios que se hacen pasar por empresas de tecnologia de la
informacién.'®> A pesar de que varios investigadores de seguridad
publicaron informes sobre Yellow Dev 9, el agente de la amenaza
sigui6 desarrollando nuevas variantes de malware, denominadas
puertas traseras "Milan" y "Shark", que utilizan la conectividad de red
HTTP y DNS. La infraestructura de Yellow Dev 9 tiene un patron
especifico, ya que el agente de la amenaza registré constantemente
dominios de comando y control (C2) con nombres con tematica de
DNS, "actualizacién" y CDN durante 2021.'%5 Se sabe que Yellow
Dev 9 reutiliza su infraestructura histérica de sus campafias
anteriores. '8’

Yellow Garuda

Uno de los agentes de amenazas mas activos y de los que mas se
informé el afio pasado fue Yellow Garuda (alias Charming Kitten,
FOSFORO, ITG18). Este agente de la amenaza es muy capaz y
persistente, y aumento su ritmo de operaciones en 2021 mientras
mantenia una red de infraestructura de phishing en expansion.

Las camparias de Yellow Garuda van desde el simple phishing de
credenciales'®® hasta el compromiso de sitios web legitimos*®? ,
pasando por el despliegue de malware para méviles**° , el uso de
bots de Telegram para tomar las huellas de los dispositivos de las
victimas'®! y la duplicacién de los esfuerzos de ingenieria social.

Estas operaciones se traducen en una amplia seleccién de victimas
en todo el mundo y en mdltiples sectores. La victimologia a lo largo
de 2021 incluy6 conjuntos de objetivos internos dentro de Iran, asi
como paises vecinos de Oriente Medio, y objetivos tipicos tanto en
Estados Unidos como en Europa.

Dispositivo amarillo 19

Un agente de la amenaza con base en Iran, al que PwC rastrea
como Yellow Dev 19, fue observado atacando sitios web
relacionados con las elecciones presidenciales de 2020 en Estados
Unidos, en lo que el gobierno estadounidense evallia como un
intento de influir e interferir en las elecciones.'? En mayo de 2021
evaluamos que Yellow Dev 19 probablemente estaba estrechamente
asociado con el sector educativo irani, especificamente en la forma
de un estudiante o miembro de la facultad, lo que una acusacién
estadounidense de noviembre de 2021 apoya con el nombramiento
de dos individuos de entre 23y 26 afios'®?. También identificamos
que Yellow Dev 19 probablemente esta interesado en dirigirse a
entidades gubernamentales de Arabia Saudi.*%

Segun la acusacion del gobierno estadounidense, la
presunta empresa responsable de dirigir el intento de
campafia es Emennet Pasargad, una empresa que actda en
apoyo del gobierno irani'®®, Los analistas de PwC también
han observado solapamientos entre esta empresa, junto
con los miembros de su consejo de administracion
sancionados, y Yellow Liderc.'°¢ PwC evalla que Emennet
Pasargad y/o su personal estan probablemente implicados
en otras operaciones, como el ransomware con fines de
sabotaje, y estan estrechamente alineados con el Cuerpo
de la Guardia Revolucionaria Islamica.

Yellow Dev 24

Desde al menos abril hasta noviembre de 2021, PwC
observé que Yellow Dev 24 (también conocido como
Nemesis Kitten, una parte de PHOSPHORUS) escane6 en
masa los dispositivos orientados a Internet, incluidos los
dispositivos de Fortinet y los servidores de Microsoft
Exchange.'®” En algunos casos, Yellow Dev 24 desplegé
posteriormente el ransomware a través de BitLocker, al
tiempo que se basaba en herramientas de codigo abierto y
en técnicas para vivir fuera del pais. Yellow Dev 24 es uno
de los varios agentes de amenazas con base en Iran que
estan adoptando el ransomware con fines de sabotaje, al
tiempo que son capaces de llevar a cabo actividades de
espionaje. Yellow Dev 24 también es oportunista en su
seleccion de objetivos, lo que hace que este agente de
amenazas sea relevante para una audiencia global.%®

Las victimas de esta campafia eran geograficamente
diversas, e incluian organizaciones de Estados Unidos,
Australia, los Emiratos Arabes Unidos y Sudafrica,% ya
que, segun se informa, el agente de la amenaza
comprometié casi 1.000 dispositivos en poco mas de seis
meses.2%° Se produjo una actividad ligeramente mas
selectiva (aunque todavia oportunista) a través de la
pulverizacion de contrasefias en empresas de tecnologia de
defensa estadounidenses e israelies, puertos de entrada
del Golfo Pérsico y empresas de transporte maritimo
mundial con presencia comercial en Oriente Medio.?%*



47 PwC Ciberriesgos 2021: Un Afio en Retrospectiva

La actividad de las
amenazas en Oriente Medio

Teal Dev 2

El agente de la amenaza Teal Dev 2 (alias StrongPity), con sede en
Turquia, siguié desplegando su conocido backdoor StrongPity a lo
largo de 2021, aunque, segun nuestras observaciones, esta actividad
se ralentiz6 en la segunda mitad del afio. Salieron a la luz nuevas TTP
de Teal Dev 2, con informes de codigo abierto que mostraban
vinculos de infraestructura entre StrongPity y el malware para
Android, que no se conocia previamente como parte del conjunto de
herramientas del agente de la amenaza, pero que probablemente se
ha utilizado desde al menos 2019. ?°? Basandonos en estas
observaciones, evaluamos que el aparente uso moderado de
herramientas y técnicas especificas por parte de Teal Dev 2
probablemente les ha permitido pasar desapercibidos durante varios
afios, y es probablemente indicativo de campafias muy especificas.

Karkadann el Gris

Grey Karkadann (también conocido como Arid Viper, APT-C-23, y
parte de la Gaza Cybergang) ha seguido utilizando técnicas probadas
para atacar a entidades de la regién de Oriente Medio, con un fuerte
enfoque en la politica palestinay las relaciones entre Palestina e
Israel. A lo largo de 2021, esto incluyo el uso continuado de su
malware para Windows Micropsia?®?, que suele ir acompafiado de
documentos sefiuelo que coinciden con sus principales temas de
ataque. También hemos observado que el desarrollo de su malware

para moviles, que se distribuye a través de tiendas de
aplicaciones de terceros o sitios controlados por el agente de la
amenaza. Los informes de fuente abierta sefialan que el
arsenal de Grey Karkadann incluye ahora malware para iOS,
ademas de sus conocidos implantes para Android.?°* El
malware para moviles del agente de la amenaza contiene una
amplia funcionalidad de vigilancia y ocultacion, que a menudo
se hace pasar por aplicaciones legitimas.?%®

White Dev 21

En mayo de 2021, observamos un grupo de actividad centrada
en hablantes de arabe con interés en los asuntos de Oriente
Medio.?%¢ La actividad se remontaba al menos a 2019, e
implicaba el uso de documentos habilitados para macros con
contenido que cubria una amplia gama de noticias y temas
relacionados con Palestina, Libano e Irak. Esto indica que el
agente de la amenaza probablemente ha apuntado a mdltiples
victimas separadas durante esta campafia. Los informes de
fuente abierta han vinculado esta actividad a un agente de la
amenaza conocido como WIRTE, y han destacado la
focalizacion en una serie de organizaciones de alto perfil en
sectores que incluyen entidades gubernamentales y
diplomaticas, bufetes de abogados e instituciones financieras,
lo que hace que el agente de la amenaza sea preocupante
para una amplia variedad de sectores.??” A partir de nuestras
observaciones, WIRTE comparte solapamientos historicos de
infraestructura con White Dev 21, un agente de la amenaza
que observamos en 2019 utilizando sefiuelos de teméatica
electoral y de relaciones diplomaticas relacionados con la
politica egipcia y palestina, y que evaluamos que
probablemente sea una rama del Cybergang de Gaza.?%¢ 2%°
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Europe and former
Soviet Union

Los actores de las amenazas con base en Rusia continuaron
sus operaciones cibernéticas en 2021, buscando acceder a
informacion confidencial o sensible. Esto ha incluido el ataque
a ministerios gubernamentales en toda Europa, y al extranjero
cercano de Rusia. Vimos que el agente de la amenaza Blue
Athena (también conocido como Sofacy) se interesé
especialmente por el sector de la mineria y los recursos
naturales en Asia Central.

También hemos seguido observando que el agente de
amenazas Blue Otso, con sede en Rusia, ha atacado
sistematicamente a entidades de Ucrania.

Hemos seguido la actividad de Blue Otso dirigida a entidades
del este de Ucrania, lo que ha llevado al Servicio de Seguridad
de Ucrania (SBU) a desenmascarar a varios presuntos
operadores de Blue Otso en noviembre de 2021.

Ademas, mas alla de los agentes de amenazas basados en
Rusia, nuestra investigacion también incluyé el seguimiento de
otras actividades maliciosas. White Tur es un ejemplo de
agente de amenazas auln no atribuido cuyo interés se ha
centrado en sectores y geografias muy especificos. Por otra
parte, se ha observado a Rose Matsil, agente de amenazas
con sede en Georgia, en relacion con el ataque a
organizaciones médicas en Rusia en 2021.

Blue Dev 5 - Un phisher ‘noble’

La amenaza Blue Dev 5 demostré un cuidadoso manejo y
técnicas novedosas, incluyendo el compromiso de los entornos
de la nube de Microsoft y la explotacion de las relaciones de
confianza entre organizaciones.

Blue Dev 5 logré comprometer a varios revendedores de la
nube y MSP, aprovechando las relaciones de confianza de
estas organizaciones con sus clientes para comprometer los
entornos de la nube de los clientes, y explotar el acceso
proporcionado a los MSP con el fin de pivotar en las redes de
sus clientes. Una vez que Blue Dev 5 obtiene el acceso a las
organizaciones victimas, pretende obtener un acceso
persistente, sigiloso y a largo plazo a las instancias de Azure
AD y Microsoft 365, incluyendo cuentas privilegiadas y
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datos sensibles. Blue Dev 5 ha demostrado altos niveles de
seguridad operativa y ha tomado medidas para evadir las
detecciones y dificultar que las organizaciones victimas
investigar las actividades sospechosas (por ejemplo,
accediendo a las cuentas comprometidas de las
organizaciones victimas desde direcciones IP residenciales).
Actualmente no podemos vincular definitivamente a Blue Dev
5 con el agente de la amenaza que esta detras de los
ataques a la cadena de suministro de SolarWinds que
rastreamos como Blue Nova?'' 212, Sin embargo, hemos
observado un importante solapamiento de técnicas entre
ambos, incluidas las utilizadas para realizar sofisticados
ataques basados en la identidad contra entornos de nube de
Microsoft. También observamos que tanto Blue Dev 5 como
Blue Nova?'® aprovechan las relaciones de confianza de
terceros para acceder a los entornos informaticos de las
organizaciones.

Las organizaciones preocupadas por la amenaza de Blue
Dev 5 deberian tomar medidas para:

» Implementar una soélida estrategia de acceso privilegiado
que incluya el uso de practicas de administracion seguras y
restricciones estrictas en torno al uso del acceso
privilegiado;

» Supervisar los registros de Azure AD y Microsoft 365 en
busca de técnicas utilizadas para comprometer y abusar de
las cuentas privilegiadas, técnicas de persistencia y eventos
globales poco frecuentes; y,

» Auditar regularmente las configuraciones de la nube (Azure
AD, Microsoft 365y Azure) y las relaciones de confianza.

También se ha observado que Blue Dev 5 utiliza otras técnicas
bien conocidas para acceder a los entornos de las
organizaciones, como la pulverizacion de contrasefias y el uso
de credenciales comprometidas.
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Blue Dev 5 llamé la atencion en mayo de 2021, cuando realizé una campafa de phishing haciéndose pasar por USAID (La
Agencia de los Estados Unidos para el Desarrollo Internacional) para distribuir el malware Cobalt Strike Beacon
empagquetado con un cargador personalizado. En este caso, obtuvimos la siguiente vision de esta actividad:

Figura 25: Una cadena de intrusion de Blue Dev 5 que implica la exfiltracién de Dropbox
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Hay pruebas de que los archivos adjuntos HTML de la primera
fase fueron abiertos por personas que trabajaban en varias
embajadas de Europa,?“lo que permite comprender la
amplitud de la seleccién de objetivos realizada por este
agente de amenazas. Algunas cargas Utiles utilizadas por
Blue Dev 5 parecen haber sido més selectivas: una vista en
marzo de 20212'>puscaba variables de entorno relacionadas
con el Ministerio de Asuntos Exteriores de un pais de
Europa del Este; otra suplantaba una actualizacion de un
sistema de gestion de documentos del gobierno
ucraniano.2

Al rastrear la infraestructura de Blue Dev 5 a lo largo del
tiempo, también observamos que sus TTPs se vuelven
mas complejas. Por ejemplo, en un sefiuelo HTML que
probablemente fue creado en noviembre de 2021, el
agente de la amenaza habia afiadido varias etapas mas
entre el sefiuelo HTML in