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Como gestionar tus riesgos en un mundo disruptivo




Vistazo Global: Aprovechar la

oportunidad a través de las capacidades
estratégicas de la gestion de riesgos

El mundo de hoy, es diferente al de hace dos afios y también lo es el entorno de riesgos en el que
operan las empresas. Los cambios han sido rapidos y disruptivos

Un buen ejemplo ha sido la pandemia, que ha impactado

el mercado laboral, la lucha por el talento y las cadenas de

suministro, entre otros aspectos. Segun nuestra 132
Encuesta Anual de CEO de PwC Interaméricas., |la
ciberseguridad se ha convertido en una de las principales
amenazas para las empresas y los ataques

de ransomware son cada vez mas frecuentes y

La gestion de riesgos de las organizaciones y las
capacidades de resiliencia deben adaptarse rapidamente
para respaldar la agilidad empresarial y contribuir con un
entendimiento proactivo, sélido y oportuno para la toma de
decisiones. En un entorno donde el cambio es constante, las
capacidades solidas de riesgo y resiliencia pueden
proporcionar una ventaja.

T

sofisticados. La volatilidad del actual entorno
geopolitico esta alimentando todavia mas los riesgos

cibernéticos.
Nuestra Encuesta Regional de Riesgos

2022 destaca cinco acciones clave que las empresas
deberian tener en cuenta para potenciar sus
capacidades de gestion de riesgos.

La situacion generada por la invasion rusa de Ucrania
también se esta traduciendo en problemas de
aprovisionamiento y el aumento de los costes de las
materias primas esta alimentando los problemas en las
cadenas de suministro de las empresas, que tienen que
hacer frente a los riesgos relacionados con sus
proveedores y con otros actores, complicando aun mas el 1
panorama. Ademas, los clientes, inversores y otros grupos

de interés estan centrado su atencion en las cuestiones
medioambientales, sociales y de gobierno (ESG, por 2
sus siglas en inglés), especialmente, después de la

reciente iniciativa de informacion sobre el cambio climatico

propuesta por la SEC, el érgano regulador y supervisor de 3
los mercados en EE.UU.

Mercado

Modelo de Negocio y Operativo

Ciberamenazas

: 4 Cambios Externos
En este entorno empresarial turbulento,

muchos ejecutivos se ven en la necesidad de
revisar y adaptar sus estrategias y modelos
operativos a un ritmo acelerado.

5 Geopolitica

Muchos directivos se estan viendo obligados a revisar y
modificar sus estrategias y modelos operativos a gran
velocidad. Son conscientes de que para aprovechar las
oportunidades de negocio y prevenir cualquier tipo de
crisis es necesario actuar con rapidez.

Fuente: PwC, 2022 Global Risk Survey.
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Vistazo Global: Participe temprano y obtenga informacion
sobre sus riesgos para el momento de las decisiones

La gestion de riesgos resulta de gran utilidad para
los miembros del Consejo de Administracion y
para los directivos de las empresas cuando esta
integrada en los procesos de planificacion
estratégica y de toma de decisiones.

La forma de gestionar los riesgos debe adaptarse para que la
informacion y el analisis en tiempo real puedan servir de
apoyo para la toma de decisiones. Esto implica que las
capacidades de gestion de riesgos dentro de las empresas
deben ser agiles para reflejar el perfil de riesgo cambiante de
la organizacion. De hecho, la Encuesta Global revela la
importancia de esta situacion: ocho de cada diez directivos
entrevistados afirman que mantenerse al dia con la
velocidad de la transformacion digital es un reto
importante para la gestion de riesgos.

Las empresas que mas han destacado en los dos ultimos
anos no se han limitado solo a gestionar sus riesgos. Los han
afrontado, ademas, con confianza y dinamismo. Han puesto
en marcha los recursos convenientes para poder tomar
decisiones informadas en el momento adecuado. Un buen
analisis y la elaboraciéon de modelos de riesgo es un
componente clave de la gestion proactiva de los riesgos, al
igual que la inclusién de estas capacidades desde el inicio de
los nuevos proyectos e iniciativas estratégicas. En la
actualidad, menos del 40% de los directivos de las empresas
estan aprovechando las ventajas que suponen consultar a los
profesionales especializados en riesgos en las primeras fases
de sus proyectos.

Algunas consideraciones clave para gestionar los
riesgos desde el primer momento de la toma de
decisiones:

Integrar la gestion de riesgos en la planificacion

estratégica, en los procesos de toma de decisiones y
en las iniciativas de transformacioén a gran escala.

Reunir distintas percepciones del riesgo y contar con
un area de especialistas en la materia para estar al
tanto de los riesgos clave y contar con los analisis
correspondientes.

Llevar a cabo una planificacion de escenarios y crear

modelos para abordar los principales riesgos del

negocio.
Afirma que mantenerse al dia con la velocidad de

7 9 o/o la transformacién digital es un reto importante
para la gestion de riesgos.

De los directivos encuestados afirma estar tomando
mejores decisiones y logrando resultados
sostenidos en el tiempo al consultar con los
profesionales de riesgos desde el principio.

39%

Prioriza la diversidad en los equipos de riesgos de
sus empresas.

70%

Fuente: PwC, 2022 Global Risk Survey.
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Vistazo Global: Duplica tus esfuerzos en los riesgos mas relevantes \ N
—

La gestion del talento, los problemas en las
cadenas de suministros, el cuamplimiento
normativo, las ciberamenazas, alcanzar los
objetivos en materia ESG... Es méas que probable
que alguno o todos estos grandes riesgos estén
afectando a tu empresa, independientemente del
sector de actividad en el que se encuentre

Algunos riesgos prioritarios tienen la caracteristica de estar
estrechamente relacionados entre ellos, lo que significa que
pueden impactar a los demas y provocar efectos en cadena de
gran alcance. Por ejemplo, una brecha de seguridad en los
sistemas es muy posible que acabe por desencadenar otro
tipo de riesgos como los financieros, los operacionales o los
reputacionales.

Las capacidades de gestion de riesgos deben ir mas alla del
analisis tradicional y hacer un estudio, en profundidad, de estas
amenazas prioritarias que, ademas, evolucionan y cambian
rapidamente. Este andlisis debe incluir los desencadenantes y
las sefiales de riesgo y debe ayudar a los gestores a
comprender su interdependencia y a definir el perfil de riesgos
de la organizacion.

Pero no todos los riesgos pueden mitigarse o evitarse por
completo. Por eso, es importante también desarrollar y reforzar
la capacidad de resistencia de la empresa y desarrollar planes
sélidos de continuidad del negocio y de respuesta a las crisis.

Consideraciones clave para duplicar los esfuerzos en
los riesgos mas importantes:

Realiza una evaluacion de la interconectividad de los
riesgos empresariales clave.

Desarrolla y pon en practica planes solidos de

continuidad de la actividad y de respuesta a las
crisis.

Mercado
financiero

Riesgos estratégicos
y macro: modelos de
negocio/operativo

Riesgostech:
gestién de lainfo y
ciberseguridad

Riesgos estratégicos
y macro: cambios
extensos

Riesgos estratégicos
y macro:
geopoliticos

Riesgos estratégicos
y macro: talento

Riesgos estratégicos
y macro: gestion de
clientes

Riesgos
estratégicos y
macro: personas

Riesgos estratégicos
y macro: gestion de
datos

Riesgos financieros:
crédito
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Interaméricas: Un vistazo a nuestra region

En el primer semestre de 2022, PwC
Interamérica (Centroamérica, Panama y
Republica Dominicana) realizé un estudio similar al
realizado a nivel Global, donde los principales
ejecutivos de riesgos, auditoria, compliance y de
negocio nos compartieron su sentir sobre la gestion
de riesgos en la region. A continuacién presentamos
las principales similitudes con las tendencias de las
respuesta de la Encuesta Global y las caracteristicas
propias de nuestra localidad.

En nuestra region las preocupaciones sobre leyes y
regulaciones relacionadas a Ciberseguridad, regulacion de
precios y proteccion de datos el 56% de los encuestados indico
que son areas que les preocupan.

Las areas de soborno y corrupcién y de regulacion contra
monopolios preocupan en menor cantidad con resultados de
37% y 33% respectivamente.

71%

Afirma que le preocupan las leyes y regulaciones
especificas de la industria a la que pertenecen.

De los directivos encuestados afirma que la
estructura de gestién de riesgos permite participar
en decisiones clave que afectan el perfil de riesgo
de la empresa.

82%

Fuente: Encuesta Regional de Riesgos 2022 de PwC Interaméricas.

Determinar el perfil de riesgo de una empresa es una
herramienta fundamental para ayudar a los directivos a
saber hasta donde pueden llegar en la busqueda de nuevas
oportunidades de crecimiento. Esto significa dibujar los
limites que la Junta Directiva impone a sus ejecutivos en
tomar decisiones y en la puesta en marcha de sus
estrategias. Si una oportunidad de negocio implica mas
riesgo del que la empresa esta dispuesta a asumir, quizas
sea necesario revisar su perfil de riesgo y merece la pena
arriesgar mas a cambio de un mayor retorno.

La cultura del riesgo también tiene un papel importante a la
hora de sacar provecho de las oportunidades. Una filosofia
del cumplimiento demasiado estricta en la empresa puede
ahuyentar la innovacion, mientras que otra, demasiado débil,
puede dafar la marca y la reputacion. Asi, una cultura de
riesgo eficaz ayuda a los directivos a comprender cual es el
perfil de riesgo de la compafia, sin embargo en nuestra
region solo el 23% considera importante definir el perfil de
riesgo de la Compaiiia, lo cual implica que aun se debe
trabajar en darle credibilidad y crear cultura a los procesos
de gestion de riesgos y asi fortalecer lo que ha sido un éxito
en muchas organizaciones: alinear la estrategia del negocio
con el perfil de riesgos.

23%

Se esta aprovechando de las ventajas que supone
definir el perfil de riesgo de su compaifiia.

Esta invirtiendo en generar una cultura del riesgo
dentro de la empresa.

45%

Fuente: Encuesta Regional de Riesgos 2022 de PwC Interaméricas.
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Con la creciente complejidad e
interdependencias de los riesgos, se necesita
informacion mas oportuna y relevante para
poder tomar decisiones de negocio.

Muchas compafiias no disponen de un lenguaje de riesgos
comun que les permita gestionarlos de forma eficiente. A
menudo, se ponen en marcha procesos y sistemas de riesgo
sin sentido, que hacen dificil tener una visién comun y
consolidada de los riesgos. Las empresas necesitan invertir
en procesos y en sistemas para conseguir un enfoque
estandarizado y consistente en la gestion de riesgos.
Aunque a nivel global existe un plan de aumento de
inversion en tecnologias alrededor de un 65%, en nuestra
region esto representa solamente una intencién del 26%.
Resaltando que unicamente el 29% aumentara el
presupuesto sobre plataformas para la gestion de riesgos
contra el 52% que no cambiara su presupuesto en ese
rubro.

Consideraciones clave para facilitar la toma de
decisiones orientadas a la gestion de riesgo con la
puesta en marcha de sistemas y procedimientos:
= Emplear una plataforma tecnolégica que soporte la
funcion de gobierno, riesgos y cumplimiento para
contar con un enfoque coherente en la gestion de
riesgos y disponer de una fuente Unica de informacion.
= Crear vinculos entre las diferentes areas de la empresa
para definir de forma clara las funciones y
responsabilidades vinculadas a las actividades de
riesgo.
= Determinar conjuntamente, entre los negocios y la
funcion de riesgos, el tipo de reporting y los datos que
seran necesarios para una gestion de riesgos optima.

——F

Interaméricas: Toma mejores decisiones con la tecnologia adecuada \ N
s

En nuestra region, aunque solo el 26% indicé que se esta
invirtiendo en tecnologia, personas y procesos, el 54% indicé
que van camino a ese objetivo.

Lo anterior solo sera alcanzable aumentando la inversion en
mejorar las capacidades digitales y tecnologicas de los
profesionales en la funcion de riesgo, lo cual resalta el sentir
regional sobre que la transformacion digital requiere un cambio
significativo en la gestién de riesgos.

La areas donde se tiene previsto aumentar el presupuesto, y
resaltando aumentos importante es en el andlisis de datos
(61%), automatizacion de procesos (67%) y en informes y
visualizacion (63%)

26%

Esta actualmente invirtiendo en tecnologia,
personas y procesos..

Contempla aumentar la inversion para mejorar las
capacidades digitales y tecnolégicas de los
profesionales que trabajan en la funcién de riesgo.

54%

No modificara su presupuesto en tecnologias
aplicadas a la gestion de riesgos.

40%

o Considera que la transformacion digital requiere
0 un cambio significativo en la gestion de riesgos

Fuente: Encuesta Regional de Riesgos 2022 de PwC Interaméricas.

PwC Interaméricas | Encuesta Regional de Riesgos 2022 | Como gestionar tus riesgos en un mundo disruptivo



Global: El retorno de
contar con una gestion
estratégica del riesgo

En un ambiente empresarial definido por la volatilidad y
cargado de riesgos interconectados, la gestion de riesgos
debe ser un reto de equipo. Es comprensible que la
titularidad de los riesgos se reparta cada vez mas entre
las distintas partes dentro de la compafiia, pero todas ellas
deben trabajar juntas y de forma coordinada.

Nuestra encuesta revela que, aquellas empresas que
desarrollan una capacidad de gestidn de riesgos estratégica,
cuentan con resultados mejores y la confianza de la alta
direccién en la funcién de riesgos se dispara. También, tienen
cinco veces mas probabilidades de generar confianza en los
grupos de interés y de mejorar la resiliencia. Ademas,
cuentan con casi el doble de probabilidades de conseguir un
crecimiento de los ingresos del 11%.

El Top 10% de los encuestados, los que se estan dando
cuenta de los beneficios de las practicas estratégicas de
gestion de riesgos, esperan un crecimiento de ingresos
mas rapido y mejores resultados.

mas confianza en la capacidad de sus
organizaciones para entregar todos los resultados

Casi

Probable que anticipe el crecimiento de
los ingresos por 11% o mas

Fuente: PwC, 2022 Global Risk Survey.
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