Los CISOs ante la prueba
extrema de resiliencia.

Plan para emerger mas fuerte
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Resumen

La encuesta de confianza de Digital Trust
Insights de PwC a 114 lideres de seguridad
e informacion es similar a un informe
posterior a la accion sobre las primeras
respuestas a la pandemia de COVID-19.

¢, Cémo resistieron esta prueba extrema de
resistencia? ¢ Cémo estan repensando su
estrategia e inversiones en el futuro?

La economia digital apoy¢ a toda la
economia cuando las empresas cerraron
sus lugares de trabajo durante el brote de
coronavirus. Las empresas tecnoldgicas y
las empresas nativas digitales
proporcionaron la columna vertebral,
mientras que otras empresas aceleraron la
digitalizacion, incluida la automatizacion, la
adopcion de la nube, el teletrabajo, entre
otros.

Los ejecutivos que en el pasado pudieran haber
preguntado sobre el retorno de la inversion a

todo el personal de ciberseguridad, soluciones y
arquitecturas, ya no lo haran de la misma forma.

El valor de sus gastos en ciberseguridad a lo

largo de los afios, y del liderazgo del CISO - Se

volvié claro como el cristal durante esta crisis. =

Hoy, los CISO y los CIO se estan adaptando a

un futuro diferente.Todos planean cambios en la v
estrategia de ciberseguridad y estan priorizando

las inversiones. o

Los CISO y CIO deben desempefiar un papel
importante a medida que las empresas
persiguen los mismos objetivos en los proximos
meses: aceleran los modelos digitales y se
restaura la salud financiera de las
organizaciones.
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114 lideres de tecnologia y Tl de Centroamérica'y Republica Dominicana
fueron encuestados para obtener sus puntos de vista sobre como las
estrategias de ciberseguridad y privacidad pueden cambiar como resultado de

COVID-19
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Source: PwC Digital Insights Pulse Survey, agosto 2020
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Se obtuvieron respuestas de una variedad de industrias

Banca

Financieras

Manufactura

Cuidado de la Salud y Farmacéutica
Bienes de Consumo
Ingenieria y Construccion
Energia y Servicios Publicos
Tecnologia

Bienes Raices y Hoteleria
Retail

Gobierno

Seguros

Automotriz

Medios / Entretenimiento
Organizacion sin fines de lucro
Maritimo

Comercio Electronico
Avicola y Alimenticia
Aviacion

Cooperativas
Telecomunicaciones

Source: PwC Digital Insights Pulse Survey, agosto 2020
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Las inversiones en los altimos dos o tres
anos que dieron mas resultados durante
la crisis no fueron soluciones de

seguridad Ginicas




¢En cual de las siguientes areas su empresa ha ' . ‘ /\/<
realizado inversiones en los ultimos 2-3 afios
(por ejemplo, actualizaciones, modernizacion o [

integracion en toda la empresa)? 7
Top 3 inversiones realizadas:

8% 9% 8%

Entrenamiento y concientizacion Planes de continuidad del negocio Red Privada Virtual (VPN) y/o Virtual
de seguridad 0 recuperacion ante desastres Desktop Infraestructure (VDI)

Source: PwC Digital Insights Pulse Survey, agosto 2020 PwC's Digital Trust Insights Pulse Survey Findings



¢En cudl de las siguientes areas su empresa harealizado inversiones en los ultimos 2-3
afios (por ejemplo, actualizaciones,

Entrenamiento y concientizacion de seguridad

Plan de Continuidad del negocio o Recuperacién ante Desastres
Red Privada Virtual (VPN) y/o Virtual Desktop Infraestructure (VDI)
Adopcion en la nube (Cloud Adoption)

Soluciones de seguridad de endpoint

Procesos de gestion de riesgos cibernéticos y de terceros
Gobernanza de la informacion

Aumento de las habilidades digitales del equipo

Gobierno de identidad y cumplimiento

Administracién moderna de dispositivos méviles (MDM)

Gestion de acceso (por ejemplo, Federacion, SSO)

Capacidades de inteligencia de amenazas

Monitoreo global de regulaciones de privacidad y cumplimiento
Disefio o fortalecimiento del SOC

Seguridad Administrada (MS) y/o Respuesta de deteccién administrada (MDR)
Cyber analytics e inteligencia artificial en Cyber

Automatizacion de procesos en la funcién cibernética

Centro de operaciones de seguridad virtualizado

Migrar a la arquitectura de red basada en identidad

Ninguna de las anteriores

No se sabe

Source: PwC Digital Insights Pulse Survey, agosto 2020
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¢,Cudl ha sido el impacto de las inversiones tecnoldgicas realizadas en afos
anteriores, durante la crisis de COVID-19?

Uso de Andlisis de Datos e Inteligencia Artificial
Soluciones de Seguridad Endpoint
0
6 O Servicios de deteccion y respuesta
De los encuestados Red Privada Virtual (VPN) y/o Virtual Desktop Infraestructure (VDI)

indica que el impacto de
las inversiones

realizadas en los Plan de Continuidad del negocio o Recuperacién ante Desastres 75% 180 34%
Ultimos 2 o 3 afios fue
significativamente Inteligencia de amenazas
positivo
Gestion de riesgo cibernético
Arquitectura de red basada en identidad

Administracién moderna de dispositivos méviles

H Significativamente positivo Significativamente negativo m Ni positivo ni negativo

Source: PwC, Digital Trust Insights Pulse Survey, agosto 2020
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Los CISO vieron como los ataques
cibernéticos se dispararon desde febrero de
2020 y esperan que las amenazas sigan
siendo elevadas en los proximos seis meses




Un aumento en los riesgos o0 ataques relacionados con
COVID-19

Dentro de su empresa, ¢ha visto un cambio en alguno de los siguientes riesgos
0 ataques relacionados con COVID-19 desde febrero de 2020?

Acceso por usuarios sin credenciales 43% 60% [A4)

Ataques de denegacion de servicio 38% S 1%
Ataques de Phishing 59% LYVl 2%
Compromiso de correo electrénico 59% 42% |

Exploits 64% 34% 6%

Ransomware 53% 51% |MRA]

Riesgos de cumplimiento y normativos

derivados por nuevos modelos e 66% DRl
Riesgos por el uso de dispositivos y

software no empresariales el 36% Rl

Riesgos provenientes de terceros 70% 25% 9%

mSin Cambio ®mIncrementd ®Disminuy6

Source: PwC Digital Insights Pulse Survey, agosto 2020

Y ahora mirando hacia el futuro, ¢de qué manera espera que
cambie la incidencia de los riesgos o ataques relacionados con
COVID-19 en los proximos 6 meses?

23% 73% )
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33% 67% %

40% 59% %

43% 56% %

m Sin Cambio ®mIncrementara ®Disminuira
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Se espera que la actividad del atacante aumente en los préximos
6 meses.

¢De qué manera espera que la actividad de los actores de amenazas de las siguientes
fuentes cambie en los préximos 6 meses?

Cibercriminales 17% 87% 1%

Empleados actuales 69% 29% 6%

Ex-empleados 71% 29% 4%

95% 1%

Hackers/Hacktivistas el

E Sin Cambios ®Aumentara ™ Disminuira

Source: PwC Digital Insights Pulse Survey, agosto 2020
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La pandemia exigi6 a los CISO que
tomaran acciones inmediatas,

trayendo consigo nuevas necesidades




La pandemia trajo consigo una mayor necesidad de capacitaciony
conciencia.

2] 61%

De los encuestados insisten en que una mayor
capacitacion y conciencia en la fuerza laboral es la
accion mas importante que se debe realizar.

Esto permitir4 defenderse ante ataques de phishing
y los riesgos relacionados con el trabajo remoto

i
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=3 14%

Solo el 14% de los encuestados reduciran el
presupuesto de ciberseguridad para el resto del afio




Los CISO tomaron las siguientes acciones durante la crisis

Mayor capacitacion / conciencia de la ciberseguridad en toda la fuerza laboral
Mayor colaboracién con otras funciones en la empresa

Capacidad mejorada para realizar operaciones de seguridad de forma remota
Aumento del gasto / inversiones en ciberseguridad

Aumento de recursos a través de servicios gestionados

Principales proyectos e inversiones cibernéticas diferidos

Mayor capacitacion en capacidades cibernéticas fundamentales

Dotacion de personal a tiempo completo del equipo cibernético

Pruebas de estrés en tiempo real de las capacidades de resiliencia

Ninguna accién tomada por el momento

Reduccion de la plantilla del equipo de seguridad

Reduccién del presupuesto de ciberseguridad para el resto del afio

T 619%
T 58%
T 57%
. 409
. 39%
I 32%
P 32
. 28%

N 24%

N 24%

N 6%

N 14%
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Con respecto a la crisis de COVID-19, ¢en qué medida ha estado involucrado en cada una de las siguientes categorias?

Habilitar el trabajo remoto o el trabajo desde el hogar para su fuerza laboral

Configurar controles / seguridad adicionales para la fuerza de trabajo remota
Planificacion y coordinacion de soluciones de regreso al trabajo para
trabajadores esenciales

Configurar sistemas para monitorear e informar la productividad de los
trabajadores remotos

Configurar sistemas o aplicaciones para permitir el monitoreo de la salud y
seguridad de los empleados

Coordinacién de ubicaciones alternativas o trabajo remoto para el equipo de
operaciones de seguridad

Evaluar la seguridad de los proveedores offshore de soluciones de trabajo
desde el hogar

Aprovechamiento de contratistas de terceros para rellenar el personal de
seguridad personalmente afectado por el virus

Ninguna de las anteriores

Source: PwC Digital Insights Pulse Survey, agosto 2020
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La pandemia esta obligando a los
CISO a repensar su estrategia de
ciberseguridad y sus prioridades
de inversion.




Cambios planificados en la estrategia de ciberseguridad

Dado lo que aprendio6 durante la crisis, ¢cudl de los siguientes esta
priorizando para que las futuras inversiones cibernéticas salgan fortalecidas

de la crisis?

Entrenamiento y concientizacién de seguridad

Plan de Continuidad del negocio o Recuperacion ante Desastres
Adopcion en la nube (Cloud Adoption)

Aumento de las habilidades digitales del equipo

Red privada virtual (VPN) y/o Virtual Desktop Infraestructure
Capacidades de inteligencia de amenazas

Administracion moderna de dispositivos méviles (MDM)
Gobierno de identidad y cumplimiento

Soluciones de seguridad de endpoint

Gobernanza de la informacion

Procesos de gestion de riesgos cibernéticos y de terceros
Cyber analytics e inteligencia artificial en Cyber

Gestién de acceso (por ejemplo, Federacion, SSO)
Automatizacién de procesos en la funcién cibernética

Disefio o fortalecimiento del SOC

Seguridad Administrada (MS) y/o Respuesta de deteccion
Monitoreo global de regulaciones de privacidad y cumplimiento

Centro de operaciones de seguridad virtualizado

Migrar a la arquitectura de red basada en identidad (por.

No se sabe

Ninguna de las anteriores

Source: PwC Digital Insights Pulse Survey, Agosto 2020
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Las prioridades de inversién en

ciberseguridad estan cambiando en Ganando importancia Sigue siendo importante

el futuro debido a la experiencia

pandem Ica Entrenamiento y concientizacion de seguridad
Plan de Continuidad del negocio o Recuperacion
ante Desastres
Adopcion en la nube (Cloud Adoption)
Aumento de las habilidades digitales del equipo
Red privada virtual (VPN) y/o Virtual Desktop
Infraestructure (VDI)

No es alto en lalistade
prioridades

L)
Procesos de gestion de riesgos cibernéticos y de
terceros
Automatizacién de procesos en la funcién cibernética .

Gestién de acceso (por ejemplo, Federacién, SSO)
Disefio o fortalecimiento del SOC

Source: PwC Digital Insights Pulse Survey, agosto 2020 ‘,«»""

Consigue menos énfasis

Administracion moderna de dispositivos moviles
(MDM)

Capacidades de inteligencia de amenazas
Gobierno de identidad y cumplimiento
Gobernanza de la informacion

Soluciones de seguridad de endpoint

Cyber analytics e inteligencia artificial en Cyber

Centro de operaciones de seguridad
virtualizado

Monitoreo global de regulaciones de
privacidad y cumplimiento

Migrar a la arquitectura de red basada en
identidad (por ejemplo, segmentacion, Zero
Trust)

PwC’s Digital Trust Insights Pulse Survey Findings




Es hora de intensificar la
imaginacion e influencia de los
CISO para avanzar




Es hora de intensificar laimaginacion e influencia de los CISO para avanzar

58% de los CISO dicen que sus interacciones con

el CEO y/o la Junta Directiva se han vuelto mas
frecuentes durante la crisis.

La comunicacion efectiva con la junta y los CEO requiere
muchas habilidades de liderazgo que seran invaluables
en los préximos meses.

La reapertura de los lugares de trabajo significa hitos
nuevos y diferentes para que las organizaciones logren.
Los CEO estan liderando con atencién tanto en lo
pragmatico y urgente (cémo contengo los costos) como
en lo nuevo y a largo plazo (cémo aplico la tecnologia
para brindar una mejor experiencia al cliente y hacer las
cosas de manera mas inteligente y eficiente).

A raiz de la crisis de COVID-19, ¢como se ha afectado la
frecuencia de su interacciéon con el CEO y/o Junta Directiva?

= Aumenté = Disminuyd = Se mantiene igual

Source: PwC, Digital Trust Insights Pulse Survey, agosto 2020
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Plan de accion para los Chief

Information Security Officers
CISOs




Plan de accion para el CISO

Mantener mejor colaboracion con los lideres empresariales y de riesgo
siempre; es decir, méas alla de esta crisis.

Priorizar la identificacion y reparacion de cualquier brecha o
vulnerabilidad que pueda haber resultado de la crisis. Aprovechar la
oportunidad para modernizar y simplificar.

Trabajar en conjunto a la tomadores de decisiones del negocio para
anticipar y administrar los riesgos que surgen de la digitalizacion
acelerada, la adopcion de la nube y los cambios a los modelos de
negocios digitales.

Continuar comunicandose frecuentemente con el CEO y la Junta.

Ofrecer a estos lideres formas imaginativas de mejorar la seguridad, la
resilienciay la confianza, al tiempo que ayuda a contener los costos al
ser un buen administrador del presupuesto de seguridad cibernética.




¢, Como emerger mas fuerte?

®

Dirijase a una mayor
concienciay
comunicacion cuando
surjan amenazas
emergentes.

PwC

Mitigue el mayor riesgo
de amenazas internas
en caso de redundancia
0 accesos no
requeridos

Aplique controles
técnicos rapidos en
todo el estado de TI
siempre que sea
posible

Mitigue el mayor riesgo
de phishing con
controles técnicos

Brinde orientacion
especifica a los
empleados para que
estén mas atentos
cuando se trata de
solicitudes de
informacion personal o
financiera, o solicitudes
de transferencia de
dinero

PwC'’s Digital Trust Insights Pulse Survey Findings
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