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desafios para implementar
la IA para la ciberdefensa
son las brechas de
conocimientos y habilidades

La ciberseguridad se adentra en terreno desconocido. Un
orden mundial en constante cambio y un entorno de amenazas,
impulsados por los recientes avances tecnolégicos
exponenciales, estan poniendo a prueba las estrategias
cibernéticas.

Las organizaciones se enfrentan a la nueva realidad de la era posglobalizacidn,
marcada por alianzas fracturadas, instituciones globales debilitadas, impactos
arancelarios y cadenas de suministro interrumpidas. Estamos presenciando avances
tecnolégicos sin precedentes que amplian las superficies de ataque e introducen
nuevas ciberamenazas, muchas de ellas impulsadas por gobiernos.

Toda esta incertidumbre obliga a los ejecutivos a reevaluar sus capacidades, talento
y tecnologia. Mds aun, los impulsa a revisar su estrategia cibernética, incluyendo
donde operan y con quién hacen negocios.

La encuesta Global Digital Trust Insights 2026 de PwC, realizada a 3,887 ejecutivos
de empresas y tecnologia en 72 paises, revela como los lideres estan gestionando
esta era de incertidumbre, en qué aspectos se estan quedando atras y qué podrian
hacer de forma diferente para afrontar mejor el desafio. Entre las principales
conclusiones:

* Elriesgo geopolitico esta moldeando la estrategia: 62% de los lideres
empresariales y tecnolégicos clasifican la inversién en el riesgo cibernético entre
sus tres principales prioridades estratégicas en respuesta a la incertidumbre
geopolitica actual.

* Laresiliencia es un proceso en desarrollo: Dado el panorama geopolitico
actual, la mitad afirma que su organizacion es “muy capaz" de resistir
ciberataques dirigidos a vulnerabilidades especificas.

* Esperando problemas: Solo 26% de las organizaciones invierte
significativamente mas en medidas proactivas (p. ej., monitorizacion,
evaluaciones, pruebas, controles) que en medidas reactivas (respuesta a
incidentes, multas, recuperacion). Esa es la proporcién ideal de gasto. La
mayoria de las empresas (64%) invierten cantidades aproximadamente iguales
en ambas categorias, lo que puede ser mds costoso y arriesgado.

» Agentes de IA para ciberdefensa: La IA agentiva se encuentra entre las
principales capacidades de seguridad de IA que las organizaciones priorizan
durante los préximos 12 meses. Planean implementar estos agentes



en areas clave como la seguridad en la nube, la proteccion de datos y la defensa 'y
operaciones cibernéticas, entre otras.

* Elreloj cuantico esta corriendo: Aunque la computacién cuantica se ubica
entre las seis principales amenazas que las organizaciones se sienten menos
preparadas para abordar, solo el 5% la prioriza en sus presupuestos.

* Replanteando la crisis de talento cibernético: La escasez de habilidades
sigue siendo uno de los mayores obstaculos para el progreso cibernético. Mas de
la mitad (54%) prioriza las herramientas de IA y aprendizaje automatico para
ayudar a cerrar brechas de capacidad, y los servicios gestionados especializados
se estan convirtiendo en aceleradores estratégicos para proporcionar
experiencia y escalabilidad.

Afrontar el momento actual requerira una renovada urgencia, creatividad y
enfoques distintos, no una mentalidad tradicional. Nuestro manual para directivos
traduce las conclusiones de este afio en medidas practicas, ayudando a las partes
interesadas a fortalecer sus practicas fundamentales de seguridad e implementar
acciones preparadas para el futuro, adaptadas a un mundo en constante

evolucién.
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estd aumentando la inversién en ha implementado la prevencién ciberamenazas que las

riesgos cibernéticos en respuesta a de pérdida de datos en los organizaciones estan menos

la volatilidad geopolitica principales canales de salida a preparadas para afrontar son los
nivel organizacional ataques a la nube y operaciones de

pirateria y filtracién
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Los riesgos cibernéticos actuales estan condicionados tanto por la geopolitica como por
las tecnologias disruptivas. Alianzas alteradas, disputas comerciales, instituciones
internacionales debilitadas y otras tendencias desestabilizadoras en esta nueva era de
competencia estratégica estan transformando el entorno de amenazas, asi como los
métodos tradicionales de hacer negocios.

En respuesta a este clima geopolitico, el 62% de los lideres empresariales y
tecnolégicos han puesto la inversioén en riesgos cibernéticos como una de sus tres
principales prioridades estratégicas para el préximo afio. También priorizan los
cambios en las politicas comerciales y operativas (40%), la ubicacién de
infraestructuras criticas (31%) y las polizas de seguros cibernéticos (29%). Con la
disrupcién como norma, la ciberseguridad es un factor clave para la resiliencia.

Cambios en la estrategia cibernética en respuesta al panorama geopolitico actual
(% que se ubico en sus 3 areas principales)

Cambio en la ubicaciéon de
infraestructura critica

31%

Cambio de proveedores

25%

P2. Durante los proximos 12 meses, ¢cudles de las siguientes areas de la estrategia de ciberseguridad de
su organizacion estan cambiando en respuesta al panorama geopolitico actual?
Fuente: Encuesta Global Digital Trust Insights 2026 de PwC

Cambio en las pélizas de
seguro cibernético

29%

—




Controles de acceso y autenticacion débil = 9%

Actualizaciones de software sin aplicar =~ 9%

Productos/dispositivos conectados vulnerables 5%

Falta de visibilidad en los dispositivos finales =~ 8%
Arquitectura de red insuficiente 6%

Sistemas heredados 14%

Vulnerabilidades en la cadena de suministro 9%

No muy capaz
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Sentirse seguro vs. estar seguro

Dado el panorama geopolitico actual, la confianza en la preparacidn cibernética parece
estar en aumento. Aunque la mitad de los encuestados afirma que sus organizaciones
son “muy capaces” de resistir ciberataques dirigidos a vulnerabilidades especificas, el
9 % considera que no lo esta.

Segtn los datos, el 67 % de las empresas del sector de servicios financieros indica que
su organizacion es muy capaz de enfrentar la falta de visibilidad en los dispositivos
finales, mientras que el 66 % del sector de consumo sefiala estar muy preparado para
abordar la autenticacion débil y el control de acceso.

Los sistemas heredados se mantienen entre los puntos mas vulnerables en todos los
sectores.

Capacidad para resistir un ciberataque importante

m Algo capaz ® Muy capaz No estoy seguro/no aplica

P3. Dado el panorama geopolitico actual, ;qué tan capaz es su organizacion de resistir un ciberataque importante dirigido a
las siguientes vulnerabilidades?
Fuente: Encuesta Global Digital Trust Insights 2026 de PwC

Brechas persistentes, riesgos crecientes

Mas alla de las vulnerabilidades mencionadas, los lideres expresan preocupacién por
su capacidad para enfrentar amenazas especificas. Los ataques a la nube y a productos
conectados siguen entre las principales preocupaciones, similar a los hallazgos del afio
pasado, ya mds de una tercera parte de los lideres los ubica entre las tres principales
ciberamenazas que su organizacién estd menos preparada para afronta.
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Estos riesgos no son nuevos, pero la expansion de los adversarios basados en IA,
reflejan los desafios persistentes para cerrar brechas criticas en gobernanza, control
y visibilidad. Con el aumento de la complejidad de la tecnologia y el ecosistema,
muchas organizaciones se esfuerzan por mantener el ritmo, especialmente en
dependencias de terceros y de la cadena de suministro.

Las organizaciones estan menos preparadas para afrontar las ciberamenazas
(% que se ubico entre sus 3 principales amenazas)

Amenazas relacionadas con lanube [l 3%

Operaciones de pirateria y filtracion [ 349%
Ataques a productos conectados [Nl 1%
Brecha de seguridad de terceros [l 29%

Ingenieria social [N 23%
Amenazas de computacion cuantica [N 22%
Ataque a la cadena de suministro de software [ 22%
Explotacién de vulnerabilidades de dia cero [N 18%
Ransomeware [ 17%
Ataques de denegacion de servicio distribuido (DDoS) [ 15%
Infiltracién laboral [ 13%

Intrusion a correo electronico empresarial/secuestro de [ 13%
cuentas

P1. ;Cudl de estas ciberamenazas considera que su organizacion estd menos preparada para afrontar en
los préximos 12 meses?
Fuente: Encuesta Global Digital Trust Insights 2026 de PwC

Aprendiendo de la manera dificil

El afio pasado, el 16% de los ejecutivos indicé que la filtracién de datos mds
perjudicial de los tltimos tres afios costd a su organizaciéon menos de 500 mil
délares estadounidenses. Este afio, mas de una cuarta parte (29%) sefiala que el
costo ha sido inferior a 100 mil délares.

¢Quiénes son las mas expuestas? El 42% de las empresas con ingresos superiores a

5 billones de ddlares estima que el impacto superd 1 millén de ddlares, mientras que
el 35% de las compafiias del sector de servicios financieros reporta costos menores a
100 mil délares. Para estas organizaciones, la escala y la complejidad de sus
operaciones incrementan la probabilidad de incidentes de alto costo.

Ante los retos de la recuperacion, las organizaciones que han sufrido ataques
significativos estdn aplicando las costosas lecciones aprendidas e implementando
practicas mas estrictas de minimizacién de datos en toda la empresa.
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Solo 26% | 79% Solo 16%

gasta significativamente mas espera que su presupuesto mide de manera significativa el
en medidas de cibernético aumente durante el impacto financiero de los riesgos
ciberseguridad proactivas préximo afio cibernéticos

que reactivas
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¢Se estan adaptando los presupuestos cibernéticos a los nuevos tiempos? El 78% de
los encuestados afirman que su presupuesto cibernético aumentara durante el
proximo afio. Sin embargo, esta cifra practicamente no ha variado respecto al afio
pasado (77%). Aunque los encuestados afirman estar incrementando la inversion en
riesgos cibernéticos en respuesta al panorama geopolitico actual, esto podria ir en
detrimento de otras prioridades de gasto.

Cambio en el presupuesto cibernético en 2026

Aumento del 15% o mas 9% Aumento del

0)
Aumento del 11-14% - 10% 79 A)
(2 puntos
33% porcentuales mas

Aumento del 6-10%

con respecto a

26% 2025)

Aumento del 5% o menos

11%

Sin cambios
Disminucion del 5% o menos 0%

Disminucion del 6-10% 2

Disminucion del 11-14% 1%

Disminucion del 15% omas 0%

No se puede determinar en este momento (p.gj., . 4%
debido a la incertidumbre econémica)

. sy 0,
Desconozco los detalles del presupuesto cibernético I 2%

P8. {Cdédmo cambiara el presupuesto cibernético de su organizacion en 20267
Fuente: Encuesta Global Digital Trust Insights 2026 de PwC

El costo de prepararse vs. reaccionar

La ciberseguridad se fundamenta en la preparacion. Esto implica planificar con
antelacion e invertir en medidas proactivas como la monitorizacidn, las
evaluaciones, las pruebas, los controles y la formacion, antes de que se produzca una
crisis. La alternativa, basada principalmente en medidas reactivas (p. €j., respuesta,
atencion al cliente, remediacién, recuperacidn, litigios y multas), es mas costosa,

arriesgada e insostenible.

El 64% de las organizaciones afirman que su relacién de costos proactivos/reactivos es
practicamente igual: gastan aproximadamente lo mismo en medidas cibernéticas
proactivas y reactivas, o un poco mas en cualquiera de ellas. Solo el 26% esta en el punto
6ptimo de invertir significativamente mas en medidas proactivas. Ademads, es probable
que esas cifras subestimen el costo real de la reaccion. Si bien el gasto proactivo se incluye
en el presupuesto del responsable de seguridad y es facil de rastrear, los costos reactivos se
distribuyen por toda la empresa (legal, comunicaciones, operaciones, TI, etc.) e incluyen
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costos mas dificiles de cuantificar, como oportunidades perdidas y dafio a la
reputacion.

Invertir en medidas proactivas no servird de nada si se enfoca en los riesgos
equivocados o no es lo suficientemente agil para adaptarse a nuevas condiciones. Una
preparacion real exige un conocimiento profundo del panorama de riesgos y amenazas,
que influya en la estrategia cibernética de la empresa, en el personal que contratay en
los procesos, sistemas y herramientas que adopta.

Gasto en medidas reactivas vs proactivas

Reactivas: Proactivas:
Respuesta, atencién al cliente, Monitoreo, evaluaciones,
reparacion, recuperacion, pruebas, controles,
litigios, multas, etc. capacitacion, gobernanza, etc.
11% 20%
Gasta Mantiene un
levemente balance entre
en medidas medidas
reactivas reactivas y
proactivas

| 3% dijo no estar seguro |

o mantiene una proporcion de
64 /0 gasto aproximadamente igual
P13. ¢Esta su organizacion invirtiendo mas recursos a medidas de ciberseguridad reactivas o proactivas?
Fuente: Encuesta Global Digital Trust Insights 2026 de PwC

Mapeo de prioridades de inversion frente a la preparacion

La IA y la seguridad en la nube son las dos principales prioridades presupuestarias
en materia de ciberseguridad para el préximo afio. No es de extrafiar, pues la
nube, como se mencioné antes, también encabeza la lista de amenazas frente a las
cuales los lideres se sienten menos preparados para abordar. Se estd reconociendo
la brecha entre el riesgo y la preparacién, y la financiacién esté en consonancia.

Pero el panorama no esta completo. Los ataques a productos conectados son la
segunda drea donde las organizaciones se sienten menos preparadas, y aun asi
muy pocas estan asignando presupuesto para ello. Esta disparidad sugiere que
algunas amenazas aun pasan desapercibidas.

Los servicios gestionados de ciberseguridad son otra prioridad de financiacién para
muchas organizaciones. El 22% de los encuestados los sitia entre sus tres
principales prioridades de inversidn. Esto refleja una estrategia orientada a
aprovechar la experiencia externa y cerrar brechas criticas en la preparacion para la
ciberseguridad.
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Inversiones que las organizaciones priorizan al asignar sus presupuestos

de ciberseguridad

(% que las ubicaron en sus 3 prioridades principales)

A 41

Seguridad en la nube

Inteligencia artificial (I1A)

Gestién de amenazas

Seguridad de redes y confianza cero
Proteccién de datos/confianza en los datos
Servicios gestionados de ciberseguridad
Gestion de identidades y accesos
Formacion en concienciacion sobre seguridad
Seguridad de la tecnologia operativa (TO)
Seguridad de endpoints

Seguridad de aplicaciones

Seguridad de API

Gestidn de riesgos de la cadena de suministro y de terceros

A 34
———— 29%
A 27
—— 22%
—— 22%
A 219
——— 17%
—— 17%
I 4%
—— 14

I 12%

. 1%
Productos conectados [ 6%
Computacion cuantica [ 5%
Seguridad moévil [ 5%

P9. ;Cudles de las siguientes inversiones priorizara al asignar el presupuesto cibernético de su

organizacién en los proximos 12 meses?

12

Fuente: Encuesta Global Digital Trust Insights 2026 de PwC

Ponerle precio al riesgo cibernético

Cada vez mds organizaciones priorizan sus riesgos con cifras. Mas de la mitad
(52%) de ellas afirma utilizar la cuantificacion del riesgo cibernético para medir el
impacto financiero en una medida significativa o amplia, frente al 44% del afio
pasado. Sin embargo, si se analiza mas a fondo, solo el 16% lo hace de manera
significativa. Los lideres empresariales necesitan informacion fiable y practica
sobre los informes de riesgo cibernético para evaluar las amenazas a las que se
enfrenta la organizacion y determinar la mejor manera de responder.

Medicion del impacto financiero asociado a riesgos cibernéticos

I 16%
O 15%

En gran medida

: iqa T 36% 44%
En considerable medida EE T 29%
: B 21%
En medida moderada T 27%
En medida limitada =4;’/g%
No lo hace actualme’ntle, pero plar~1ea e 6%
hacerlo en los proximos dos afos i 8%

No lo hace actualmente y no tiene planes Il 4%
AXi A I 4%

de hacerlo en los préximos dos afios u LATAM 2026

No lo sé H (yf% = LATAM 2025

P12. ¢En qué medida su organizacion evalla actualmente el impacto potencial de los riesgos cibernéticos?
Fuente: Encuesta Global Digital Trust Insights 2026 de PwC
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la seguridad de la nube es la la capacidad de seguridad en areas prioritarias para la IA
principal prioridad en IA priorizada por los lideres agentiva son la proteccién de
inversién cibernética para de seguridad es la busqueda datos, la ciberdefensa, y la

lideres de seguridad de amenazas seguridad en la nube
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El potencial de la IA para transformar las capacidades cibernéticas es claro y de
gran alcance. Por ello, ocupa el primer puesto en varias de las categorias que
analizamos. La habilitacién mediante IA de capacidades cibernéticas claves es la
principal prioridad para la asignacién de presupuestos de ciberseguridad, el uso
de servicios gestionados de ciberseguridad y la atencion a la falta de talento en
ciberseguridad.

Para reforzar sus capacidades de seguridad basadas en IA durante los préximos 12 meses,
los lideres de seguridad priorizan la deteccién de amenazas. También buscan otras
capacidades como soluciones de agentes, deteccidén de eventos y andlisis de
comportamiento, gestion de identidades y accesos, y andlisis y evaluacién de
vulnerabilidades.

La IA agentiva se encuentra entre las capacidades de seguridad de IA prioritarias
(ordenadas segun su prioridad principal)

L
S 4
S 6

Deteccion

de eventos y
Escaneo de Gestion de analitica del
vulnerabili- identidades comportam-
dades IA Agentiva y accesos iento

P18. ¢ Cual de las siguientes capacidades de seguridad en IA priorizara su organizaciéon durante los préximos 12 meses?
Fuente: Encuesta Global Digital Trust Insights 2026 de PwC

Agentes de cambio en la ciberdefensa

14

Pruebas de
intrusion

38

Simulaciones
de ataque

Las empresas reconocen que los agentes de IA (sistemas auténomos, orientados a
objetivos, capaces de ejecutar tareas con minima intervenciéon humana) tienen un
enorme potencial para transformar sus programas cibernéticos. Estos sistemas de
IA ya no son solo herramientas de andlisis, sino que se estan convirtiendo en
asistentes digitales capaces de actuar de forma independiente, colaborar con
equipos humanos e incluso iniciar respuestas de seguridad, impulsando la
eficiencia y la productividad.

Es por eso por lo que los lideres de seguridad clasifican a los agentes de IA entre
las principales capacidades de seguridad de IA que sus organizaciones
priorizaran durante los proximos 12 meses.
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¢Donde planean implementar estas soluciones de agentes? La seguridad en la
nube, la proteccion de datos, la ciberdefensa y las operaciones se posicionan como
las principales areas de seguridad prioritarias para los agentes de IA el préximo
afio.

Prioridades de la IA Agentiva para aumentar la eficiencia y la productividad
(% que se clasificaron entre sus 3 principales prioridades)

Proteccion de datos

39%

Ciberdefensa y operaciones _ 36%
Seguridad en la nube _ 34%
Pruebas de seguridad _ 33%
Gestion de identidades y accesos _ 32%
Gobernanza, riesgo y cumplimiento cibernéticos _ 31%
Arquitectura de seguridad _ 23%
DevsecOps [ 23%

Estrategia y habilitacion empresarial 15%

P19. ¢En cual de las siguientes areas priorizara su organizacion la IA agentiva para aumentar la eficiencia y la
productividad durante los préximos 12 meses?
Fuente: Encuesta Global Digital Trust Insights 2026 de PwC
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Gestion del riesgo de datos en IA

La implementacién y el uso exitosos de la IA no son posibles sin practicas solidas
de gestion de riesgos de datos. Esto se debe a que las soluciones de IA eficaces
dependen del acceso a conjuntos de datos seleccionados y de alta calidad, asi
como de una sélida gobernanza y seguridad a nivel empresarial para garantizar
que dichos conjuntos de datos se utilicen en el contexto adecuado.

¢Estan las organizaciones a la altura del desafio? Al preguntarles sobre su progreso
en la implementacién de diversas medidas de riesgo de datos en toda la empresa,
solo la mitad ha implementado por completo politicas de clasificacion de datos
(51%) y prevencion de pérdida de datos en los canales principales (55%), mientras
que otras medidas obtuvieron una puntuacién atin mas baja. Es mas, solo el 6% ha
implementado todas las medidas encuestadas en toda la empresa.

Esta brecha en la preparaciéon muestra el trabajo que les queda por delante a las
organizaciones para aprovechar el potencial de sus datos y utilizarlos en soluciones
de IA. Generar una sélida confianza digital mediante practicas de datos
transparentes, responsables y seguras sera clave para impulsar la innovacién y el
crecimiento impulsados por la IA.

Implementacion de medidas para abordar el riesgo de datos

N 8 s o6 saic ciaves INMEE N % 5%
canales de salida claves 0
ol e e e o oo vic ST 14
ciclo de vida 2
anonimizacién de datos a gran escala 0 °
estructurados y no estructurados 18% 7%
Estrategias de reduccion de datos | NNMMIIGOUANINIII | 186% [T 18% 5%
® Implementado en toda la organizacion u Implementado en algunas areas de la organizacion

Planeando su implementacién en los préximos 12 meses Sin planes
No lo sé/No aplica

P5. ¢En qué medida su organizacion ha implementado o planea implementar alguna de las siguientes medidas para abordar el riesgo de datos en toda la empresa?
Fuente: Encuesta Global Digital Trust Insights 2026 de PwC
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amenazas que las de las organizaciones no han de los lideres de seguridad
organizaciones estan menos considerado ni comenzado a incluyen la preparacién
preparadas para abordar ahora implementar ninguna medida de cuantica entre sus tres
incluyen la computacién seguridad resistente a la tecnologia principales prioridades

cuantica cuantica presupuestarias
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La cuenta regresiva para la computacién cuantica ha comenzado. Ya no es una
teoria, sino que trasciende y ya introduce nuevas formas de resolver problemas
complejos, como la modelizacion financiera y la optimizacidn logistica, a la vez
redefiniendo suposiciones con décadas de antigiiedad en ciberseguridad.

Aunque la criptografia cuantica no representa una amenaza cibernética inmediata,
quienes se retrasen en la transicion a la criptografia pos-cudntica podrian estar
exponiendo sus datos confidenciales, servicios de autenticacién y sistemas
criptograficos. Con plazos de implementacién que se extienden durante afios, sentar
las bases de una seguridad resistente a la cuantica exige actuar con prontitud hoy
para evitar disrupciones adversas en el futuro.

Algunas organizaciones estan logrando avances iniciales, con un 27% en fases piloto
y de prueba. Sin embargo, solo el 20% ha superado la fase piloto, y mds de la mitad
(53%) no ha considerado ni comenzado a implementar medidas de seguridad
resistentes a la tecnologia cudntica. ; Qué les frena? En muchos casos, se debe a la
falta de comprension de los riesgos pos-cudnticos, combinado con recursos internos
limitados y demandas competitivas.

Avances en seguridad resistente a la computacion cuantica

1 7 0/ Sin confirmar en
O este momento O
No se ha considerado y no hay planes 2 O A)

para hacerlo: nuestra organizacion no ha
comenzado a considerar medidas de
seguridad resistentes a la computacién
cuantica y no tiene planes para hacerlo.

Implementacién: estamos
implementando medidas de seguridad
resistentes a la computacion cuantica.

53%
No se esta implementando 2 7 %

ni hay actividad planificada

27%

Exploracion: nuestra organizacion ha
comenzado a explorar, pero aun no ha
tomado medidas para implementar
seguridad resistente a la computacion
cuantica.

Pilotaje y pruebas: hemos
comenzado la implementacion y
nos encontramos en la etapa de
pilotaje y pruebas.

P21: ;Qué tan avanzado esta su organizacién en cuanto a la implementacion de medidas de seguridad resistentes a la computacion cuantica?
Fuente: Encuesta Global Digital Trust Insights 2026 de PwC
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Crece la inquietud por la tecnologia cuantica, aunque la
preparacion sigue rezagada

La conciencia sobre las amenazas cudnticas estd creciendo. La computacion cudntica se
encuentra ahora entre las cuatro principales amenazas que las organizaciones se
sienten menos preparadas para afrontar, un avance considerable respecto al afio
pasado.

Pero, ¢se estan convirtiendo estas preocupaciones en acciones? Si bien
aproximadamente un tercio ha implementado una o mds de las medidas de seguridad
resistentes a la tecnologia cuantica incluidas en la encuesta, solo el 3% ha adoptado las
siete medidas propuestas. Aunque estos pasos no son exhaustivos, constituyen practicas
fundamentales dentro de un proceso de varios afios que requiere atencién inmediata.

Las organizaciones con ingresos superiores a 5 billones de ddlares tienen mayor
probabilidad de haber implementado estas medidas, incluyendo un inventario de datos
para mitigar el riesgo de "recolectar ahora, descifrar después“y la prueba e
implementacion de cifrado resistente a la tecnologia cuantica. Las empresas con mayor
crecimiento también reconocen el desafio que representa la computacidn cudntica y se
preparan para enfrentarlo.

Sin embargo, siguen siendo la excepcidon. A medida que la tecnologia avanza, la

capacidad de adoptar rapidamente la criptografia resistente a la tecnologia cuantica
esta destinada a convertirse en una competencia empresarial decisiva.

Implementacion de medidas de seguridad resistentes a la computacion cuantica

Realizacion de un analisis de viabilidad [[NIABTANIIIIE 470, 15% 18%
criptograficos de terceros
"confianza por disefio" ° ° °
Evaluacion del riesgo cuantico basado en activos _— 23% 19%
Descubrimionto crvograico [NEIINEAI 2% 20% 5%
computacién cuantica

® Implementado u Planificado para implementar en los proximos 2 afos
Explorando No se ha considerado
No se puede confirmar en estos momentos No aplica

P22. ;Qué tan avanzada esta su organizacion en relacion con las siguientes medidas de seguridad resistentes a la computacién cuantica?
Fuente: Encuesta Global Digital Trust Insights 2026 de PwC
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Por qué es dificil la criptografia post-cuantica

La preparacién cuantica no es solo una actualizacidn técnica, sino un cambio
estratégico hacia practicas de seguridad orientadas al futuro. Las principales
barreras internas son la falta de experiencia técnica, el conocimiento institucional
limitado y la rigidez de los sistemas obsoletos.

A medida que las organizaciones establecen inventarios criptograficos para iniciar
la transicién hacia la criptografia resistente a la tecnologia cuantica, deben
identificar los algoritmos vulnerables en su conjunto de tecnologias. Si bien se
reconoce ampliamente que el cifrado de clave ptblica es vulnerable debido a la
politica de “recolectar ahora, descifrar después”, los lideres de seguridad también
deben ser conscientes de las tecnologias en las que confian para la autenticaciény
de las firmas digitales que utilizan algoritmos criptograficos igualmente
vulnerables.

Estos obstaculos dejan algo claro: incluso con prioridad, implementar criptografia
resistente a la computacién cudntica requiere tiempo, y el tiempo es corto. Los
estandares del Instituto Nacional de Estandares y Tecnologia (NIST) recomiendan
eliminar algoritmos vulnerables antes de que los actores de amenazas tengan
capacidades cudanticas. Por eso es fundamental que las empresas cierren las brechas
de conocimiento y evalten sus dependencias criptografias y crear una hoja de ruta
para la preparacidn.

Desafios para lograr la criptografia post-cuantica
(% que se clasificaron entre sus 3 principales desafios)

Brechas en la experiencia técnica para _ 40%
adoptar estandares de la industria °
e ‘Brecha de
Brechas en el conocimiento y recursos 33% talento’

dedicados a la computacion cuantica

Brechas en los sistemas existentes y/o

0,
desafios de integracion de datos 33%
Priorizacion de iniciativas de
. . .. . 31%
ciberseguridad mas inmediatas
Falta de visibilidad sobre _ 319%
vulnerabilidades criptograficas °

Falta de direccion estratégica por

parte del liderazgo 23%

Falta de politicas de retencion de datos

y disposicién defensible 21%

Falta de capacidades de cifrado de
datos, tokenizacion y/o anonimizacion

19%

P23. ¢ Cudles son los mayores desafios internos de su organizacioén para lograr la criptografia post-
cuantica en los proximos 12 meses?
Fuente: Encuesta Global Digital Trust Insights 2026 de PwC
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Talento y habilidades

cibernéticas

L.os servicio
gestionados

a la primera linea

Top?2

desafios para implementar la IA
para la ciberdefensa son las
brechas de conocimientos y
habilidades

54%

considera que las herramientas de IA
y aprendizaje automatico estan entre
sus tres principales prioridades para
cerrar brechas de talento en
ciberseguridad durante los préximos
12 meses.

. .uﬂ

37%

de las organizaciones estan
priorizando la gestiéon de amenazas
como darea principal para utilizar
servicios gestionados en los proximos
12 meses.
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La escasez de personal en materia de ciberseguridad sigue impidiendo el progreso,
especialmente a medida que las organizaciones se esfuerzan por poner en
funcionamiento la IA, proteger entornos complejos y prepararse para las amenazas
de préxima generacion.

Las brechas de conocimiento y habilidades fueron las dos principales barreras para
la implementacién de IA para la ciberdefensa durante el dltimo afio, lo que obligd
a las organizaciones a replantearse cémo escalar sus capacidades. Muchas estan
explorando nuevas maneras de mejorar sus competencias, incluyendo
herramientas de IA y aprendizaje automadtico (54%), capacitacion o recapacitacion
profesional (51%), herramientas de automatizacion de la seguridad (48%) y
consolidacién de herramientas cibernéticas (45%).

Desafios de implementacion de IA para la ciberdefensa
(% que se clasificaron entre sus 3 principales desafios)

Falta de conocimiento en la aplicacién

de IA para la ciberdefensa 52%

Desafios de la

Falta de habilidades relevantes 40% ‘brecha de talento’

Nuestros lideres no tienen claro el valor

0,
de la IA para la ciberdefensa 33%

El apetito de riesgo para el uso de

0,
IA no esta claro 29%

No existe una clara responsabilidad

27%
ejecutiva sobre la IA en ciberseguridad ?

La IA no es una prioridad

0,
presupuestaria para la ciberseguridad 23%

P20. ¢Cudles han sido los mayores desafios internos de su organizacién para la implementacion de la 1A en la
ciberdefensa durante los ultimos 12 meses?

Fuente: Encuesta Global Digital Trust Insights 2026 de PwC
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Se busca: Habilidades en tecnologia operativa

La tecnologia operativa (OT) y el internet industrial de las cosas (IIoT) se han
convertido en puntos de presion en el entorno actual de la seguridad. Casi la mitad
(49%) de los lideres cita la falta de personal cualificado y recursos entre sus tres
principales desafios, mientras que el 28% sefiala la falta de claridad en la
gobernanza y responsabilidad. En conjunto, estas discrepancias revelan un
problema mas profundo: muchas organizaciones atin carecen de la estructuray la
experiencia necesarias para gestionar con confianza sistemas operativos cada vez
mas conectados.

Obstaculos para asegurar los sistemas OT e lloT
(% que los clasificaron entre sus 3 principales obstaculos)

Brechas en las competencias y recursos de OT para la

49%
implementacidon de iniciativas de ciberseguridad de OT/lloT _ °
Deficiencias en la comprension del alcance _ 48%
del riesgo cibernético de OT/lloT °

Falta de segmentacion de red entre entornos de OT/lloT e IT

38%

Financiamiento y apoyo ejecutivo insuficientes para la

0,
implementacién de iniciativas de ciberseguridad de OT/lloT 34%

Falta de visibilidad de los activos de OT/IloT 31%

Falta de gobernanza y responsabilidad en la
ciberseguridad de OT/lloT

28%

No existe una presencia significativa de OT/IloT . 6%

P4. ;Cudles son los 3 principales desafios que enfrenta su organizacién para proteger la tecnologia operacional
(OT) y/o los sistemas del internet industrial de las cosas (lloT)?
Fuente: Encuesta Global Digital Trust Insights 2026 de PwC
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Los servicios gestionados como acelerador estratégico

La IA y la nube no solo representan las principales areas de inversidn en
ciberseguridad, sino también los principales casos de uso para servicios de
seguridad gestionada especializados. Las organizaciones recurren a estos
servicios para mucho mas que la simple externalizacién de capacidades: se estan
asociando con proveedores para modernizar la forma en que se entregan los
sistemas criticos.

Los servicios gestionados se estan convirtiendo en aceleradores estratégicos, que
compensan la falta de habilidades y, ademas, ofrecen velocidad, escalabilidad y
conocimiento especializado. En un entorno de amenazas cada vez mas complejo,
brindan una manera de modernizar las defensas sin desviar la atenciéon de la
innovacion y el crecimiento.

Prioridades de ciberseguridad para el uso de servicios gestionados
(% que se clasificaron entre sus 3 principales prioridades)

Gestion de amenazas [N 37%

Inteligencia artificial (1A) NG 33%
Seguridad en la nube [ 30%

Gestioén de identidad y acceso [ 24%
Proteccion de datos/confianza en los datos [ 22%
Seguridad de red y modelo de confianza cero [ 21%
Seguridad de endpoints [ 19%
Seguridad de tecnologia operacional (OT) NG 19%
Gestioén de riesgos en la cadena de I 15%

suministro y terceros

Seguridad de aplicaciones [ 15%

P15. ;Cudles, si acaso, de las siguientes areas de sus programas de ciberseguridad esta priorizando su organizacion para
utilizar servicios gestionados durante los préximos 12 meses?
Fuente: Encuesta Global Digital Trust Insights 2026 de PwC
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De la
incertidumbre
a la accion

Como pueden actuar los
lideres hoy

La encuesta de este afio muestra que las organizaciones
mas vanguardistas estan alineando la ciberseguridad
con la estrategia comercial y priorizando la
preparacioén sobre la reactividad.

Muchos ya han establecido practicas fundamentales
de gestion de riesgos cibernéticos, reforzando una
estructura de gobernanza que se alinea con los
principales marcos cibernéticos, incorporando
controles de riesgos en toda la empresa y priorizando
las evaluaciones y los informes.

Sin embargo, para estar preparado para el futuro,
necesitard hacer mas que seguir con su estrategia
habitual. Esto significa afrontar la incertidumbre, tomar
decisiones audaces pero informadas e integrar la
agilidad en su estrategia.
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CISO/CSO

Su capacidad no solo para traducir riesgos cibernéticos complejos en riesgos

empresariales, sino también para comunicar eficazmente que la ciberseguridad es

una responsabilidad compartida, es clave para lograr la aceptacién y

colaboracion de la alta direccion. Este entendimiento comin fomentara practicas

esenciales de gobernanza, resiliencia, cumplimiento normativo y respuesta. De

cara al futuro, debera abordar proactivamente los nuevos riesgos con una

mentalidad de seguridad desde el disefio y utilizar datos para medir y evidenciar

doénde se requieren mayores inversiones en ciberseguridad.

Cuantificar la exposicion al riesgo geopolitico utilizando
meétricas vinculadas a infraestructura critica,
operaciones globales e interrupciones especificas de la
industria y compartir los hallazgos con los altos
ejecutivos.

Implementar modelos dindmicos de amenazas
alineados con la inteligencia actual sobre regiones de
alto riesgo, campanas de amenazas cibernéticas y
tendencias de extorsion de datos.

Incorporar los principios de IA responsable en todas las
implementaciones de IA y clasificar los sistemas de IA
(incluidos modelos, agentes y sus identidades,
aplicaciones y datos de entrenamiento) en funcién de la
sensibilidad, la criticidad y la exposicion.

Proteger la |IA ampliando los controles de seguridad
existentes a los sistemas de IA e identificar brechas
donde se requieren nuevas capacidades (por ejemplo,
salvaguardas de |A o puertos de LLM).

Reexaminar y actualizar periédicamente los modelos
de gobernanza del riesgo cibernético e incorporar
riesgos tecnoldgicos en evolucion, como lalAy la
cuantica.

Fortalecer la gobernanza a través de Indicadores clave de
rendimiento aplicables que rastreen el desempefio en la

gestion de riesgos de terceros, de la cadena de suministro,

obsoletos y basados en la nube.

Ejecutar ejercicios de simulacién para poner a prueba la
toma de decisiones, determinar rutas de escalacion y
validar los pasos de recuperacion.

Establezca la ciberseguridad como una responsabilidad
compartida con los altos ejecutivos y la junta directiva,
incorporando debates sobre gobernanza junto con
conocimientos de inteligencia sobre amenazas y resimenes
ejecutivos sobre amenazas emergentes y capacidades
adversas.

Ponga en practica la supervision y la gobernanza de los
agentes de IA a través del descubrimiento, la clasificacion,
el monitoreo de exposicidn, incluidas simulaciones
adversas.

Pase de las evaluaciones puntuales de proveedores al
monitoreo continuo de riesgos de terceros.

Evalle qué sistemas dependen de la criptografia y
adopte estandares criptograficos post-cuanticos
(PQC) donde sea necesario.

Determine si su empresa debe aprovechar los servicios
gestionados desarrollando un plan de servicios
administrados basado en el ROl monitoree las
necesidades de tecnologia, habilidades y recursos.

Evalle sus datos y determine qué deberia estar listo para
la tecnologia cuantica ahora, luego trabaje con sus
equipos de administracién de datos en la adopcién
cuantica.
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CTO/CIO

Su enfoque en tecnologia escalable y en la resolucién proactiva de las brechas de

talento y capacitacion proporciona un apoyo esencial a la estrategia cibernética de

la organizacion. Debe seguir colaborando estrechamente con el equipo de

seguridad para integrar los controles de riesgos y la gobernanza durante la
adopcion de tecnologia. De cara al futuro, liderara las iniciativas para probar e

integrar tecnologias emergentes, como la IA y la computacién cudntica, con
seguridad integrada, a la vez que impulsa la innovacion que anticipa y mitiga los

futuros riesgos cibernéticos.

Escalar la IA y otras tecnologias emergentes de
forma segura, presupuestando e incorporando
medidas de seguridad proactivas criticas.

Colaborar estrechamente con CISO y CRO para alinear la
implementacién de tecnologia con la gestion de riesgos y
los requisitos de cumplimiento.

Coordine con los CISO vy los lideres de datos para
proteger los datos de capacitacion confidenciales
y reforzar la administracidon de entrada y salida de
los modelos de IA.

Asegurar la IA mediante la incorporacion de
controles de gestion y de riesgo cibernético en la
planificacion de su implementacién desde el inicio,
alineandola con los principios de seguridad por
disefo.

Alinee la adopcidn y las iniciativas de proyectos piloto de
tecnologias cuanticas con las estrategias empresariales de
seguridad resistentes a la computacién cuantica, en
colaboracion con el liderazgo de seguridad.

Aplicar controles consistentes de identidad, acceso y
politicas en plataformas, API e integraciones de
terceros.

Impulse la adopcion de herramientas de
automatizacion y de deteccién y respuesta de
riesgos basadas en |IA para aumentar la eficiencia
operativa y la resiliencia.

Incorporar una administracién sélida de lloT y OT en su
estrategia de arquitectura para obtener visibilidad y control
de punta a punta en entornos distribuidos.

Adopte un marco seguro por disefio para
productos conectados durante todo su ciclo de
vida operativo.
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CRO

28

Su enfoque en la identificacion de riesgos empresariales y emergentes, asi como en sus

interdependencias con la ciberseguridad, es esencial para proteger a la organizacion.

Debe continuar adaptando los controles a las vulnerabilidades en evolucién y

asegurarse de que los marcos de riesgo permanezcan actualizados. De cara al futuro,
su funcion requerira integrar las exposiciones relacionadas con la IA, la computacién

cuantica y la geopolitica en una estrategia de gestion de riesgos adaptativa y con visién
prospectiva, que respalde la agilidad y la resiliencia organizacional.

Integrar escenarios basados en amenazas en los
registros de riesgos y en los ciclos de pruebas de
resistencia, priorizando las amenazas con vectores
geopoliticos conocidos.

Evaluar los controles existentes para abordar estas
exposiciones, adaptando las estrategias de mitigacion
actuales cuando sea necesario.

Cuantificar los riesgos de la IA y la computacién
cuantica mediante analisis de impacto empresarial
personalizados, priorizando las areas con
automatizacion de la fuerza laboral digital.

Apoyar los esfuerzos de cumplimiento al monitorear
la gestion de amenazas cibernéticas con los
requisitos regulatorios.

Amplie los modelos de riesgo de terceros para
considerar la capacidad cuantica en los entornos
de los proveedores y su resiliencia frente al uso
indebido de |A adversarial.

Aproveche la |A para evaluar continuamente el riesgo
cibernético a escala, desde la cuantificacion y las
evaluaciones hasta la elaboracién de informes.

Desarrolle un marco de riesgo integrado con inteligencia
(IIRF) que incorpore diversas perspectivas de inteligencia
de amenazas estratégicas en la puntuacion de riesgo
empresarial.

Implemente pruebas piloto de herramientas de modelado
predictivo de amenazas para simular amenazas
emergentes y cuantificar los probables impactos
comerciales durante los préximos 12 a 36 meses.
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CFO

Su papel es clave en la asignacion de un presupuesto adecuado para una gestion
cibernética proactiva. Garantizar la seguridad en las iniciativas estratégicas y en la
implementacién tecnolégica resulta esencial para la resiliencia organizacional. Es
necesario continuar identificando ineficiencias y alineando los presupuestos con las
iniciativas de mayor impacto en ciberseguridad. De cara al futuro, anticipar los
riesgos emergentes implica planificar las necesidades presupuestarias y promover
modelos de financiaciéon basados en el retorno de la inversién (ROI), que permitan
a la organizacion invertir de manera inteligente en tecnologias y capacidades de

seguridad.
Apoyar inversiones estratégicas que impulsen la resiliencia Abogue por la ciberseguridad como una funcién
a largo plazo, la ventaja competitiva y la preparacion empresarial importante, vinculando los niveles de
regulatoria. inversion con los objetivos de desempefio a nivel

de junta directa.

Evaluar los costos a largo plazo de reaccionar a los
incidentes de seguridad versus invertir proactivamente en
defensas cibernéticas, servicios administrados, seguros,
cumplimiento, etc.

Establezca una reserva de asignacion de capital para
“facilitadores de resiliencia”, incluidas capacidades de
respuesta a la explotacion de dia cero y post-cuantico.

Recalibrar las métricas del ROI cibernético para incluir Desarrolle casos de negocio basados en el
ahorros en la prevencion de incidentes, multas retorno de la inversion (ROI) para servicios de
regulatorias evitadas y reduccién del tiempo de seguridad gestionados.

respuesta.

Identifique y reduzca ineficiencias como redundancias de

Colaborar con CISO, CTO y CIO para herramientas y consolide donde sea posible.
presupuestar de manera eficaz el desarrollo de

habilidades en ciberseguridad y la capacitacion
tecnoldgica.

Apoyar modelos de financiacion sostenibles que
equilibren los costos operativos con inversiones
estratégicas en ciberseguridad.
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CEO

Su compromiso continuo para garantizar que la ciberseguridad sea una prioridad

30

empresarial sigue siendo esencial. Debe seguir alineando las iniciativas empresariales

con la estrategia de gestion de riesgos cibernéticos, fomentando al mismo tiempo la

colaboracion entre la Junta Directiva y los altos ejecutivos. De cara al futuro, su

funcion consiste en forjar alianzas influyentes y promover inversiones que permitan a

su organizacion afrontar los nuevos desafios cibernéticos.

Alentar la participacion en escenarios
cibernéticos en reuniones ejecutivas fuera de la
oficina, simulando interrupciones especificas del
sector y operaciones de amenazas hibridas.

Lidere alianzas multisectoriales para la
estandarizacién post-cuantica, la adopcion de
posturas de defensa conjuntas y el intercambio
de inteligencia sobre amenazas.

Vincular la resiliencia cibernética con la facilitacion
de ingresos, como la proteccion de las plataformas
digitales, la confianza en los datos de los clientes y
el crecimiento transfronterizo.

Impulse la inversion en tecnologias emergentes (IA,
computacion cuantica) con asegurando la
integracioén de la seguridad desde el principio.

Abogar por la innovacién responsable, confirmando
que los proyectos de IA y cuantica incorporan medidas
de seguridad y éticas desde el inicio.

Entender dénde se realizan compensaciones
presupuestarias en materia cibernética y si esas
compensaciones satisfacen el valor por el riesgo.

Hacer de la ciberseguridad una responsabilidad
compartida en todos los niveles, desde la sala de
juntas hasta el area administrativa.

Mantener informado a junta directiva sobre las
prioridades estratégicas del programa de
ciberseguridad e involucre a los directores para discutir
las necesidades del programa.

Institucionalice las revisiones prospectivas cuanticas y
geopoliticas en los ciclos de planificacién estratégica y en
los estatutos de riesgo de los directorios.

Participe activamente en pruebas de resistencia para
prepararse ante disrupciones geopoliticas y tecnoldgicas.



Acerca de la encuesta

La Encuesta Global Digital Trust Insights 2026 fue disefiada para recopilar las
opiniones de 3,887 ejecutivos de negocios y tecnologia, y se llevé a cabo entre
mayo y julio de 2025.

Un tercio de los participantes (33%) proviene de grandes empresas con ingresos
iguales o superiores a 5 billones de ddlares. Los encuestados representan diversos
sectores, entre ellos: Servicios financieros (21%); Manufactura industrial y
automotriz (21%); Tecnologia, medios de comunicacién y telecomunicaciones
(19%); Comercio minorista y consumo (16%); salud (10%); Energia, servicios
publicos y recursos (9%); Gobierno y servicios ptiblicos (4%).

Los participantes residen en 72 paises. La distribucidn regional de las respuestas
es la siguiente: Europa Occidental (32%), América del Norte (27%), Asia
Pacifico (18%), América Latina (11%), Europa Central y Oriental (6%), Africa
(4%) y Medio Oriente (3%).

La Encuesta Global Digital Trust Insights, anteriormente conocida como la
Encuesta sobre el Estado Global de la Seguridad de la Informacién (GSISS),
llega a su 28.2 ediciéon como la encuesta anual con mayor trayectoria sobre
tendencias en ciberseguridad. Ademas, es la mas grande del sector y la inica
que incluye la participacién de altos ejecutivos, no solo de lideres en
seguridad y tecnologia.

PwC Research, el centro global de excelencia de PwC para investigacion y
conocimiento de mercado realizo esta encuesta.
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