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Eloszo

Elemzésiinkben a globalis és magyar gazdasagi blin6zésrdl és
visszaélésekrol késziilt 2018. évi felmérésiink eredményeit
mutatjuk be, mely vilagszerte a legatfogébb kutatds ebben a
témaban. Ahhoz, hogy naprakész attekintést adjunk a
gazdasagi blin6zés jelenlegi helyzetérdl, megitélésérol,
hatésairdl és a vallalatok gazdasagi blin6zéssel kapcsolatos
tudatossagardl, a felmérésbe 123 orszagbdl 7 228 szerveze-
tet, koztiik 71 vezetd magyarorszagi céget vontunk be.

A gazdasagi blin6zésrdl és a visszaélésekrol szo616 idei
felmérésiink az altalanos helyzetértékelésen tul kitér a
valamennyi szervezetet érint6 legfontosabb stratégiai
kihivasokra is — igy, mint a jogszabalyoknak valé megfelelés,
a technolégia szerepe a visszaélések elleni kiizdelemben és a
kiberblinzés.

Felmérésiink eredményei azt mutatjak, hogy szamos vallalat
belsg, illetve kiils6 okok miatt nincs kell6en felkésziilve a
visszaélések kezelésére. Ezért fontos, hogy egy szervezet
minden szintjén tisztaban legyenek azzal, hogy mi mindsiil
visszaélésnek, illetve milyen intézkedéseket lehet és kell tenni
megakadalyozasuk érdekében. A ,vakfoltok” megsziintetése
tovabba komoly lehetéségeket nyithat meg.

A visszaélések elleni kiizdelem operativ, illetve jogi kérdésbol
mara lizleti problémava valt. A gazdasagi blin6zés ma mar
fejlett technoldgiat hasznald, innovativ, opportunista és

e

mindeniitt jelen 1év6 iizleti véallalkozdssé valt. Ugy is felfog-

7228

szervezet

hatd, mint az On vallalatdnak legjelentésebb, ezidaig
ismeretlen versenytarsa. Milyen 1t vezetett ide? A technika
ugrasszeriien fejlodott; a visszaélések elkovetoi egyre
jelent6sebb célokat tliznek ki, médszereik pedig egyre
kifinomultabbak; a szabalyozasi rendszerek viszont sokkal
robusztusabba valtak — a vildg nagy részén fokozddik a
biliniild6zdi tevékenység, gyakran nemzetkozi egyiittma-
kodések keretében.

Itt az id6, hogy a szervezetek a visszaélésekhez egy 1ij,
holisztikusabb szemléletmdddal kozelitsenek, felismerve,
hogy azok nem pusztan kellemetlenséget, a vallalkozas
sjarulékos koltségeit” jelentik, hanem egy valédi arnyék-
iparagat képeznek. Mivel a visszaélések rejtve zajlanak,
veszélyes nem ismerni a szervezeten beliili hatdsmecha-
nizmusukat. Ezért a lényeges kérdés nem az, hogy az On cége
visszaélés dldozata-e, hanem, hogy On tisztdban van-e azzal,
hogy az hogyan érinti az On cégét: vakon vagy nyitott
szemmel veszi fel a harcot ellene?

Végiil szeretnénk koszonetet mondani a felmérés résztve-
v6inek, amiért megosztottak veliink tapasztalataikat és
meglatasaikat. Kiilon koszonjiik a felmérésben valé részvételt
a magyarorszagi valaszadoknak. A felmérés résztvevoi
mindannyian osztjak azt a meggy6zddésiinket, hogy a
gazdasagi blindzés tulsagosan koltséges ahhoz, hogy szemet
hunyjunk felette.

71

vezetd magyarorszagi
cég

123

orszag
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Kiadvanyunk kiemelt témai
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A gazdasdgi biinozés
jelenlegi kornyezete
Magyarorszdgon

9,

A

A felmérésiink szerint a globdlis szervezetek 49%-a
ismerte fel, hogy visszaélés, illetve gazdasagi
blincselekmény dldozatava valt. Magyarorszagon ez az
arany még magasabb, 51%.

A magyarorszagi felmérés valaszadoi tovabbra is a hiitlen
kezelést (42%) jelolték meg a leggyakrabban elkovetett
gazdasagi blincselekményként. Ezt kovetik az ,,Gjfajta”
visszaélések, melyek jelentésége olyan mértékben nott,
hogy a felmérésben elsé alkalommal tlintettiik fel azokat
kiilon kockazati tényezdékként. Ilyenek példaul a fogyasz-
tok altal elkovetett visszaélések (39%) és az tizleti
szabdlyszegés (28%), melyek a valaszokban megjel6lt
0sszes visszaélés koziil a masodik, illetve negyedik
helyen allnak.

Az egyik legnagyobb kockazati tényezét az tizletfelek
jelentik. A felmérés alapjan a vallalatokat legérzéke-
nyebben érint6 visszaéléseket Magyarorszagon tobbnyire
kiilsé felek kovetik el (58%), ami szembetling valtozas a
korébbi felmérésiinkhoz képest (33%). Azokban az
esetekben, amelyekben a visszaélést kiilsé fél kovette el,
a ,kiilsé felek” csoportjanak jelentés hanyadat valdjaban
,hamis baratok” (,,frenemies”), vagyis harmadik felek

— megbizottak, szallitdk — és tigyfelek alkotjak.

A visszaélések tovabbra is jelentds koltségeket okoznak:
a felmérésben részt vevd gazdasagi blincselekményeket
elszenvedd vdllalatok 45%-a hozzavetSlegesen 100 000
amerikai dollart veszitett Magyarorszagon.

Kiberbiindzés

A kiberblin6zés blin6zés felnéttkorba 1épett és a 2016-
ban késziilt legutébbi felmérésiink 6ta jelentésen nétt —
ez a harmadik leggyakrabban elkovetett gazdasagi
blincselekmény.

Avélaszaddk 31%-a tapasztalt valamilyen szamitégépes
blin6zéssel kapcsolatos visszaélést, és Magyarorszag
ebben a tekintetben elérte a globalis szintet. A gazdasagi
blincselekmények koziil a kiberb(indzés teriiletén mértiik
az eddig legnagyobb mértékii névekedést.

Szamos fajtdja koziil Magyarorszagon leggyakrabban a
kartevé szoftverek (44%) és az adathalaszat (37%) fordul
el6.

A magyar vallalkozasok egyre inkabb tisztaban vannak
ezzel a fenyegetéssel, amit az is mutat, hogy egyre tébben
rendelkeznek kiberbiztonsagi programmal a kiberta-
madasok elharitasara. A 2016-os felmérésben mért
42%-kal szemben idén a megkérdezettek 72%-a nyilat-
kozta, hogy sajat cége rendelkezik kiberbiztonsagi
programmal a tAmadasok elharitasara.

Ugyanakkor a magyarorszagi valaszadok 10%-a tigy
nyilatkozott, hogy cége nem rendelkezik ilyen tervvel, és
még csak nem is fontolgatja annak elkészitését.

'.”\‘ Etika és megfelelés

A kozvélemény és a hatdsagok egyre inkabb a felsé
vezetbket tartjak személyesen felelsnek a gazdasagi
blincselekményekért és a visszaélésekért. Erre utal az is,
hogy a magyarorszagi valaszadék 17%-a szerint
elsédlegesen a vezérigazgatdk felel6sek a vallalat
formalis tizleti etikai és megfelelési programjaért.

Avéllalatok egyre tobb visszaélést deritenek fel
rendszerszintli mechanizmusokon keresztiil: a 2016. évi
felméréshez képest 42%-r6l 54%-ra emelkedett azoknak
a magyarorszagi vallalatoknak az aranya, amelyek a
vallalati kontrollokra tdmaszkodnak a visszaélések
felderitésében.

A gazdasagi blincselekmények 21%-ara azonban még
mindig olyan médon deriil fény Magyarorszagon,
amelyre a vallalat vezetésének nincsen befolyasa.



1. Magyarorszagi korkép-korkép

Avisszaélések gyakoribba valtak - vagy csak javult az
azokkal kapcsolatos tudatossag?

A PwC 2018. évi magyarorszagi gazdasagi blinozésrol és
visszaélésekrdl sz016 felmérése szerint a megkérdezett hazai
vallalatok tobb mint fele tapasztalt valamilyen gazdasagi
blincselekményt az elmult 24 hénapban, ami a legutébbi
felméréshez képest 100%-os novekedést jelent.

Ez az eredmény azonban félrevezetd: valdszintileg nem a
tényleges visszaélések szama nétt ilyen mértékben, hanem
az azokkal kapcsolatos tudatossag javult. Jelentésiinkkel
erre a tudatossagi hézagra igyeksziink felhivni a figyelmet.
Nem csak azt vizsgaljuk, ami ldthatd, hanem azokat a
,vakfoltokat” is, amelyektdl a vallalatok nem veszik észre a
koriikben zajlé visszaéléseket, illetve azt, hogy mit lehetne
és kellene tenniiik azok ellen.

1. dbra
Kérdés: Az elmult 24 hénapban tapasztalt vallalatanal gazdasagi
blincselekményt? Igen valaszok aranya (%)

2011

2014 2016 2018

[ | Magyarorszag [ ] K6zép-Kelet Eurdpa [ ] Vilagszerte

,Vakfoltok”: mi az, amit nem ldtunk?

Ahogy azt jelentésiinkben kifejtjiik, minden vallalatndl
eléfordulhatnak ,vakfoltok” — olyan tudatossagi vagy
felel6sségi hézagok, amelyek még a legjobban vezetett cégek
szdmdra is problémat jelenthetnek. Leggyakrabban ezekre
csak valamilyen incidens kapcsan dertil fény - legyen az
kibertdmadas, hatdsagi vizsgdlat, bliniild6zé szerv
intézkedése, kinos tartalmu sajtéanyag, vallalaton kiviilrél,

illetve beliilr6l érkez6 figyelmeztetés. Ugyanakkor az ilyen
vakfoltok feltérképezése nyomdan megel6z6 intézkedések
tehetdk, illetve jelent6sen javithaté a visszaélések elleni
er6feszitések hatékonysaga. Ez a magyarorszagi és a globdlis
gazdasagi blin6zésrdl késziilt idei felmérésiink egyik
kozponti témdja.

2018. évi felmérés a globalis és magyar gazdasagi blin6zésrél és visszaélésekrol
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Milyen visszaélésekkel szembesiiltek

a magyar vallalatok?

A magyarorszagi felmérés valaszadoi tovabbra is a hiitlen
kezelést (42%) jelolték meg a leggyakrabban elkovetett
visszaélésként. Ezt kovetik az ,ujfajta” visszaélések,
melyek jelent&sége olyan mértékben nétt, hogy a
felmérésben els6 alkalommal tiintettiik fel azokat kiilon
kockazati tényezékként. Ilyenek példaul a fogyasztdk
altal elkovetett visszaélések (39%) és az uizleti
szabdlyszegés (28%), melyek a valaszokban megjelolt
0sszes visszaélés koziil a masodik, illetve negyedik
helyen allnak. Véleményiink szerint részben e két
kategdria megjelenésének tudhato be a hiitlen kezelés
szélesebb kategoridjaban tapasztalt csokkenés (2016-ban
46%, 2018-ban 42%). A kiberbiintzés, amit a valaszadok
31%-a jelolt meg, a harmadik helyre keriilt. Ez
0sszhangban 4ll a kelet-eurdpai és a globalis
eredményekkel: a hiitlen kezelés, a kiberb(in6zés és a
fogyasztok altal elkovetett visszaélések mindenhol jelen
vannak.

3. dbra
Kérdés: Az elmult 24 hdnapban az On vallalata &ltal
Magyarorszagon elszenvedett csalasok és/vagy gazdasagi

blincselekmények kdzul melyik érintette (pénzlgyileg vagy egyéb
maédon) az On vallalatat a LEGINKABB érzékenyen/komolyan?

39%

Fogyaszto altal
elkovetett visszaélés

22%

Htlen kezelés

2. adbra

Kérdés: Milyen tipusu visszaélés és/vagy gazdasagi
blincselekmény tértént az On vallalatanal az elmualt

24 honapban? (%)

Hdtlen kezelés

Pénzligyi/szamviteli adatok
meghamisitasa

Korrupcié és vesztegetés
Uzleti szabalyszegés
Versenytdrvények megsértése
Kiberblin6zés

Fogyaszté altal elkdvetett visszaélés

Human er&forrasokkal
kapcsolatos visszaélések

Szellemi alkotasokhoz
fiz6d6 jogok megsértése

Bennfentes kereskedelem
Pénzmosas
Beszerzéssel kapcsolatos visszaélés

Addcsalas

14%

Korrupcié és
vesztegetés

50

14%

Kiberb(in6zés

A gazdasagi blin6zés konstans veszélyt jelent



Vdalogassa meg iizletfeleit!

Az egyik legnagyobb ,,vakfoltot” — és az egyik legnagyobb
kockazati tényezét — az iizletfelek jelentik. A felmérés alap-
jan a vallalatokat legérzékenyebben érintd visszaéléseket
és/vagy gazdasagi blincselekményeket Magyarorszagon
nagyobb valészintiséggel kovették el kiilso felek (58%), ami
a 2016-os felmérésiink eredményéhez képest (33%) szem-
bet(iné kiilonbség. Azokban az esetekben, amelyekben a
visszaélést kiilsé fél kovette el, a kiilsé felek csoportjanak
jelent8s hanyadat valdjaban ,,hamis baratok” (,,frenemies™),
vagyis harmadik felek — megbizottak, szallitok — és tigyfelek
alkotjak. Mas széval azok a személyek és gazdalkodok, ame-
lyekt6] kélesonos bizalom lenne elvarhato, de akik valojaban
meglopjak a tarsasagot.

4. dbra

Kérdés: Az On véllalatanal az elmdlt 24 hdnapban eléfordult
(pénzligyi veszteségek szempontjabol) legsulyosabb gazdasagi
blincselekménynek ki volt a f6 elkdvet&je? (%)

28%

Kilsé személy

4% @

Inkdbb nem
valaszol

1% @

Nem tudja

Az elkovetSket bemutatd statisztikat kozelebbrdl megvizsgal-
va az is kidertil, hogy az elkovetdk jellemzéen az tizemeltetési
és gyartasi teriileteken dolgoznak, de a szervezet barmelyik
szintjérol kikeriilhetnek. A magyar minta alapjan az esetek
44%-aban az elkovet6 a kozép-/fels6 vezetéshez tartozott.

5. dbra
Kérdés: A vallalaton belll milyen szinthez tartozott a belsé
visszaélés FO elkovetsje? (%)

kozépvezetes/
felsbvezetés

2018. évi felmérés a globalis és magyar gazdasagi blin6zésrél és visszaélésekrol



8 |

Avisszaélések tovabbra is jelentos

koltségeket okoznak

A véllalatok arra a kérdésre adott valaszabdl, hogy az

elmuilt két évben a véallalatot legérzékenyebben érintd
blincselekmény mekkora kozvetlen pénziigyi veszteséget
okozott, az deriilt ki, hogy a gazdasagi blincselekményeket
elszenvedd véllalatok 45%-a 100 000 amerikai dollarnal
tobbet veszitett Magyarorszagon. Globalis szinten a valasza-
ddk 64%-a nyilatkozott tigy, hogy a veszteség 1 millié dollart
is elérhetett; 16% esetében a veszteség 1-50 millié dollar
kozott mozgott. Az egyediili szembet(ing kiilonbség az, hogy
egyetlen magyarorszagi valaszadd sem szamolt be 50 millié
dollar feletti veszteségrol.

A jarulékos koltségek, példaul a vizsgalatok és beavatkozasok
koltségei azonban 1ényegesen megnévelhetik az 6sszkolt-
séget. Magyarorszagon minden masodik vallalat legalabb
ugyanannyit koltott vizsgalatokra vagy egyéb beavatkoza-
sokra, mint amennyibe maga a visszaélés kertilt. Ez jol
mutatja, hogy a korrekcios intézkedések (mint példaul a
vizsgalatok, peres tigyek) koltsége konnyen meghaladhatja
egy visszaélés kivédését szolgald erds rendszer kialakitasanak
koltségét.

6. abra

Kérdés: Véleménye szerint véllalatanak az elmult 24 hénapban
hozzavetdlegesen mekkora kozvetlen pénziigyi vesztesége
keletkezhetett az On vallalatat legstlyosabban érint6 visszaélés
miatt? (%)

Kevesebb mint 25 000
amerikai dollar

25 000 < 50 000
amerikai dollar

50 000 < 100 000
amerikai dollar

100 000 < 1 millio
amerikai dollar

1 millié < 5 millid
amerikai dollar

5 millié < 50 millid
amerikai dollar

50 millié < 100 millid
amerikai dollar

100 millio
amerikai dollar
vagy annal tébb

Az 6sszeg nem
meghatarozhato
(csak immaterialis
veszteség keletkezett)

. Magyarorszag
| Kézép-Kelet Eurdpa

. : Vilagszert
Nem tudja : Bl vicgszerte

15 20 25 30 35

10

7. dbra

Kérdés: Az elmult 24 honapban az On vallalatat legsulyosabban
érinté visszaélés kdvetkezményeként az On szervezete altal a
vizsgalatokra és/vagy egyéb beavatkozasokra forditott 6sszeg
magasabb vagy alacsonyabb volt-e az elszenvedett veszteség
Osszegénél, vagy megegyezett azzal? (%)

Kevesebb

Megegyezett

Tobb
(kétszer
vagy tébbszor)

. Magyarorszag
B Ko6zép-Kelet Europa
. Vilagszerte :

Nem tudja

20 30 40 50 60

A gazdasagi blin6zés konstans veszélyt jelent



A koltségeken tul: akar jogosan, akdr nem,
a vezérigazgato és az igazgatosag felelossége
megkeriilhetetlen

Amikor a visszaélésbdl szarmazo koltség az eredményre is
kihat, természetes, hogy azt az igazgatdsag és a tulajdonosok
a felsé vezetésen kéri szamon. Manapsag a felel6sség nem ér
itt véget: valéjaban itt kezdédik.

,»A vezérigazgatokra egyre inkdbb a vdlla-
latok megtestesitbiként tekintenek, akiktol
azt vdrjdk el, hogy dllandoan figyelemmel
kisérjék a vdllalati kultura és mitkodés
minden vonatkozdsdt. Etikai vagy megfele-
lési gondok esetén pedig — a kozvélemény és
egyre inkdbb a hatdsdgok is — az iizleti
vezetOket tartjdk személyesen felelosnek.”
Polacsek Csaba

Cégtars, Uzleti tanacsadas
PwC Magyarorszag

Barhogyan értékeljiik is ezt az agressziv vélaszt, a felsé Tovdbba a magyarorszagi valaszaddk 81%-a jelezte, hogy
vezetGk aligha hozhatjak fel mentségtil a tudatlansagukat. vallalata rendelkezik hivatalos iizleti etikai és megfelelési
Felméréstinkbdl kideriil, hogy Magyarorszagon a felsé programmal, ezen beliil 17% nyilatkozta, hogy a program

vezetGk a legstilyosabb visszaélésekrdl szinte minden esetben  els6 szamu felelGse a cég vezetdje.
(97%) értesiilnek.

8. 4bra 9. abra
Kérdés: Az elmult 24 hdnapban tortént legsulyosabb visszaélés Kérdés: Rendelkezik az On vallalata formalis etikai és megfelelési
eszkalalasra kerllt-e az igazgatdsag szintjére? programmal?

2018. évi felmérés a globalis és magyar gazdasagi blin6zésrél és visszaélésekrol
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10. 4bra
Kérdés: Etika szabalyzat elsédleges felelése

6% | 38%

Nem tudja Megfelelés-
ellendérzési igazgatd
27%
Egyéb

13%

Humaneréforras
-igazgato

17%

L Vezérigazgatd

Ez rairanyitja a figyelmet arra, hogy az tigyfelekkel kozvet-
lentil érintkezd (front office) teriiletek hogyan kezelik

a valsagot — tovabba arra, hogy a kockazati profiljukat
atalakitjak-e, és ha igen, milyen mértékben. A 2018. évi 21.
Vezérigazgato Felmérésiink is ezt tamasztja ala: a cégvezetdk a
novekedést leginkabb veszélyeztetd tényezéként a bizalom és
az elszamoltathatdsag kérdését jelolték meg.

Megfelelés ellentetés elvarasoknak

Avéllalatoknak sokszor ellentétes elvardsoknak kell
megfelelniiik: egyrészt a piac elvarja t6liik az innovaciot,
masrészt a részvényesek a minél magasabb eredmény
elérésében érdekeltek, harmadrészt pedig a tarsadalom
etikai elvarasokat tdmaszt. Amikor egy vallalat pénziigyileg
jol teljesit, a piac hajlamos id6nként szemet hunyni bizonyos
visszassagok felett. A felsé vezet6k azonban ezt nem tehetik
meg. A vallalatok konnyen ringatjdk magukat hamis
biztonsagérzetbe, amikor minden rézsasnak tiinik, és amikor
a fels6 vezetés a megfelel$ szolamokat hangoztatja.

A piac kedveli ugyan az tjitdkat és a kiemelked&en teljesits-
ket, azonban a nem megfelel§ magatartast nem toleralja.
Nem érdekes, mennyire szamit egy vallalat a t6zsde kedven-
cének — ha a magatartdsi kockazatokat nem kezeli kell6
6vatossaggal és megfontoltsaggal, a véllalat és annak vezet6i
egyardnt nagyon konnyen elveszthetik a piac bizalmat.
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A start-up generdci6 ugyanakkor sok igéretet rejt. Ezeket

a gyorsan novekvo cégeket gyakran fiatalabb vallalkozdk
iranyitjak, dontd tobbségiiknek természetes az etikus
szemlélet. Mivel nem kell elavult folyamatokkal és gyengén
integralt rendszerekkel kiizdeniiik, kezdettdl idedlis
helyzetben vannak a visszaélések felderitésére szolgald
korszerti adatelemzési mddszerek alkalmazasdhoz — ami
oriasi versenyel6nyt biztosit szamukra a visszaélésektdl
egyre fert6zottebb kornyezetben. E frissen létrejott cégek
segitségével bekodszonthet egy olyan 1j korszak, amelyben az
atlathatésag és nyereségesség nem zarjak ki egymast.



2. Visszaélések napjainkban

£

2.1 Kiberbiinozés: a célok és eszkozok

e—ww nincsenek o6sszhangban egymadssal

A kiberb(intzés felnéttkorba 1épett. A mai kiberbtin6z6k
éppen olyan hozzaérték és professzionalisak, mint az altaluk
megtamadott véllalatok. Uj szemléletmédra van tehat
sziikség arra nézve, hogy ez az 1j érettség milyen médon
vezethet veszélyes visszaélésekhez.

A fenti allitds Magyarorszagra is érvényes, mivel a kiber-
blinozés a 2016-ban késziilt legutdbbi felmérésiink éta
jelent6sen novekedett. A valaszadok 31%-a tapasztalt
valamilyen szamitégépes blin6zéssel kapcsolatos vissza-
élést, e tekintetben Magyarorszag pontosan elérte a globa-
lis szintet. A gazdasagi blincselekmények koziil ebben a
kategéridban itt volt eddig a legnagyobb mértékii novekedés.
A kiberb(intzés magyarorszagi novekedéséhez hozzajarult a
zsaroléprogramok globalis megjelenése is (példaul Petya és
WannaCry), amelyek az elmult 24 hénapban szamos helyi
vallalatot érintettek.

Nem meglep6 médon a kiberbiin6zés szdmos fajtdja
létezik, ezek koziil sok Magyarorszdgon is el6fordul,
a leggyakrabban kdrtevé szoftverek (44%) és
adathaldszat (37%) formdjdban.

44%

Kartevé

37%

Adathalaszat
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11. dbra
Kérdés: Az elmult 24 hénapban érte-e az On vallalatat az alabbi
modszerek valamelyikét alkalmazé kibertdmadas? (%)

Halozatpasztazas

5 . Magyarorszag
(network scanning)

M Kozép-Kelet Eurdpa
. Vilagszerte

Brute force-tamadas
(,Talalgatos tamadas”)

Adathaléaszat
Kodzbeékel6déses

(,Man-in-the-middle”)
tamadas

Kartevé (virusok, trojai
programok)

Egyéb technika

Igen, de nem ismerem
a konkrét modszert

Nem

Nem tudom



Meg kell emliteni tovabba, hogy a magyar vallalkozasok 12. abra

egyre inkabb tisztdban vannak ezzel a fenyegetéssel, amitaz ~ Kérdés: Rendelkezik-e az On véllalata a kibertamadasok

is mutat, hogy egyre tobben készitenek a kibertdmadasokra kezelésére szolgalo (megel6zé/felderitd céll) kiberbiztonsagi

vonatkozé incidenskezelési tervet. A megkérdezettek programmal? (%)

72%-a nyilatkozta, hogy sajdt cége rendelkezik mikods T

incidenskezelési tervvel a kibertamadasok elharitasara,

ami a 2016-os felmérésben mért 42%-hoz képest jelentGs 7 2 %

novekedés, sot a globdlis atlagot (59%) is meghaladja. e ia
’ rendelkezik mlikodd

incidenskezelési tervvel

Ugyanakkor azok a cégek, amelyek nem rendelkeznek ilyen
tervvel, és hasonlo6 készitését még csak nem is fontolgatjak (a
magyarorszagi valaszadok 10%-a) sulyos kockazatnak teszik
ki magukat.

Egy véllalatndl az elsé jele annak, hogy valami
rendszerszinten nincs rendben, gyakran valamilyen
kibertdmadason keresztiil mutatkozik meg. E tama-
dasok novekvo gyakorisdga, kifinomultsaga és
veszélyessége arra készteti a cégeket, hogy bels6 5 9%
miikodésiiket feliilvizsgdlva médot talaljanak a
tdmaddsok megelézésére. Ez azzal az el6nnyel jar,
hogy tobb figyelmet forditanak a visszaélések megel6-
zésére. Itt ismét egy potencidlis ,,vakfolttal” talalko-
zunk, ami a megel6zésen til a szemléletmdd
hidnyossédgairol arulkodik. Mig kordabban minden fajta
kibertdmadast egy kalap ala vettek, a visszaélések
szempontjabdl fontos kiilonbséget tenni a biztonsagi
incidens (az art6 szandéku felhasznaldk altali betorés,
illetve behatolas) és annak vallalatra gyakorolt hatdsa
kozott. Manapsag mar nem a betort ajtd az érdekes,
hanem az, hogy mi tortént azutéan, hogy az elkovetd
bejutott — és hogyan akadalyozhatjuk ezt meg a
jovében.

rendelkezik mikodé
incidenskezelési tervvel
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2.2 Uzleti szabdlyszegés és a mogottes

tizletviteli kockazat

,Az tizgletviteli kockdzat viszonylag tj
jelenség, amelyre a szabdlyozo hatdésdgok
az utobbi években, néhdny nagy horderejii
botrdnyt kovetéen — példdul pénziigyi
referenciaértékek manipuldldsa, termékek
hibds értékesitése — kezdtek nagyobb
figyelmet forditani, de ennek jelent6sége
nem korldtozodik a pénziigyi szolgdltatdsi
dgazatra.”

Polacsek Csaba

Avisszaéléseket konnyen a szényeg ald soprik, vagy a ,,nem
az én dolgom” kategdridjaba soroljak. Azt tapasztaltuk, hogy
a megfelelés, az etika és a vallalati kockdzatkezelés a legtobb
cégnél nem csak kiilon funkciok, de gyakran mintha kiilon
univerzumban léteznének. A ,silé” mentalitas miatt a legrit-
kabb esetben alkotnak stratégiai egészet.

E kiilonallo teriiletek megkozelitésének a legjobb mdédja, ha
egy nagyobb, atfogo rendszer 6sszetevéiként tekintiink rajuk.
Ez az tizletviteli kockdzat, vagyis annak kockazata, hogy a
munkavallaldk cselekedetei ellentétesek azokkal a viselkedés-
formakkal, amelyeket képzésiik soran megtanultak. Innent6l

kezdve ezek a tertiletek horizontédlisan mérhetdk és kezel-
hetdk, és integralhatdk a vallalatok szélesebb stratégiai
dontéshozatali folyamataiba. A m{ikodési zavarokkal vagy a
kiils6 fenyegetésekkel ellentétben, amelyeket a bels6 kon-
trollokkal és folyamatokkal gyakran féken lehet tartani, az
tizletviteli kockazat holisztikusabb megkozelitést igényel — és
szemléletvaltast. Amikor a problémakat magatartasi kocka-
zatnak tekintjiik, elfogulatlanul tudjuk 6ket kezelni, vagyis

a mindennapok olyan velejaréjaként, amellyel kivétel nélkiil
minden véllalatnak szembe kell néznie.

Amennyiben az tizletviteli kockéazatot sikertil rendszerszint(
(és realisztikus) modon szemlélni, nem csak koltséghatéko-
nysagot érhetiink el az etikai, visszaélés- és korrupcidellenes
megfelelési programok kozott, hanem azokat az érzelmeket
is lecsillapithatjuk, amelyek az etikai szabalyok megsértését
gyakorta kisérik. De a legfontosabb, hogy a visszaélés-ellenes
funkciokat ne elkiiloniilten kezeljiik, maskiilonben nem lep-
lezhetSk le a visszaélések.

Magyarorszagon a nem szabalykovetd viselkedés mésik oka

a megfeleld tréning és kultiira hidnya, a fels6vezetés meg-
felel6 feliigyeletének hidnya. A kis- és kozépvallalkozasok

és a kezdé vallalkozasok hajlamosak a gyors névekedésre,
anélkiil, hogy megfelel6 hangstilyt fektetnének a megfelelésre
és a védelmi vonalak kialakitasara, marpedig ennek elmu-
lasztasa a visszaélések melegagya.
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2.3 Vesztegetés és korrupcio
- egy valoszinii ,,vakfolt”?

Meglepd médon a vesztegetés és korrupcié 2007 6ta elGszor [

nem keriilt a hdrom leggyakoribb magyarorszagi gazdasagi ,Jelentés ugyanakkor azon magyarorszdgi
btlincselekmény kozé; ehelyett csak az 6todik helyet foglalja vdlaszaddék ardnya, akik nem biztosak

el, koszonhetSen annak, hogy a valaszadok mindossze
19%-a talalkozott korrupcidval a sajat cégénél az elmult
24 honapban - a kissé emelkedd kelet-eurdpai és globalis

benne, hogy az elmiilt 24 honap sordn
kértek-e vdllalatuktdl kendpénzt (44%),

trendek ellenére. illetve a szervezget keriilt-e hdtrdnyba
kendpénzt fizeto versenytdrssal szemben

Emellett, a fokozédé biiniildézési tevékenység (a nemzetkozi (59%), ami komoly aggodalomra, illetve

akcidkat is ideértve), a korszer(sitett OECD keretrendszer, gyaniira ad okot. A fentiek jol illusztrdljdk

és az yjonnan elfogadott nemzeti korrupcidellenes jogszaba-
lyok (példaul az 4j francia korrupcidellenes térvény)
az elkovetkez6 honapokban sok munkat adnak majd a

a korrupcio rejtett jellegét — ezért tekintjiik
a korrupciot egy valodi vakfoltnak

vesztegetés- és korrupcidellenes intézkedésekkel foglalkozé Magyarorszdgon.”

compliance osztalyoknak. Polacsek Csaba
13. dbra 14. bra

Kérdés: Kértek-e az On vallalatatél kenépénzt az elmalt Kérdés: Kerlilt-e az On vallalata hatranyba kenépénzt fizeté

24 hénapban? (%) versenytarssal szemben az elmult 24 hénap soran? (%)

. Magyarorszag . Magyarorszag

.sze’p-KeIet Eurdépa Igen .Kézép—KeIet Eurépa

Igen ]
. Vilagszerte . Vilagszerte

Nem

Nem tudja

Nem tudja
z

0 10 20 30 40 50 60 0 10 20 30 40 50 60
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2.4 Pénzmosas - a jogszabdlyi valtozasok

Legutdbbi felmérésiink 6ta az Eurdpai Parlament elfogad-
ta a negyedik pénzmosas elleni irdnyelvet. Az unids
tagallamoknak, igy Magyarorszagnak is, 2017. junius 26-ig
kellett ezt az iranyelvet atiiltetniiik nemzeti jogrendjiikbe.
Ugy véljiik, hogy féként ennek a jogszabalyi valtozasnak
koszonhetd az AML/CFT (a pénzmosas és a terrorizmus
finanszirozasa megakadalyozasaval kapcsolatos) kockazat-
értékelések gyakoribbd valasa: a magyarorszagi valaszaddk
48%-a jelezte, hogy cége az elmult 24 honapban végzett a
vallalkozas teljes tizleti és foldrajzi struktirajara kiterjedd
ilyen értékelést. Ez az arany kissé elmarad a kelet-eurépai
(51%), illetve a globdlis (62%) atlagtdl. Nehéz ezeket az
eredményeket a valaszaddk hatterének behato ismerete
nélkiil értékelni, mindazonaltal a kozelmultbeli pénzmosasi
botranyok egyik f6 tizenete az volt, hogy szimos nem
pénziigyi szolgaltato tarsasdg — kereskedelmi és gyartd
véllalat — ki volt téve a pénzmosas veszélyének, és néhany
kozvetleniil is érintve volt a tevékenységben. A nem pénziigyi
tarsasagok tovabba altalaban a hagyomdanyos pénziigyi
intézményeknél kevésbé dvatosan kezelik a pénzmosas és a
terrorizmus finanszirozasa megakaddlyozdsara vonatkozé
el6irasoknak valé megfelelést, mik6zben a kereskedelmi
alapu pénzmosésra (trade based money laundering)
figyelmeztetd jelek észlelése az egyik legnehezebb feladat.

Erdekes médon a magyarorszégi valaszadék mindossze 5%-a
nyilatkozott gy, hogy az elmult 24 hédnapban szabalyozoi
végrehajtasi korrekcids programban vett/vesz részt, illetve
vallalatanal szabélyozdi vizsgalat folyt, mely jelentGs
megallapitasokat tett. Ezzel szemben ez az arany a kelet-
eurdpai valaszaddk kozott 23%, vilagszerte pedig 32% volt.
Nyugat-Eurépaval és az Egyesiilt Allamokkal ellentétben
Magyarorszagon néhany kivételtdl eltekintve nem szabtak ki
a pénzmosas megakadalyozasaval kapcsolatos hidnyossagok
miatt stlyos birsagokat és biintetéseket. Ez azonban a
jovében valtozhat.

2018. évi felmérés a globalis és magyar gazdasagi blin6zésrél és visszaélésekrol

hatdsdra gyakoribbak a pénzmosds
megakaddlyozasaval kapcsolatos
kockazatértékelések

15. abra

Kérdés: Azon véllalkozasok aranya, amelyeknél az elmult 24
hénapban végeztek a véllalkozés teljes Uzleti és foldrajzi
strukturajara kiterjedéen a pénzmosas és a terrorizmus-
finanszirozas megel&zésével kapcsolatos kockazatértékelést (%)

Magyarorszdg

Kozép-
Kelet Eurépa

Vildgszerte
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3. Felkésziiltségbdl jeles?

3.1 Avisszaélés kockdazata még mindig nagyobb,
mint a felderitett esetek szama

Legutdbbi felmérésiink 6ta azt tapasztaltuk, hogy a
valaszadé cégek valamennyivel tobbet tesznek a vissza-
élések felderitéséért. Ez pozitiv fejlemény, mert azon kiviil,
hogy a visszaélés kockdzatdnak értékelése segit megha-
tarozni azokat az egyediilallé és specifikus kockazatokat,
amelyeket a cégeknek figyelemmel kell kisérniiik, az ilyen
jellegt értékeléseket a szabalyozdszervek is egyre inkabb
elényben részesitik a blin6zés elleni fellépés soran.
Felmérésiink ennek ellenére azt mutatja, hogy béven van
még min javitani. A magyar véllalatok csupan 50%-a
nyilatkozott ugy, hogy végzett visszaélések kockazatat
felmér6 altalanos értékelést (csodalkozunk-e azon, hogy a
vallalatok hasonlé hanyada, vagyis 49%-a véli tigy, hogy
6ket nem érintette visszaélés?).

végzett visszaélések
kockazatat felméré altalanos
értékelést
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16. abra
Kérdés: Az elmult 24 hénapban térténtek-e intézkedések a
visszaélések megelézésének érdekében az alabbiak koziil? (%)

Altalanos M
visszaélés-kockazazat Y
elemzés [

Visszaélés-kockazat elemzés &
korrupcio és vesztegetés [EE
témakorében KK

Visszaélés-kockazat elemzés 4
szankciok és export- [
ellendrzés témakorében

Pénzmosas és terrorizmus- i
finanszirozas megelézése [l
érdekében tett intézkedés K]

Versenyellenes magatartas |4
megel6zése érdekében tett A
intézkedés i3

58
Kiberbiztonsagi rendszer |

sebezhetOségének felmérése  pyram

Kibertamadas bekovet- [
kezésével kapcsolatos &S
reakcioterv elkészitése Y

Iparag specifikus szabalyo- [pp
zasi kotelezettségnek valo  pr
megfelelés érdekébne tett

L . 27
intézkedés
s PP 13
Nem tértént megel6z6 intéz- 3
kedés az elmult 24 hénapban 3 : i
10 X B . Magyarorszag
" . B Kozép-Kelet Europa
13
Nem tudja 14 . Vilagszerte
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,Akvizicio és egyéb tigyletek esetén — ahol felmeriil annak kockdzata, hogy a jogutod
kotelezettségeket és nem megfelelo kontrollokat »vdsdrol« — még nagyobb fontossdggal bir,
hogy az tigyletkotést megel6z6 dtvildgitds részeként értékeljiik a visszaélések kockdzatdt.”

Az ilyen, a pénziigyi atvilagitasnal tagabb hatalyu
atvilagitasok pedig a magantéke-tarsasagok szamara is
relevansak lehetnek, mely tarsasdgoknak hasznos a ,,jo
bizonyitvany” befektetés mellett exit esetén is. A vissza-
élések, a kiberb(in6zés és a korrupcié megel6zését célzo
atvilagitas lehet6vé teszi a felvasarlok szamara a
kockazatok megismerését, és megmutatja, hogyan lehet
ezeket a kockazatokat kezelni az {igylet keretében, illetve
az ligyletkotést kovet6en megsziintetni. Rdadasul
mindkét lehet&ség az eladdi oldalon is jelentGsen
novelheti a megtériilést. Mindezen elényok ellenére a
magyarorszagi valaszaddk kevesebb mint fele szamolt be
arrél, hogy vallalata az akvizicios folyamat részeként az
alabbiakra iranyulo kiegészit$ atvilagitasokat is elvégzi:
vesztegetés- és korrupcidellenes intézkedések 38%,
versenyellenes magatartas vizsgalata 40%, IT biztonsag
33%.

Polacsek Csaba

Vesztegetés- és korrupcio-

magatartas vizsgalata

Szabalyozasoknak vald

17. dbra
Kérdés: Elvégzi-e az On véllalata a kdvetkezd tovabbi atvilagitasok
barmelyikét az akviziciés folyamat részeként? (%)

38% 43%

ellenes intézkedések

Versenyellenes 40% 15% 42%

33%

IT biztonsag 18% 45%

Szankciok és 5 o o
exportellendrzés 30% 17% 50%

52% 8% 37%

megfelelés

52% 8% 37%

Adoémegfelelés

Egyéb [CROMERD

78%

[ | Igen Il Nem [l Nem tudja B Nem alkaimazhato

Avisszaélések felderitése az elsé védelmi vonalba keriil

,,Mig a visszaélések megelozése és felde-
ritése hagyomdnyosan a vdllalatok
mdsodik védelmi vonaldba - a kockdzat-
kezelés, jog, megfelelés teriiletéhez —

tartozott, a visszaélések megelOzését
célzo, ujonnan megerositett intézkedések
egyre inkdbb az els6 védelmi vonalba
dgyazodnak.”

Polacsek Csaba

2018. évi felmérés a globalis és magyar gazdasagi blindzésrél és visszaélésekrdl

Felmérésiink eredményei is ezt tmasztjak ala: a valasz-
addk 17%-a szerint els6dlegesen a vezérigazgatok (mint
az els6 védelmi vonal részei) felelések a vallalat tizleti
etikai és megfelelési programjaért, ezért fontosabb
szerepet jatszanak a visszaélések felderitésében és az arra
adott valaszban.

Ez valészintileg csak a kezdete egy olyan jelentés elmoz-
dulasnak, amelyben tovabb érnek és er6sodnek a vissza-
élések els6 védvonalbeli megel6zésének és felderitésének
lehetGségei. Mindez lehet6vé teszi, hogy a masodik
védelmi vonal egy masodik vonalra jellemz6 hagyomanyo-
sabb szemlélet — az iranyitas és feliigyelet, a kockazati
tolerancia, keretrendszerek és politikdk meghatarozasa

— iranyaba mozduljon.
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3.2 A rendszerszintii mechanizmusok fontos szerepet
jatszanak a visszaélések felderitésében

Az értékelésektol a kontrollok felé iranyitva a figyelmet azt
latjuk, hogy a vallalatok egyre tobb visszaélést deritenek fel
rendszerszint(i mechanizmusokon keresztiil. Magyarorszagon
42%-16l 54%-ra emelkedett azoknak a vallalatoknak az
aranya, amelyek a véllalati kontrollokra tamaszkodnak a
visszaélések felderitésében (ez az arany globalisan 48%-r4l
52%-ra n6tt). Szembet{ind kiilonbség érzékelhet6 azonban a
vallalati kulttra szerepében, mivel az Magyarorszagon (15%)
kisebb a jelentGsége a visszaélések felderitésében, mint
globalis szinten (27%). Ezért annak az esélye, hogy a
visszaélések a vezetés hatdskorén beliil keriilnek felderitésre,
joval alacsonyabb, és Magyarorszagon a visszaélések 21%-ara
még mindig olyan modon dertilt fény, amelyre a vallalat
vezetésének nem volt befolyasa.

=05
v
v

Vdllalatok ardanya, akik
vdllalati kontrollokra
tamaszkodnak a
visszaélések felderitésében

2016

42%

2018

4%

=

2016

48%

2018

32%
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18. dbra

Kérdés: Az On vallalatanal az elmult 24 hénapban eléfordult
legsulyosabb gazdasagi blincselekményre eredetileg hogyan
derdlt fény? (%)

Bels6 ellendrzés (rutin)
Csalasi kockazatok kezelése

Gyanus tranzakciok
figyelése, kiszlirése

Vallalati biztonsagi rendszer
(informatikai és fizikai
védelem)

Adatelemzés

Munkatarsak cserél6dése

Figyelmeztetés (bels6)

Figyelmeztetés (kilsd)
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3.3 Megfelelési programok, a visszaélések elleni
kiizdelemre forditott 6sszegek

Felmérésiink szerint Magyarorszagon a valaszadok kozel
egynyolcada (12%) nem tudott arrél, hogy vallalatanal
létezne barmilyen formalis etikai és megfelelési program —
ebben kismérték( csokkenés mutatkozik a 2016. évi felmérés
19%-o0s eredményéhez képest. A vallalati megfelelési és tizleti
etikai program hatékonysdganak biztositasara a vallalatok
81%-a belsé ellenérzéseket, 67%-a vezetdi jelentéseket, 31%-a
pedig kiilsé ellenérzéseket alkalmaz.

Ezen kiviil a magyar felmérés valaszaddinak 56%-a nyilat-
kozott gy, hogy véllalata bejelentd forrodréttal biztositja a
megfelelési rendszer hatékony miikodését, ami 12%-o0s
novekedést jelent a 2016. évi felmérés 44%-os eredményéhez
képest. Bar a belsé ellenérzés fontos eszkoz a megfelelési
programok hatékonysaganak mérésére, bGnmagaban nem
elegendd a megfelelés biztositasara, mivel tevékenysége
alapvet6en idGszakos jellegii és a multbeli eseményekre
irdnyul. Emellett a visszaélési kockazatok profilja megvalto-
zott (igy példaul novekszik az j tipust visszaélések és a
kiberblin6zés aranya), tovabba bizonyos tipusu vallalatoknal
egyes visszaélési tipusok gyakorisaga novekszik vagy allando.

Erdekes médon a magyarorszagi valaszadék csupan 38%-a
jelezte, hogy vallalata magasabb Gsszeget fordit a visszaélések
elleni kiizdelemre, mig 62% arrol szamolt be, hogy az erre a
célra forditott 6sszeg nagysaga nem valtozott (vagy éppen
csokkent), mikozben jelentésen emelkedett a gazdasagi
blincselekmények el6forduldsanak gyakorisaga.

2018. évi felmérés a globalis és magyar gazdasagi blin6zésrél és visszaélésekrol

19. abra
Kérdés: Az On véllalata hogyan biztositja megfelelési és lizleti
etikai programjanak hatékonysagat? (%)

Rendszeres
felllvizsgélat

Kulsé ellenérzés
tanacsado altal

Vezetdi jelentések

Visszaélések jelentésére
szolgalo forrodrot
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20. dbra
Kérdés: Hogyan alakultak az On vallalatanal a visszaélések elleni
kuzdelemre forditott 6sszegek az elmult 24 hénapban? (%)

2% 13%

Csokkentek Jelent6sen ndvekedtek

60%

Nagyjabol
valtozatlanok

25%

Kismértékben
ndvekedtek
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4. Allitsuk a technolégiat a visszaélések
elleni kiizdelem szolgalataba!

A visszaélések kapcsan gyakran felmeriil, hogy a technoldgia
kétélii fegyver: egyszerre jelent fenyegetést és védelmet a
vallalkozasoknak. A technolégia hagyomanyosan a vallalko-
zasok miikodési szintjéhez tartozik — a masodik védelmi
vonalat képviseli. Ugyanakkor olyan mértékben jelen van
minden tizleti folyamatban, beleértve az tigyféloldali
teriileteket is, hogy a visszaélések elleni kiizdelemben
torténd felhasznalasa — hogyan alakitunk ki egyensulyt a
biztonsag és a tulzott 6vatossag kozott — immar kézponti
kérdés az ligyfélelégedettség szempontjabol. Ezért ez a felsd
vezetés szamara is alapvet6 fontossagu kérdés. A cégek
alapjaban véve felismerik, hogy a visszaélés annak barmely
forméajaban elsédlegesen iizleti probléma, amely komolyan
hatréaltathatja a cég névekedését. Erre valaszul szamos
vallalkozas stratégiai valtast hajtott végre a kiils6 vissza-
élésekkel kapcsolatos szemléletmodjaban, és 4j beruhaza-
sokat tervez a visszaélések felderitése, azonositasa és az
tigyfelekkel val6 konfliktusok mérséklése érdekében.

A visszaélésekkel szembeni védekezésben innovativ és fejlett
technolégiak gazdag tarhaza 4ll a cégek rendelkezésére,
amelyek lehetévé teszik az emberi viselkedés feliigyeletét,
elemzését, az abbodl vald tanuldst, valamint annak
el6rejelzését. Az adatok azt mutatjak, hogy ezeket a
technolégiakat a vallalatok hasznaljak is, az adott szektortol
fliggden kiilonb6zé mértékben. E technoldgiak beszerzése és
alkalmazasa egy nagyobb vallalatnal meglehetésen
koltséges — egyes cégek nem is engedhetik meg maguknak.
Raadasul nagyfoku koriiltekintést igényel, hogy mit és mikor
érdemes beszerezni. Egyes vallalatok olyan kialakuléban
1év6 vagy diszruptiv technoldgiakba fektetnek, amelyeket
aztan nem alkalmaznak optimalisan. Mas vallalatok tul
kés6n fognak hozza, ezért alulmaradnak a visszaélések
felderitésében, illetve a lehetséges gdcpontok megtalala-
saban. A magyarorszagi felmérésre adott valaszok is hasonlé
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Harmadik fél atvilagitasa

tapasztalatokat tdAmasztanak ala. Mig a vallalatok felkaroljak
a technoldgiat a visszaélések és/vagy a gazdasagi
blincselekmények elleni kiizdelemben, és pozitivan itélik
meg az igy elérhetd képességeket, a megkérdezett cégek
kozel egyotode (19%) ,egyetért” vagy ,teljes mértékben
egyetért” azzal az allitassal, hogy a ndluk alkalmazott
technolégiai megoldasok tul sok riasztast vagy vakriasztast
eredményeznek. E cégek szamara jo6 hirrel szolgalhatunk:
valoszintileg nincs sziikség Gjabb koltséges technoldgiai
befektetésekre, csak a meglévé rendszereiket kell
megfeleléen kalibralniuk, finomhangolniuk.

21. 4bra
Kérdés: Mire hasznalja a technoldgiat a visszaélések elleni
klzdelemben? (%)

Kibertamadasok/
sebezhetdségek

36% 21%

33% 9%

Pénzmosas felderitése 26% 27% 23% 24%

Csalasfelderités

21% 35% 23% 21%

Vesztegetés és
korrupcid elleni
védekezés

17% 39% 21% 23%

30% 42% 11% 17 %

Szankci6s lista alapjan
végzett szlirés

23% 21% 26% 30%

Exportellenérzések

12% 20% 36% 32%

Versenytorvények/
trosztellenes
intézkedések

18% 23% 32% 27%

26%

21%

33% 20%

Uzleti magatartas
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céljara



21. dbra

Kérdés: Az On véllalata milyen mértékben alkalmazza ellenérzési
mechanizmusai kdz6tt az alabbi alternativ/diszruptiv technolo-
gidkat és médszereket a visszaélések elleni kiizdelem
érdekében, illetve tervezi-e ezek alkalmazasat? (%)

Periodikus elemzések 5% 10% 5% 11%

Folyamatos figyelés 3% 1% 10% 1%
Proaktiv felderités 39 10% 7% 13%
Tranzakcio tesztelés 34% 5% 1% 7% 15%

E-mail figyelés

41% 10% 7% 7% 10% 26%
Szerz6dések vagy egyéb
strukturalatlan ad,atok 36% 7% 10% 8% 16% 23%
vizsgalata

Big data hasznositasa 25% 2% 11% 8% 15% 39%

Adatok képi megjelenitése/

iranyftopultok 18% 2% 1% 2% 20% 48%

Kommuniké&cié figyelése 26% 5% | 7% 8% 20% 34%

GRC (vallalatiranyitasi,
kockéazatkezelési és 2% 1% 5% 1%
-megfelelési) megoldasok

Mintafelismerés 20% B 10% 8% 15%
Anomaliak felderitése 21% 8% 21%
Mesterséges intelligencia SRR 11% 8% 26% 44%
Adattudoésok alkalmazasa B4 7% 1% 33% 44%
Hasznélja és . Haszndlja, de kevéssé . A kovetkez6 egy évben . Megfontolas . Nem tervezi . Nem tudja
hasznosnak gondolja gondolja hasznosnak tervezi bevezetni alatt hasznalni
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Technologia-adaptdcios trendek: az arany kozépuit
megtalalasa

Felmérésiink meglep6é mdédon azt mutatja, hogy a
feltorekvo piacokon miikodo vdllalatok a fejlett
orszdgokhoz képest gyorsabb iitemben fektetnek
be fejlett technologidkba, igy példdul a mestersé-
ges intelligencidba — ennek oka valosziniileg az,
hogy igy kivdannak felzdrkozni olyan teriileteken,
ahol mds orszdgok mdr jelentls 0sszegeket
invesztdltak az infrastruktiurdba. A magyar-
orszdgi vdlaszok is ezt a vélekedést tamasztjdk
ald: a fejlett technologidk szdmos tipusdt
haszndljdk kiilonb6z6 célokra.
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Mindenesetre vilagos, hogy az innovativ technoldgiak
visszaélések elleni hasznalata ma mar vilagmeéret( jelenség.
A technologia elterjedtsége és a visszaélések lopakodo
novekedése kettGs kihivast jelent a vallalkozasok szamara:
meg kell talalniuk az arany kozéputat a hatékonysag és

a koltségek kozott, ugyanakkor nem hagyhatjak, hogy a
technikai eszk6zokben és felkésziiltségben egyarant élen jard
csalok feliilkerekedjenek.

Az iigyfelek nem csak egy tényezot jelentenek
a sok kogziil - nélkiiliik nem létezhetnének
a vdllalkozdsok

Az tigyfelek a vallalkozas éltet6 elemei. Mikozben az
iizleti modelleket a digitalis forradalom folyamatosan

alakitja, sokan el6szor taldlkoznak pénzforgalmi csalassal.

Nem mindegy, hogyan kezeljiik az ilyen tipusu visszaélé-
seket, hiszen dontéen befolyasoljak cégiink sorsat.

A digitalis visszaélések okozta kihivasok f6bb jellemz6i a
kovetkezok:

* Az 1j digitalis termékek 4j tamadasi feliiletet terem-
tenek. A termékek piaci bevezetésekor a vallalatok
korabban jél bevalt vallalatkozi (business-to-business,
B2B) folyamatokat kovettek, amelyek részei voltak a
viszonteladdk, forgalmazodk és kiskeresked6k. Napjaink
innovativ B2B digitalis platformjai azonban sokkal
nagyobb tamadasi feliiletet adnak, ami lényegesen
megnoveli a visszaélések lehetéségét.

* Az iparagak kozotti valasztévonalak elmosédnak. A
digitalis gazdasagban azt tapasztaljuk, hogy egyes nem
pénziigyi szolgaltatasokat nytijté vallalatok atnytulnak a
fizetési rendszerek teriiletére. Mig hagyomanyosan a
pénziigyi szolgaltatasi szektor rendelkezett a
legfejlettebb visszaélések elleni intézkedésekkel és a
legtobb visszaélési és pénzmosassal kapcsolatos
tapasztalattal, a fizetési rendszerek piacdra tjjonnan
belépbknek nincs ilyen tapasztalatuk és szaktudasuk.
Ezaltal az 4j belépdk és rendszereik a visszaélési és a
szabalyozasi kockazatoknak egyarant ki vannak téve.

* Az elkovetOk technikailag egyre kifinomultabbak. A
digitalis visszaélések egyre kifinomultabba, alaposabba

és pusztitobba valnak. Emlékezziink példaul arra,
amikor 2017-ben egyetlen zsaroldprogram-tamadas
elég volt ahhoz, hogy megbénitsa a brit nemzeti
egészségligyi szolgalatot (és még vilagszerte tobb
szazezer szamitogépet), emberek életét sodorva
veszélybe. Vagy amikor 2016-ban a nemzetkozi
bankrendszer egyik pillérét, a SWIFT bankkozi
tranzakciés rendszert kompromittaltak tamaddk — azt a
rendszert, amelyen keresztiil a bankok nap mint nap
dollarmillidrdokat utalnak egymasnak —, és ezdltal a
bangladesi nemzeti banktél kozel 100 milli6 amerikai
dollart loptak el.

A hitelkartyaszamot meg lehet valtoztatni, a sziiletési
idénket viszont mar nem. A visszaélések megakadalyo-
zasara korabban hasznalt tudasalapu hitelesitési
eszk6zok mara elavultak, a legtobb cég azonban még
nem cserélte le ezeket. Amikor példaul egy intézményt
sulyos biztonsagi incidens ér, nem pusztan pdtolhatd
vagyontargyat (pénzeszkozt) tulajdonitanak el, hanem
olyan egyedi személyi azonositokat, mint példaul a
sziiletési id6 vagy a TAJ-szam. Mivel ezeket az adatokat
jellemzéen éppen a visszaélések megel6zésére
hasznaljak, azok ellopasa a személyi adatokkal vald
tovabbi visszaélést tesz lehet6vé. Sajnos sok vallalkozas
még nem vezette be az 1j modszereket (pl. digitalis
eszkdzazonositd, hang- és mas biometrikus azonositék),
amelyek tigyfeleik javainak védelmét lennének
hivatottak biztositani.




Mi torténik az iigyfelek pénzével?

Jollehet az tigyfelek elégedettségének biztositasa elsé
szamu feladat, a visszaélések megel6zésének mélyebb
dimenzidi is vannak. Tobbek kozott ide tartozik a
visszaélésekre szakosodott alvilag, és az azt kontrollalni
hivatott szabalyozasi és biiniild6zési rendszerek. Képzel-
jlnk el egy olyan esetet, amikor ellopjak egy tigyfél
személyes adatait — egy csalo az tigyfél nevében hitelkartyat
igényel és jelents tartozast halmoz fel. A veszteséget a
bank vagy a kereskedé megtériti, mentesitve az tigyfelet a
tovabbi felel6sség aldl. Eddig ez volt a kiilsé felek altal
elkovetett visszaélések orvoslasanak maédja, és ezt
valamennyi fél — a bankok, kereskeddk, fogyasztok és
hatdsagok — az tizleti egytittmiikodés velejardjaként
fogadta el.

A probléma azonban az, hogy a visszaélés itt nem ér véget.
Bizonyos tekintetben ez a bilincselekmény csak a kezdet.
Hiszen mikozben az tigyfél kara minden bizonnyal
megtériilt, a lopott pénz mar a visszaélések mélyebb
rendszerében kering. Ezek a pénzek egyre inkabb
btincselekmények, példaul terrorizmus, emberkeres-
kedelem, illetve szervezett blin6zés finanszirozasara
szolgalnak. Bar ezek a visszaélések a pénzmosas

Uzleti indokoltsdg

A visszaélések kivédésére szolgald technoldgidba torténd
beruhazast tizletileg nemcsak a hirnév romlasa, illetve a
szabalyozasi kockazat vagy pénziigyi karok elleni védekezés
indokolja. A technoldgia hasznalataval a hatékonysag révén
csokken a visszaélések megel6zésének koltsége; digitalis
platformon biztonsagosan hozhatok létre és értékesithet6k Uj

megel6z6sérol szolo torvényre (Pmt.) és hasonld
szabalyozasokra valaszként létrehozott, meglévo
tranzakciofigyel6 rendszerekkel felderithet6k, valdszintileg
sem a bankok, sem a pénziigyi szolgaltatok nincsenek
tisztaban azzal, hogy az ilyen tranzakciok hogyan jelennek
meg a rendszerben — ahogyan arra nemrégiben ravilagitott
egy olyan esethez kapcsolédé szabalyozoi eljaras,
amelyben egyik vallalattipusnal sem észlelték az
emberkereskedelem finanszirozasara utalé jeleket. A nem
pénziigyi tarsasagok is konnyen kovethetnek el
torvényszegést, annak ellenére, hogy rajuk nem a pénziigyi
szolgaltatokkal azonos szabalyozoi kotelezettségek
vonatkoznak. Ennek oka, hogy a szabalyozd és biiniild6z6
szervek a blincselekmények — példaul a hamisitott aruk
kereskedelme — els6dleges hatasanal tavolabbra tekintenek,
és azt vizsgaljak, hogy a lopott eszk6zoket milyen tiltott
tevékenységek finanszirozasara hasznaljak. Feladatuk
részeként azt is alaposan vizsgaljak, hogy a nem pénziigyi
tarsasagok altal a megfelelés és a visszaélések kivédése
érdekében tett intézkedések nem tartalmaznak-e az ilyen
btincselekményekkel kapcsolatos, tudatos vagy akaratlan
btinsegélyre utald jeleket — ami szintén az agazatok kozotti
elmosodott hatarvonalakat mutatja a visszaélések

termékek és szolgaltatasok; az tigyfelekkel val6 konfliktusok
mérséklése érdekében finomhangolhat6 a visszaélések
kivédését szolgald program, ami lehet6vé teszi, hogy a
joindulatu tigyfelek szabadabban, a visszaélések megel6zését
célzé kontrolloktol nem akadalyozva hasznalhassak a
vallalati platformokat.
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