Nafizeni o digitalni provozni odolnosti (DORA): ST

Prehled pro financ¢ni subjekty
a treti strany v oblasti IKT

39 DORA Vytvari regulacni ramec pro digitadlni provozni
odolnost, na jehoz zakladé vSsechny podniky musi zajistit,
aby byly schopny prestit vSechny druhy naruseni

a hrozeb souvisejicich s informaénimi a komunika¢nimi
technologiemi, reagovat na né a zotavit se z nich. ¢

- Rada EU

DORA se bude vztahovat na vice nez 22 000 finan¢nich subjektt a poskytovatell
sluzeb IKT. Nafizeni zavede nové pozadavky pro vsechny ucastniky financniho

Pro¢ je DORA | trhu.

dulezita pro DORA vnimame jako vyznamnou zménu pro subjekty v rdmci dohledu ESMA ¢i

mou EIOPA, ale také pro banky, které jiz musi byt v souladu se stavajicimi smérnicemi
. . EBA o bankovnim dohledu.

organizaci: Nafizeni je jedinecné tim, ze zavadi Union Oversight Framework, coz je

celounijni ramec pro dohled nad kritickymi poskytovateli IKT dle evropskych
organut dohledu (ESA).

DORA se zaméfri na pét kliCovych témat
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Doporuc€ujeme nasledujici kroky, abyste byli pfipraveni a odolni vi¢i DORA

Pochopeni DORA

1 Proc: DORA je komplexni nafizeni a muze se pfekryvat s jinymi jiz platnymi pfedpisy.
Jasné pochopeni poZzadavku je zasadnim prvnim krokem.

1-2 tydny ) . . pravidelny, tizky
Jak Vam muze PwC pomoci: kontakt
« Poskytovani zaméfenych workshopt, upskilling a $koleni pro lepsi porozuméni DORA s regulacnimi
m » Scoping Vaseho programu DORA a provedeni po¢ate¢ni analyzy dopadu ogany
(@R} - Sdileni aktualnich poznatkii z $irsi perspektivy trhu
Hodnoceni vyspélosti vi¢i DORA
Proc¢: Pochopeni klicovych mezer ve vyspélosti je stéZejni pro zajisténi efektivniho
a strategického planovani odolnosti. )&‘
Jak Vam mutize PwC pomoci: spojovani

lacnich bodi
* Definovani rozsahu projektu s pfihlédnutim k souladu se stavajicimi pfedpisy regulacnich bodd

1. ,Bottom-up“ hodnoceni vyspélosti na zakladé “ 2. ,Top-down* strategickeé planovani
fizenych rozhovord a analyz odolnosti a cesty k ni

Q1/Q2
2023 ,
DORA plan
Proc¢: Vytvoreni planu s cilem dosédhnout vhodné pozice pro plnéni poZadavk( DORA.
Jak Vam mutize PwC pomoci: 59\_,99
» Stanoveni priorit pro mezery a doporuceni na zakladé zkusenosti ze spoluprace ﬁ )
v o . odborna strategie
s regulacnimi organy.
* Vyvoj vhodného ramce pro DORA
+ Hledani potencialu pro optimalizaci a zefektivnéni procesu
2023 -
2025
N

Proc: Behem dvouletého obdobi pfiprav bude potfeba zvazit, implementovat
a demonstrovat mnoho véci..

<nn|

- oy . viastni nastroje
Jak Vam maze PwC pomoci: a technicka feseni

+ Od strategické a operativni koncepce az po technickou realizaci

Nas pohled na DORA pro ¢eské subjekty: Evoluce spiSe nez revoluce

= DORA se zabyva mnoha tématy, ktera jsou jiz v Ceské republice zohlednéna stavajicimi predpisy.

= Néktera témata, jako je napfiklad threat intelligence &i threat-led penetracni testovani, maji novy charakter,
a vyzaduji proto zvySenou pozornost.

= DalSi vyzvou, kterou vidime, je schopnost vytvorit kompletni viditelnost a pochopit vSechny klicové
zavislosti mezi Vasim subjektem a Vasimi kritickymi poskytovateli IKT sluzeb.

Doporucujeme, aby nafizeni DORA bylo spoustécem pro zlepSeni Vasi digitalni provozni odolnosti bez
ohledu na to, kde se z hlediska vyspélosti pravé nachazite.

Jiz jsme podpofili fadu klientl v jejich usili o kybernetickou bezpecnost a odolnost. Subjekty, které dodrzuji
souc€asné regulaéni poZadavky v souladu se sou€¢asnymi auditorskymi postupy, mohou mit lepSi pozici

k implementaci vétSiny pozadavkia DORA. Presto rikame: efektivita je klicova — jak pro dosazeni
pozadované odolnosti, tak pro zajisténi souladu s pozadavky DORA.
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