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Rizikovost

V poslednich letech se vyrazné zvysil pocet kybernetickych atokd, které vyuzivaji
nejzranitelnéjsi ¢lanek — lidi. V reakei na tento trend provedl PwC CyberSecurity Team
prizkum Kyberbezpecnost a my ve spolupraci s TATE International.

Jsme velice radi za moznost vam touto cestou predstavit vysledky tohoto prizkumu, které
potvrzuji, Ze v oblasti zvySovani kompetenci zaméstnancti i managementu existuje prostor
pro zlepSeni.

Kazda spolecnost je jedinecna a hled4 vlastni ideélni cestu k zajisténi bezpeénosti. Zaroven
ma kazda své unikatni techniky a postupy, jejichz vyuzitelnost a funkénost zavisi na prostredi.
Zasadnim méritkem pro vysledek celého snazeni je, jak moc pracovnici rozumi tématu a jak
se budou chovat pii ptipadném atoku.

Vérime, ze vam tento material bude inspiraci pro dalsi rozvoj vzdélavani v oblasti bezpec¢nosti
ve vasi spolec¢nosti a usnadni rozhodovani, jakym smérem se ubirat.
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3% Prizkum Kyberbezpecnost a my, realizovany spole¢né

s TATE International, byl zamérfen na riizné aspekty vzdélavani
zaméstnanci v oblasti kyberbezpecnosti a na subjektivni
vnimani prinosi tohoto tsili respondenty prizkumu. Zaroven
jsme se ptali, zda a jak probih4 spoluprace dotazovanych
organizaci s Narodnim uiradem pro kybernetickou

a informaéni bezpecénost (NUKIB).

Dotaznikového Setieni se zucastnilo celkem 104 osob.

= Security Manager Respondenti pochazeji z riiznych oblasti soukromého

IT Manager a vefejného sektoru, pricemz drtiva vétsina pracuje
= Specialista na manazerské pozici (celkem 87 % dotazovanych). Otazky,
= Top Management které jsme jim polozili, maji pomoci k ziskani prehledu

= Ostatni o0 aktudlni Grovni a smérovani vzdélavani zaméstnanct

v ramci CR.

W \Vefejny sektor, 44 % Soukromy sektor, 56 %

Verejna sprava a samosprava
26%

Zdravotnictvi
3%

Akademicka
Silové slozky sféra
13% 2%




Vysledky

pruzkumu




Co vsechno podle vas spada do kyberbezpecénosti?

Zabezpeceni sité/IT prostiedi | I 50

Rizeni incident( a reakce na incidenty | NN -
Klasifikace informaci || EGTGTcGNGREEEEEE 5%
Plany obnovy | 559
Pravni aspekt |G 50
Fyzicka bezpec¢nost |GG 619
Rizeni kontinuity &innosti | ENGTGTNGEGEGEGE 559
IT Governance | EGNNGEGEGEG 40%
Public Relations | 17%

0% 50% 100%

Z vysledki vyplyva, ze pro vétsinu dotazovanych kyberbezpecnost predstavuje spise technické
aspekty spojené s preventivnimi opatienimi a technickou bezpecnosti ICT prostiedi. Na
druhou stranu pouze malé ¢ast respondentti (7 %) zahrnuje do této problematiky dalsi
souvisejici oblasti.

Mezi tyto oblasti patii:

»  personalni bezpecnost, krizové tizeni,
« interni fidici dokumentace, PDCA cyKklus,

* rodina standardi ISO 27k, ochrana osobnich adajt.

Informacni
aktiva v ICT - Jeden z moznych
OSti‘itt’I‘i'vgklf“’a' pohledit na rozdil
hrozbam v ICT mezi informaéni
bezpecnosti
Bezpednost a kyberbezpecénosti

Informaéni bezpeénost Kyberbezpecnost




Jaké typy skolent se vyuzivaji pro vzdélavani vasich

zaméstnanciu v oblasti kyberbezpecnosti?

E-learning Prednagky  Workshopy E;fr:?gﬁg Videa Kvizy

58% 51% 34% 28% 11% 7%

Ze ziskanych dat je ziejmé, Ze 61 % organizaci pouziva ke Skoleni zameéstnanci klasicka
prezenc¢ni Skoleni formou workshopi a prednasek. Zhruba stejné zastoupeni maji
e-learningova skoleni. Miniméalné jednu z téchto klasickych forem $koleni vyuziva 81 % firem.

Trendem na trhu jsou nové formy skoleni: praktické simulace ttokt, gamifikace nebo alespon
riizné interaktivni testy. Z grafu nize je vidét, Ze nékterou z forem praktického tréninku
zahrnuje do svych vzdélavacich plani az 60 % spolecnosti. Priklady typit praktickych skoleni
dostupnych na trhu jsou uvedeny na nasledujici strance.

Vybavujete si absolvovant praktickych skoleni

souvisejicich s kyberbezpecnosti?

100%
80%
60%
36%
40% 0 30%
21% 19%
20%
0%
Prakticky test na Phishingové Praktické workshopy Simulace kyberutoku
konci e-learningu  kampané a socialni se zaméstnanci  na spolecnost a testy

inZenyrstvi krizové pfipravenosti




Jsou skoleni kyberbezpecnosti dle vaseho minéni
vasim zaméstnancum srozumitelna?

= Nesrozumitelna = Stfedné srozumitelna = Srozumitelna

Tato otazka se soustiedila na subjektivni vniméni srozumitelnosti $koleni zaméstnanci.
Jednou z moznosti, jak srozumitelnost Skoleni zvysit, je vétsi vyuziti praktickych tréninkd,
kde je prakticky okamzita zp€tna vazba.

Priklady praktickych tréninki

Phishingové kampané

Moznost vyuziti pro
pokrocilé ovéreni
ziskanych znalosti.

Maji vyznamny
vzdélavaci dopad.

Pocet zaméstnanci, kteri

podlehnou tto¢niktim,
se v kazdém kole snizuje.

Test socialnim
inZenyrstvim

Pro pokrocilé ovéreni
odolnosti organizace proti
nékterym atoktm.

Praktickd demonstrace
moznosti ttoéniky.

Game of Threats™

Prakticka ukéazka simulace

kybernetického atoku
a obrany.

Klientsky tym sloZeny

ze specialistli i managert
ma prilezitost vyzkouset
si obranu i atok, a tim

si nasledné snaze
predstavit uvazovani
utocnika.

Cyber Arena

+ Simulace rozvoje

digitalnich sluzeb ve vasi
spolec¢nosti v kontextu
probihajicich
kybernetickych atoka.

#

Prakticky tymovy vycvik
postaveny na skutec¢nych
scénarich kybernetické
valky.

Simulace prosttredi
konkrétni organizace,
ovéreni schopnosti tymu
v detekci a reakci na
incident.

Vysoce specializovany
vycvik na miru
zakonéeny zaveérecnou
zpravou, doporuceni pro
implementaci v praxi.




Jak byste ohodnotili uroven informovanosti vasi

organizace o kyberbezpecnosti a moznych hrozbach...

... uZAMESTNANCU

Vyborna znalost L%

Dostatec¢na znalost

Zakladni povédomi 61%

Zcela neinformovani

Pro koho jsou skolent v oblasti kyberbezpecnosti ve
vasi organizaci vykonavany?

100

80 £g a 5 % - $koli véechny 4 slozky
o0 43
40

; ] ]

Pro vSechny Pro IT personal Pro vrcholovy Pro v3echny urovné
zameéstnance management managementu

%

Dalsi zajimava cisla

97 % - Skoli alespon jednu slozku 19 % - Skoli pouze IT personal

72 % - neskoli zadny management 3 % - neskoli nic

Zajimavym zjisténim, které se opakuje naptic prizkumem, je, ze ticastnici obecné povazuji
management za lépe informovany o specifikach kyberbezpecnosti. Dle odpovédi ma
dostatecné znalosti nadpolovi¢ni vétSina managerti, zaméstnanct vS§ak pouze necela tietina.
Paradoxné€ je management skupinou, ktera je nejméné proskolena. Tuto disproporci lze
casteCné vysvétlit tim, Ze management je mnohem cast€ji zapojen do rozhodovacich procesii
tykajicich se rizeni rizik, ¢imz jeho povédomi roste.




Vztah mezi urovni informovanosti managementu/

zaméstnanci a uskuteénénymi skolenimi

MANAGEMENT
3%

9%

48%

Uvedené grafy ukazuji vzdjemné vazby
arovneé informovanosti a ¢etnosti
skoleni u zaméstnanci a
managementu. Do téchto vysledki
nebyl zapocitan vrcholovy
management, ktery tvori specifickou
skupinu.

Z vysledki je patrné, ze témer

v poloviné organizaci neprobihaji
skoleni managementu, ovsem
management je povazovan

za dostateéné informovany.

Ale v dalsich 40 % organizaci, kde také
Skoleni neprobihaji, management za
dostate¢né informovany povazovan
neni.

Déle plati, Ze pokud uz management
proskoleny je, tak §koleni splni
pozadovany cil.

ZAMESTNANCI

= Nedostatecna informovanost, probihaji Skoleni

= Nedostate¢na informovanost, neprobihaji Skoleni

Dostate¢na informovanost, neprobihaji Skoleni

Dostatecna informovanost, probihaji Skoleni

V pripad€ zameéstnanci je situace
odli$na. Pouze priblizné tfetina
organizaci hodnotila svoje
zaméstnance jako dostate¢né
informované. Alarmujici vsak je, Ze

i kdyZ se zaméstnanci acéastni $koleni,
tak je vzdélavacich cilti dosazeno
pouze v necelé poloviné pripadi.

V situaci, kdy zaméstnanci nejsou
dostatec¢né informovani,
prestoze se Skoleni Géastni, se
nachazi 38 % organizaci.




Jaky je vas cil a realita v dodrzovani predpisi

v oblasti kyberbezpecnosti vasimi zaméstnanci?

Hodnotici skéla u této otazky byla od 1 do 10, pfi¢emz 10 je nejlepsi mozné. Do sloupcii se
zapornymi hodnotami se zaradily spolec¢nosti, kde realita v dodrzovani piredpist nedosahuje
cili spolecnosti. I kdyZ se tato otazka zameétrovala na subjektivni vinimani respondentt,
vysledek Setfeni neni prilis optimisticky. Pouze 15 % spoleénosti uvedlo, Ze dodrzovani
pravidel kyberbezpecnosti je v souladu s oé¢ekavanimi nebo je lehce prekonava.

Rozdil mezi realitou a cilem (agregované skupiny)

Procenta 85% 7%

spolec¢nosti

-7 az -5 -4 az -3 -2 az -1 0 1az2 3az4
Realita nedosahuje cile Realita se Cil pfesahuje
rovna cili realitu

Hodnoty na horizontalni ose grafu znazornuji rozdil mezi hodnotami, které
jednotlivé spole¢nosti uvadély jako realitu a své cile na skale od 1 do 10.

Ze zprumérovanych dat pro cile spoleénosti a realitu, kde hodnota 10 znaci idealni stav,
vyplyva, Ze se obecné nedari plnit cile v dodrzovani predpisii v oblasti kyberbezpec¢nosti
a realita znaéné zaostava za o¢ekavanim.

Realita

Prumérnée

hodnoty 5, 2 3




Spolupracujete v oblasti kyberbezpecnosti s Narodnim

uradem pro kybernetickou a informacnit bezpeénost?

Pokud ano:
100% 82%

80%
60% 42%
m .
0
0% I

Ano, konzultace Ano, povinné  Ano, Skoleni

= Ano Ne = Nevim kontroly

NUKIB
Nadpoloviéni ¢4st organizaci zapojenych do priizkumu spolupracuje s NUKIB.
Mimoradné zajimavym zjisténim je, Ze velka ¢ast spoluprace se odehrava
na dobrovolné bazi v ramci aktivit, které NUKIB poskytuje pro zapojené

bro kybernetickou organizace.

nnnnnnnnnn
bezpeénost

Novinky v oblasti rizeni kybernetické bezpecénosti v poslednim obdobi:
* Smeérnice NIS — Smérnice evropského parlamentu a rady (EU) 2016/1148
o opatienich k zajisténi vysoké spole¢né tirovné bezpecnosti siti a informacnich
systému v Unii ze dne 6. Cervence 2016.

+ Novela zakona o informaé¢nich systémech verejné spravy (drive zakon ¢. 365/2000 Sb.,
nove zakon ¢. 104/2017 Sb.) s G¢innosti od 1. ¢ervence 2017 méni zakon ¢. 181/2014 Sb.,
o kybernetické bezpecnosti. Novinky, které tato novela ptinési, jsou:

- Zavedeni provozovatele jako nové kategorie povinného subjektu.
- Zptisnéni pokut za poruseni povinnosti.

+ Novela zakona o kybernetické bezpecnosti (drive zakon ¢. 181/2014 Sb., nové zakon ¢.
105/2017 Sb.) s tcinnosti od 1. srpna 2017 implementuje zmény ze smérnice NIS.
Novinky, které tato novela prinési, jsou:

- Zavedeni novych kategorii povinnych subjektii — provozovatelé zakladnich sluzeb
a poskytovatelé digitalnich sluzeb.

- Zajisténi bezpeénosti kritickych informacnich systémii.
- Naélezitosti, které musi byt soucésti smluv s poskytovateli sluzeb cloud computing.
- Likvidace dat, provoznich tidaji a informaci vcéetné jejich kopii.
- Informaéni povinnost.
» Vyhlaska o kritériich pro urceni provozovatele zakladni sluzby (¢. 437/2017 Sb.)
- Uprava odvétvovych a dopadovych kritérii.
- Pro vymezeni viznamnosti dopadu naruseni zakladni sluzby na zabezpeceni
spolecenskych nebo ekonomickych ¢innosti.

+ Pripravuje se:
- Vyhlaska o kybernetické bezpecnosti (aktualné vyhlaska ¢. 316/2014 Sb.)
- Novelizace v zavislosti na novele zakona o kybernetické bezpecnosti.
- Bezpecnostni opatteni, kybernetické bezpecnostni incidenty, reaktivni opatieni.




Spoluprace s Narodnim itradem pro kybernetickou a

informacni bezpecnost v rameci jednotlivych sektorit?

Verejna sprava Akademicka Soukromy
a samosprava sféra sektor
100%
80%
60%
40%
20% I
0% ] []
Ano Ne Nevim Ano Ne Nevim Ano Ne Nevim

Vnimate podporu ze strany vedeni vast organizace

v oblasti kyberbezpecnosti?
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nedostatek
financi




Mate povédomti, jaké typy bezpecénostnich incidenti

se ve vasi organizaci objevuji?

Pokud ano, které?

Malware 67%

Phishing 58%
Utoky typu DDoS 42%
Vypadky sluzeb vlivem internich faktor( 42%

Unik informaci 35%

Spam,

Ztrata médii 26% ransomware

Socialni inzenyrstvi 26%
NarusSeni fyzické bezpec€nosti 19%

0% 20% 40% 60% 80% 100%

Novyj trend: Internet véci a ransomware

Chytré domaci spottebice, mobily, kamery, bezpe¢nostni systémy a dalsi vzijemné
komunikujici zatizeni jsou stale popularnéjsi, a tim se stavaji zajimavymi cili

pro kyberzloéince.

V roce 2016 byl zdokumentovan piipad, kdy ttoc¢nici pfevzali kontrolu nad chytrymi
termostaty. Ty byly pfenastaveny tak, aby zvysily teplotu v budoveé az na 99°C. V pripadé
nezaplaceni vykupného by tGtoc¢nici mohli nechat dim vyhortet. Dal$im piikladem tohoto typu
utoku je ovladnuti elektronického systému zamki v rakouském hotelu. Hosté se nemohli
dostat do pokojii a byla pozadovana penézni ¢astka za jejich odblokovani.




Jaké vyznamné trendy v oblasti kyberbezpecnosti

vnimate v roce 2017 a jaké oc¢ekavate v roce 2018?

E g otevirani systému security by finanéni prostiedky
'é % ZKB eCloud design  socialni 1nzenyrstv1
g malware SYStematICka ochrana
S‘ nedostatky ve znalostech = 1 perimetru CMS
fé programi I'egu dCE€ automatizace a

narus zjednoduseni bezpecénosti

somalnl sité

Tires GDPRy
E) m g tOku uniky dat spam #8
Z <E'4 S studené/horké konflikty phlShlIlg

Utoky na cloudové sluzby

Ohromné mnozstvi aplikaci mé pristup ke cloudovym systémtim. I mobilni zatizeni,
na kterém se kompromitovana aplikace nachazi, mtize byt potencialnim nastrojem
pro vzdaleny ttok na verejny i privatni cloud, pfipadné na pripojené firemni sité.

Zneuziti kryptomeén

Utoénici podvodnymi aktivitami ziskali prostfednictvim virtualnich mén nové moznosti
prijmu. Kyberzloéinci je v roce 2017 nejcastéji vyuzivali pro platby za opétovné zpristupnéni
zaSifrovanych souboriti pomoci ransomwaru. Vyuziti kryptomén pro zlo¢inné tcely bude i
nadéle pokracovat. K tomu se pridaji dalsi trendy spojené s kryptoménami, napt. zvyseni
poctu hackerskych atoki na burzy kryptomeén.

Manipulace finanénich trhi

Existuji organizované zlo¢inecké skupiny, které se snazi ziskat informace o finanénich
vysledcich spolec¢nosti pred jejich zverejnénim, pripadné informace o spojeni firem pred
oznamenim verejnosti. Cilem zneuziti téchto informaci Gto¢niky je manipulace akciovych
trhi nebo insider trading.

Ochrana se buduje v siti, nikoli kolem ni

Globalni titoky WannaCry a Nyetya se dokazaly z jednoho zafizeni rozsitit do celé sité. Dnes
se do siti v kazdé organizaci ptipojuje mnoho typti zatizeni. Chranit je nutné nejen pocitace
¢i mobilni zatizeni, ale i dal$i zafizeni jako jsou tiskarny. Bezpec¢nostni prvky se museji stat

integralni soucasti interni sité, protoZe prave tam utoky probihaji. Budovat zabezpeceni

na perimetru sité uz dnes nestaci.




Dékwyeme .

Dékujeme vam, Ze jste si nasli ¢as a zodpovédéli nase otazky
na Letnim SOIREE s biografem, které se konalo 7. 9. 2017.

Doufame, Ze jsou pro vas vysledky naseho priizkumu prinosem a vérime,
ze vam poslouZi ke zvySovani bezpecnostniho povédomi ve vasich
organizacich.

V pripadé jakychkoli nejasnosti a otazek se na nas, prosim, bez vahani
obratte.




Nevahejte nas kontaktovat

Tomas Kucéa

Tomdas je partnerem oddéleni PwC
pro izeni rizik, které je
zodpovédné za Ceskou republiku a
Slovensko, vede tym odbornikii se
zamérenim na IT audit,
technologické poradenstvi, IT
bezpecnost a compliance.

tomas.kuca(at)pwc.com

Michal Cabela

Michal ma vice nez 9 let zkuSenosti
v oblasti informacnich technologii,
vyvoji SW a IT konzultact, které
jsou zamérené predevsim na
oblast kyberbezpecnosti.

michal.cabela(at)pwe.com

Michal Wojnar

Michal je spoluzakladatelem
Business Continuity Féra v Ceské
republice, odbornikem na
kybernetickou bezpecnost a krizové
Tizeni s vice nez 9 lety zkusenosti v
oblasti IT.

michal.wojnar(at)pwe.com

Karin Gubalova

Karin se zabyva informacni
bezpecnosti vice nez 20 let,
specializuje se na bezpecnostni
governance, strategii, risk
management a bezpecnostni
vzdélavani.

karin.gubalova(at)pwec.com




Prostor pro vase poznamky



Komeréni priloha

StaySecure
Vase mésiéni davka
kybernetické bezpecénosti

O StaySecure
Zajisténi kybernetické bezpecnosti je
nasi prioritou. Proto nasim pratelium
a dobrym klientiotm nabizime

zjednodusent siireni osvéty mezi
vlastnimi zaméstnanci.

StaySecure je mésicnik, ktery
pravidelné ajednoduchou formou

seznami Vase zaméstnance s klicovymi
oblastmi kybernetické bezpecnosti.

StaySecure je tu pro Vas zdarma.

Jak to funguje?

1. Napiste nam, ze mate zajem na
daniel.hofman@pwc.com

2. Kazdy prvni den v mésici
dostanete do emailu nové vydani
StaySecure v neutralnim designu

3. Design mizZete upravit jakkoliv
chcete

4. StaySecure vytisknete a vyvésite na
nasténky, v kuchynkach, poslete
emailem, zverejnite na intranetu...

5. Vasi zaméstnanci jsou zase o néco
chytrejsi a Vy mate méné prace

...jednoduché, ze? ©

.

pwec

taySecure

Co ziskate?

Srozumitelné vysvétlené zaklady kybernetické
bezpecénosti

Splnéni regulatornich pozadavki na
zvySovani povédomi o kybernetické
bezpecnosti

Vice uvédomeélé zaméstnance i vedeni
spolecnosti

Pomoc se Sifenim osvéty od
profesionalt v oboru

Usporu finanénich prostiredki — StaySecure
je zdarma

taySecure

462 IT bezpecnostnich
incidentii je zpiisobeno
zaméstnanci

www.pwe.cz/ras



Informace obsaZené v této publikaci maji obecny charakter a neslouzi jako zdroj odborného poradenstvi.
Nedoporuéujeme, abyste na zakladé téchto informaci podnikali konkrétni kroky bez dodate¢né odborné konzultace.
Neposkytujeme zadna prohlaseni ani zaruky (vyslovné ani u¢inéné micky), pokud jde o Uplnost a pfesnost informaci
obsazenych v této publikaci. PricewaterhouseCoopers Audit, s.r.o., jeji €lenové, zaméstnanci a spolupracovnici, v
rozsahu povoleném pfisluSnymi pravnimi pfedpisy, neodpovidaji za jakékoliv nasledky zplsobené pfipadnym
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