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Tvoje měsíční dávka kybernetické bezpečnosti

Téma:

Při ochranně USB zařízení je důležité si uvědomit, co a před jakým rizikem chráníme. To proto, aby naše opatření byla adekvátní citlivosti dat a 
zároveň zbytečně nebránila v naší práci.

USB
V britských prádelnách je podle ESET nalezeno přes 
22 tisíc USB flash disků ročně. Ale pouze polovina se 
vrátí svému majiteli. Co se asi stane s těmi 
zbylými? Jaká data jsou na nich uložena?

Hlavní rizika

Připojení USB zařízení do 
počítače. K infekci může dojít ihned po 
vložení – není třeba nic otevřít, na nic 
kliknout

Ztráta citlivých firemních 
informací z nezašifrovaného USB 
zařízení

Neznámé USB
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• Každé USB, které dlouhodobě nevlastníte

• USB s logem důvěryhodné společnosti ještě 
neznamená, že i USB je důvěryhodné

• USB z konferencí nebo promo-akcí jsou 
extrémně riziková

Až příliš často lidé nalezené či darované USB bez 
rozmyslu připojí ke svému počítači.

Nezabezpečené USB

• Každé USB, které není zašifrované

• Uložená data je možné bez omezení číst 
nebo měnit

• Na tvé nezabezpečené USB může kdokoliv 
vložit infikovaný obsah

Lidé si většinou ani neuvědomí, jak snadno lze 
tato zařízení ztratit.

Jak na to?

1 Uvědom si, že riziko je opravdu reálné a 
jeho dopady zásadní

2 Používej pouze opravdu známá USB

3 Zabezpeč obsah šifrováním celého USB 
nebo přenášených dat

4
Nalezené USB nikdy nepřipojuj – i když 
na něm napsáno “Plán propouštění 
2018” aj.

5 V případě divného chování počítače 
ihned kontaktuj IT podporu

Zdroj: http://bit.ly/2i4bq4O

Potřebujete poradit?

Pokud Vás tato problematika více zajímá a potřebujete poradit, neváhejte se na mě obrátit. Rád Vám poradím ve 
všech oblastech kybernetické obrany a jsem připraven poskytnout okamžitou pomoc.
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