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Celosvétovy priizkum hospoddrské kriminality, ktery provddi spoleénost
PwC, je nejvétsim priizkumem svého druhu na svété. V roce 2016 se jej
ztic¢astnilo 6 337 respondenttii ze 115 zemi, véetné 79 spoleé¢nosti z Ceské

republiky.
Cilem priizkumu byla nejen analyza sou¢asného stavu hospoddi‘ské
kriminality, ale také identifikace trendii a zmén ve vhimdni budoucich rizik.




S poté$enim Vam predstavuji vysledky Celosvétového priuzkumu hospodérské kriminality 2016, ktery provedla
poradenska spole¢nost PwC. Jde o nejvétsi prizkum svého druhu na svété. Abychom ziskali co nejkomplexnéjsi
pohled na soucasny stav hospodarské kriminality, jejtho viniméni a povédomi organizaci o ni, shromazdili jsme

odpovédi od 6337 organizaci ze 115 zemi, véetné 79 vyznamnych spole¢nosti z Ceské republiky.

Leto$ni prizkum znovu upozortiuje na hrozbu poéitacové kriminality, ktera zacala byt teprve pted nékolika lety
povazovana za zcela novou formu rizika. Nicméné, v posledni dobé se stala hlavnim tématem kazdé diskuse
tykajici se podvodnych jednéni. Zadna firma neni imunni - po¢itaova kriminalita ovliviiuje firmy bez ohledu na
odvétvi, ve kterém ptisobi, ¢i zemi, ve které sidli. Kromé pocitacové kriminality se tento prizkum zamétuje také
na oblast etiky a compliance. Dodrzovani pravnich a etickych norem v podnikatelském prostiedi, které se stale
vice globalizuje, je mnohem naro¢néjsi a stava se pro spolec¢nosti klicovou otazkou.

Nas priizkum se zabyva také otazkou ,,ptileZitosti“. Nejde jen o ptilezitosti, které umoziiuji podvody pachat, ale
hlavné o ptilezitosti, které mohou spole¢nosti vyuzit ve sviij prospéch pfi aktivnim boji proti hospodarské
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kriminalité, a které pfitom nejsou nadmérnou zatézi pro jejich pravni odpovédnost.

Budu velmi rad, pokud se seznamite s vysledky naseho prizkumu a vyvodite z nich zavéry relevantni pro své
podnikani. Spole¢nostem, které ptisobi na mezinarodni urovni, poskytujeme jak celosvétové vysledky, tak
ivystupy zamérené na konkrétni zemé. Jsem presveédcen, ze vam nase analyzy umozni 1épe pochopit, jak
vyznamny dopad mtize hospodétska kriminalita mit na vase podnikani, pomtizZe posoudit riziko podvodu,
kterému mohou ¢elit, a najit zptisoby ke zmirnéni téchto rizik.

Na zavér bych chtél podékovat ti¢astnik@im prizkumu, kteti byli tak laskavi a podélili se s nami o své zkuSenosti
s podvody. Zvlastni podékovani patii respondenttim z Ceské republiky. Jsem rad, Ze vSichni z nich sdili nase
presvédcenti, ze hospodarska kriminalita je ptilis ndkladnd na to, abychom ji ignorovali.

Sirshar Qureshi,
Partner zodpovédny za Forenzni sluzby ve stredni a vychodni Evrope, PwC
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Hlavni gjisteni

Hospodaiska kriminalita i naddle predstavuje zavazny
problém ovliviujici spole¢nosti po celém svéte,

v zemich sttedni a vychodni Evropy i v Ceské
republice. Za poslednich 24 mésict se s jednim nebo
vice ptipady hospodarské kriminality setkala vice nez
tietina (35 %) respondentti z Ceské republiky, coz je
srovnatelné s primérnym vyskytem ve stredni
avychodni Evropé (33 %) i celosvétove (36 %).

Ve srovnani s predchozim priizkumem poklesl vyskyt
hospodarské kriminality o 13 procentnich bodd. Pti
vyvozovani zavér bychom nicméné neméli byt ptilis
optimisti¢ti. V kontextu vyvoje aktualnich rizik,
mohou firmy celit sofistikovanym podvodim, které
mohou bez povsimnuti probihat nékolik let. Tyto
skryté a dlouho trvajici podvody jsou pro spole¢nosti
vétsim nebezpedim, nez jednorazové incidenty. Jsou
obvykle také spojeny s vyssimi naklady.

Jako jiz tradicné, nejcast€jSim typem hospodarské
kriminality v Ceské republice zfistava zpronevéra
majetku (61 %). Majetkova zpronevéra je obecné
vnimana jako podvod, ktery je ve srovnani s jinymi
typy hospodarské kriminality jednodussi odhalit.
Proto je jeji pravidelny vyskyt na cele zebricku
podvodi predvidatelny.

Celosvétovy priizkum hospodéfské kriminality 2016

Podle naseho prizkumu jsou dal$imi ¢ty¥mi
nejcastéjsimi typy podvodi pocita¢ova kriminalita (36
%), podvody v nakupnim procesu (25 %), podplaceni
a korupce (21 %) a ticetni podvody (21 %).

Vétsina podvodt v Ceské republice je odhalena
pomoci firemnich kontrol (celkem 68 %). Nicméné
stale témét kazdy paty pripad podvodu je odhalen
zptusobem, na ktery nemd management spole¢nosti
zadny vliv, nejcastéji naprostou nahodou (14 %).

Podle prizkumu z roku 2016 pocet podvodt
spachanych externim pachatelem (54 %) mirné
prevazuje nad podvody spachanymi internim
pachatelem.

Za poslednich 24 mésicti se s jednim
nebo vice pripady hospoddi‘ské
kriminality setkalo 35%
spole¢nosti z Ceské republiky.



Pocitacova kriminalita

Vice nez tietina respondentti v Ceské republice, kteti
se setkali s podvodem, zminila v této souvislosti
pocitacovou kriminalitu. Coz dokonce mirné
prevysuje vysledky za sttedni a vychodni Evropu

i celosvétovy pramér. V ptipadé, Ze bychom z tohoto
prizkumu méli vybrat jen jeden kli¢ovy poznatek,
meéla by to byt zména vniméani pocitacové kriminality.
Jiz neni povazovana za ,,pouhy“ IT problémem,
chapou ji jako zasadni hrozbu, ktera ma dopad na
podnikani a provoz firmy jako celku.

Podle vysledk naseho ptedchoziho prazkumu, ma
vyskyt pocita¢ova kriminality rostouci trend. Pocet
ucastnikt prazkumu, ktefi se s ni setkali, se zvysil
mezi roky 2011 a 2016 z 13 % respondentt na 36 %.
V ménicim se podnikatelském prosttedi, kde drtiva
vétsina dokumentd, komunikace a transakci probiha

rv

digitalni formou, to v§ak neni Zddnym piekvapenim.

e

Etika a compliance

V nasem prizkumu se podpldceni a korupce umistily
na pomyslném ¢tvrtém misté zebticku nejcastéjsich
typt hospodaiské kriminality v Ceské republice.
Pozitivni zpravou je, Ze vice nez 86 % tcastnikli
prizkumu ma ve spole¢nosti formalné nastaveny
eticky a compliance program, coZ je lehce nad

priameérem za stfedni a vychodni Evropu i cely svét
(oboji shodné 82 %).
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V poslednich 24 mésicich bylo 6%
spolecnosti pozdddno o zaplaceni
tuplatku.

Utastnici priizkumu z Ceské republiky povazuji
pocitacovou kriminalitu za nejvétsi hrozbu. Vice nez
jedna ttetina z nich oc¢ekava, ze budou ohrozeni
pocitacovym podvodem v ptistich 24 mésicich . Kromé
toho si 57 % dotazanych mysli, Ze se riziko pocitacové
kriminality zvysilo.

Diky rychlym technologickym zméndm se tradi¢ni
vnimdni poéita¢ové kriminality rozsifilo. K systémam,
které jsou ohrozené pocitacovou kriminalitou, pati{

v soucasné dobé nejen pocitace, ale také mobilni
zatizeni, zatizeni pfipojend ke cloudu, a dokonce

i automobily a zatizen{ v domécnosti ptipojena

k internetu.

Z finan¢niho hlediska je poéitacova kriminalita velmi
nakladna. Vice jak ¢tvrtina firem z celého svéta
uvedla, Ze za posledni dva roky utrpéla v jejim
dasledku ztratu presahujici 1 200 000 K¢.

@ 36% respondenttii z Ceské republiky,
kteri prodélali hospoddiskou

kriminalitu, uvedli, Ze se setkali s

pocitacovou kriminalitou.

Celkem 80 % respondentt je presvédceno, Ze jejich
eticky kodex pokryva kli¢ova rizika/oblasti

a stanovuje hodnoty jejich firmy. Podle 79 %
respondentt jsou firemni hodnoty jasné vymezeny

a zameéstnanci jim rozumi. Vice nez polovina (55 %)
spolecnosti pravidelné skoli své zaméstnance v oblasti
etického kodexu a podptrnych smérnic.

Tato relativné vysoka ¢isla naznacuji, Ze ceské
spolec¢nosti maji zavedeny piiméreny eticky kodex.
Kli¢ovym faktorem ti¢inného fungovani compliance
program je vSak to, zda zaméstnanci rozumi etickym
principim firmy. Pravidelna skoleni zaméstnanct
proto doporucujeme vsem spolecnostem.
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Hospodarska kriminalita
v Ceské republice

Hospodarska kriminalita je stalou hrozbou
Kolik spolec¢nosti se setkalo s podvodem béhem poslednich dvou let?

Hospodarska kriminalita je divodem obav spole¢nosti
vSech velikosti, prumyslovych odvétvi i riiznych
vlastnickych struktur. Za uplynulé dva roky se vice nez
tietina (35 %) respondenttl z Ceské republiky setkala
s hospodatskou kriminalitou. Ve srovnani se stredni

kriminality v Ceské republice ¢astéjsi. Jedinym
pozitivem na tomto vysledku je pokles v porovnani
s vysledky z ptedchoziho pruzkumu z roku 2014.

I presto ma vyskyt hospodarské kriminality od roku
2009 stéale rostouci tendenci.

a vychodni Evropou (33 %) je vyskyt hospodatské

Vyskyt hospodarské kriminality
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Vice nez tfetina (36 %) firem, které se setkaly

s hospodatskou kriminalitou, fesila za posledni dva
roky vice nez deset pfipadt. Tento vysledek prekracuje
prameér stfedni a vychodni Evropu (30 %) i celosvétovy

pramér (31 %). Z toho je mozné vyvodit, Zze pokud se
Ceska firma stane obéti podvodu, je pravdépodobné, ze
neptjde ojedinély pfipad a mizZe se opakovat.

Vice nez 10 incidentti hospodarské kriminality za
poslednich 24 mésicia
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Jakym typam hospodarské kriminality ¢eské spolec¢nosti celi?

Vyskyt vétsiny typt hospodarské kriminality Mezi nejcasté€jsi typy hospodarské kriminality patii

(s vyjimkou pocitacové kriminality a i¢etnich zpronevéra majetku (zaznamenalo 61 % dotazanych,
podvodu) se ve srovndni s vysledky z pfedchoziho kteti se stietly s hospodatskou kriminalitou), dale stale
prizkumu snizil. Cetné&jsi pocitacova kriminalita (36 %), podvody

v nadkupnim procesu (25 %), podplaceni a korupce

a v neposledni fadé ti¢etni podvody (oboji 21 %).

Majetkovd zpronevéra je na prvnim
misté Zebricku v kazdém nasem
prizkumu. Vzhledem k tomu, ge

je povazovdna za nejjednoduseji
odhalitelny podvod, je jeji umisténi
v Cele Zebricku predvidatelné.

Typy hospodarské kriminality
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Obecné feceno, vysledky za Ceskou republiku jsou viceméné totozné s vyskytem hospodatské kriminality

v regionu stiedni a vychodni Evropy i celosvétové. Pfesto dotazované firmy z Ceské republiky uvedly vétsi vyskyt
pocitacové kriminality nez je pramér ve stfedni a vychodni Evropé i celosvétové. Naopak podplaceni a korupce
se zd4 byt vétsim problémem ve stiedni a vychodni Evropé nez v Ceské republice.

Celosvétovy priizkum hospoddtské kriminality 2016
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Pocitacova kriminalita

Vyskyt pocitacova kriminality vykazuje od roku 2011, kdy byla nové zafazena do naseho prizkumu, rostouci trend,
a to jak globélné, tak regionalné. V Ceské republice (36 %) je dokonce jesté vyssi neZ ve stiedni a vychodni Evropé
(22 %) i celosvétové (32 %). Ze viech typti hospodéiské kriminality je ta po¢itatova vnimana respondenty z Ceské
republiky také jako nejvétsi hrozba.
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Podplaceni a korupce

Navzdory poklesu miry korupce a podplaceni v Ceské republice z 27 % na 21 %, a stejné tak ve stfedni a vychodni
Evropé i celosvétové, patti tento typ hospodatské kriminality od roku 2009 mezi nejzavaznéjsi. Podle Ceského
pruzkumu nazort generalnich fediteld 2016 vnimaji témér tfi ¢tvrtiny ¢eskych firem podplaceni a korupci jako
hrozbu pro své podnikani.

Dotazované spolecnosti také uvedly, Ze v poslednich 24 mésicich
byly poZdddny o zaplaceni tiplatku (6 % v CR) nebo, %e ztratily
prilezitost oproti konkurenci, kterd tplatek zaplatila (12 % v CR).
Letosnich vysledek (6 %) pak predstavuje pokles o vice nez polovinu
ve srovndni s vysledky predchoziho priizkumu z roku 2014 (16 %).

Tento klesajici trend se zda byt optimisticky. Méli bychom vSak byt
opatrni pfi vyvozovani zavérd. Realita maze byt mnohem horsi. Na
zakladé nasich zkuSenosti je podplaceni a korupce typem podvodu,
ktery je pomeérné obtizné odhalit. Navic vhiméani toho, co je jiz
podplaceni a korupce, mtize byt subjektivni napfi¢ trhem. Chovani,
které nékteré spolec¢nosti viimaji jako soucast obvyklé obchodni

praxe, jiné povazuji za podplaceni a korupci.

Podplaceni a korupce
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Dopady hospodarské kriminality

Kdyz zvazime finanéni ztraty v dsledku hospodatské kriminality, prizkum ukazuje, Ze 40 % ¢eskych firem, které
se setkaly s hospoddfskou kriminalitou, pfislo nejméné o 1 200 000 K¢.

Nasi respondenti shodné uvadéji mnohem $irsi $kody nez jen ptimé finan¢ni dopady podvodu. Jedna se naptiklad o
skody vyplyvajici z pteruseni provozu, ndklady na napravna opatteni, vySetfovani a preventivnich kroky, pokuty od
regulatort nebo vyplacené honorare za pravni feSeni daného problému. Kriticky je ale hlavné negativni dopad na
moralku zaméstnanct a ztrdta dobré poveésti spole¢nosti, které maji vyznamny vliv na jeji dlouhodobou vykonnost.
Tyto druhy $kod, samoziejmeé ne vzdy kvantifikovatelné, mohou ¢asem prevysit relativné kratkodobé financni ztraty
z daného podvodu.

Dusledky hospodaiské kriminality nespocivaji pouze ve finan¢nich ztratach, ale ¢asto byvaji mnohem $ir$i. Skute¢né
naklady hospodarské kriminality je obtizné odhadnout, a to zejména pokud si uvédomime, Ze Cisté financni ztrata je
¢asto jen malou slozkou celkovych nasledki. Ze spoleénosti, které utrpély $kodu v dtsledku podvodu, 25 % uvedlo jako
nejvyznamnéjs$i dopad na povést a silu znacky a 30 % zaznamenalo negativni dopad na moralku zaméstnanct.

30%

Moralka
sameéstnancil

Povést a sila
znacky
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Technologie v hospodarské

kriminalité - pozehnani
nebo prokleti?

Rozhovor

Marek Novotny
Senior managér, Poradenstvi

Jaké jsou aktudlni trendy v oblasti poéitacovych
podvodu?

V soucasné dobe cely svét funguje prostrednictvim
informacnich a komunikac¢nich technologii. Komplexnost
feSeni, mnozstvi dat a vykon hardwaru se kazdoroc¢né
zvySuje. Stejnym tempem se vyviji i pocitacové podvody.
Napiiklad diky snizeni cen vypocetni techniky, jsou v
soucasnosti bézné ptistupy, které drive nebyly mozné.
Proto se objevuji slozitéjsi scénare podvodd. Je dulezité

si uvédomit, Ze pachatelé podvodt mohou pouZzivat

uplne stejné technologie jako vy a v mnoha ptipadech je
ovladaji 1épe nez vy. Je docela bézné, ze pouzivaji pokrocilé
analytické nastroje, jako jsou algoritmy strojového uceni
napriklad pro simulaci chovani bézného zakaznika.

Co jsou nejcastéjsi cile kybernetickych titoénikii?
Nejvice pocita¢ovych podvodi souvisi s krddezi penéz.
Nejkritict€jsi oblasti jsou sluzby spojené s jejich prevody.
Zptsob, jakym je jejich kradeZ provedena, se lisi podle
typu podnikatelské ¢innosti. MtiZe jit o manko ve skladu
prostiednictvim manipulace se skladovou evidenci, zmény
bankovnich u¢tti v dodavatelskych nebo zaméstnaneckych
kmenovych datech podnikovych systémd, vrstveni
transakei (layering), kradeze identit za icelem ziskani
ptistupu k bankovnim téttim atd. Druhou klicovou

oblasti je prumyslova Spionaz a poskozeni povésti firmy
prostiednictvim specializovanych skupin najatych
konkurenci. Firemni $pionaz se v dnesni dobé do znac¢né
miry opira o tzv. kybernetickou inteligenci.

Které technologie jsou v souc¢asnosti nejcastéji
pouzivany pri pocitacovych podvodech?
Pocitacovi podvodnici mohou vyuzivat jakoukoliv
technologii, ktera je v soucasnosti dostupna. Otazkou je
jen zamér pachatele. MuZe jit o Siroké spektrum mozZnosti
a technologii od specidlni fraze ve vetejnych vyhledavacich
az po vysoce sofistikované hackerské techniky, které
obvykle zahrnuji i prvky socialniho inZenyrstvi. DtleZitym
faktem je, rostouci mnozstvi technologii, komplexnost

a mnozstvi funkei dostupnych v zatizenich, jez se rok od
roku zvySuje. Proto se pocitacovy podvod netyka pouze
pocitacli. Témét kazdy ma dnes chytry telefon s pfistupem

k internetovému bankovnictvi. Podobné pienosné
technologie, jako chytré hodinky nebo fitness naramky,
umoznuji komunikaci s jinymi zafizenimi. Operacni
systémy jsou soucasti televizort a domacich kin. Jsou
dokonce v hernich konzolich nebo autech. Stéle vice se
bliz{ doba inteligentnich domacnosti a v nich mnozstvi
pristroji, které mohou byt pouzity k po¢itacovému
podvodu a trestné ¢innosti, se zvysuje.

Co délat, kdyz se néco takového prihodi v mé
firmé?

To zalezi na vyspélosti internich postupd, kontrol, systémt
a celkové pripravenosti podniku na takovou udalost.

Na zakladé nasich zkusSenosti zanechava kazdy podvod
specifickou stopu, kterd mtize byt odhalena v podnikovych
datech bez ohledu na to, zda se jedna o opakujici se
podvod nebo ojedinély incident. Jsme schopni analyzovat
jak strukturovana i nestrukturovana data, najit specifické
stopy podvodi a vysettit je. Pomahdme klientim

s prevenci, poskytujeme jim plnou podporu béhem reseni
nepiijemnych incidentt i pfi naslednych navazujicich
krocich.

Je mozné délat néco lépe tak, abychom se
vyhnuli poéitacovym podvodiim nebo na né byli
alespon piipraveni?

Vétsina podvodti vznika uz pfi chybném nastaveni procest,
nedostate¢nou disciplinou uzivateldl a ignorovanim rizik.
Nutnosti je pravidelné pouzivani informacnich systéma

a dodrzovani internich a externich smérnic a postupd.
Pokud ve vasi firmé funguje systém pravidelného
hodnoceni rizik, méli byste byt schopni odhalit slaba mista
a soustredit se na né€. U mezinarodnich spolecnosti je
dokonce patrné, jak se rizika a hrozby presouvaji

z kontinentu na kontinent a z jedné zemé do dalsi. Diky
tomu byste méli byt schopni reagovat dtive, nez k podvodu
dojde i u vas. Navic miZete zavést pokrocilé systémy, které
dokazi rozeznat vzory chovani v datech, odhalit podezielé
aktivity a predpovidat podvody. Tyto systémy jsou schopny
vyuzit a zpracovat veskera data z vasich podnikovych
systémd a zlepsit uroven vasi obrany a pfipravenosti na
pocitacovy podvod.
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Neni zadnym piekvapenim, Ze v soucasném digitalnim
prostfedi ma vyskyt pocitacové kriminality rostouci
tendenci. Od roku 2011, kdy byla pocitacova

kriminalita v nasem prizkumu poprvé uvedena jako
samostatna kategorie podvodu, jeji ¢etnost vzrostla
témeér tiikrat (13 % spolecnosti, které se setkaly

s hospodatskou kriminalitou, v roce 2011 ve srovnani
s 36 % spolecnosti v roce 2016). Kromé toho dalsich
28 % respondentti z Ceské republiky uvedlo, Ze byli

néjakym zplisobem ohrozeni po¢itacovou kriminalitou.

Tento vysledek je mirné nad primérem za stiedni

a vychodni Evropu (22 %) i cely svét (26 %).

Narust ptipadd pocita¢ové kriminality je také
podporovan vnimanim s ni souvisejicich rizik. Vice
nez polovina Ceskych firem (57 %) se domniva, ze se
riziko poéitac¢ové kriminality zvysilo a podle Ceského
pruzkumu nazort generalnich feditelt 2016 témét
polovina ¢eskych spolec¢nosti vnima jako hrozbu

i tempo, kterym se technologie vyviji.

Vnimani vzristu rizika pocitacové kriminality

7%

Ceskd
republika

Poskozeni dobrého jména spolec¢nosti, kradez, ztrata
osobnich tidajt nebo pieruseni provozu spole¢nosti
jsou celosvétové nejobavanéjsi dusledky pocitacové
kriminality. Pocitacova kriminalita je také finan¢né

Celosvétovy priizkum hospodéfské kriminality 2016

nakladna. Ctvrtina dotazanych firem z celého svéta
utrpéla v jejim dusledku za posledni dva roky ztratu
prevysujici 1 200 000 K¢.




Priizkum také ukazal, Ze 46 % Ceskych firem vidi nejvétsi hrozbu v poé¢itacové kriminalité pachané externimi
pachateli, 33 % z nich si mysli, Ze hrozba mtize pochézet jak od internich, tak i externich pachateld, a pouze 9 %

vvs v

véfi, ze hrozba pochazi pouze od internich pachateld. Zbytek respondentli nema na ptivodce poéitacové kriminality

jednoznacny nazor. Podobneé je hrozba pocitacové kriminality vnimdna jak ve sttedni a vychodni Evropé, tak

celosvétove.

Clenové predstavenstva téméf poloviny firem v Ceské republice nevyzaduji interni hodnoceni tykajici se
pripravenosti jejich firmy vypotradat se s pocitacovou kriminalitou.

spole¢nosti dokonce
nepripravuje zadné takové
interni hodnoceni a

7%

V souvislosti s rostoucim vyskytem pocita¢ové
kriminality je skute¢nost, ze téméf polovina spole¢nosti
nema informace o své pripravenosti Celit témto
incidenttim, alarmujici.

Obdobné je to s planem reakce na vyporadani se
s pocitacovymi utoky. Pouze 33 % dotazovanych ma
tento plan plné funkéni.

0 ani o pozadavku na
0 jejich pripravu nevi.

Témér polovina firem v Ceské republice (48 %) ma
plné vyskoleny tym odezvy, ktery je schopen v ptipadé
potieby zasdhnout a vyporadat se s narusenim IT

prostiedi. Toto Cislo by se mohlo zdat pomérné vysoké.

S ohledem na neustéale se ménici digitalni prostredi

a skute¢nost, Ze zadna spole¢nost neni imunni viéi
témto utokim, maji vSak spole¢nosti stéle co zlepSovat,
aby zmirnily riziko negativniho dopadu pripadnych
utokd.

Schopnost mobilizace v pripadé naruseni bezpec¢nosti

0%

Ano, pracovnici jsou plné vyskoleni jednat kdyz vyvstane
potieba

10% 20% 30% 40% 50% 60%

I 48%

Ano, ale pracovnici musi byt jesté vySkoleni [ 10%

Ano, pracovnici outsourcovani [l 5%

Ne, posouzeni proveditelnosti identifikace personalu Il 3%

Ne, posouzeni proveditelnosti ziskani externiho
poskytovatele sluzby

M 3%

Ne, organizace nepotiebuje tym odezvy M 5%

Nevim NN 7%

Spolecnosti, které se umi rychle vyporadat s narusenim
IT prosttedi, maji svlij tym odezvy obvykle sloZeny

z pracovnikll s dobrou znalosti IT prostiedi své firmy
(78 %), specialisti na IT bezpec¢nost (64 %), ¢lent
vrcholového vedeni (56 %) a pravnikt (26 %). Naproti

tomu podle respondentti z Ceské republiky pouze jeden
z dvaceti tymi odezvy zahrnuje forenzni vySetfovatele
specializované na digitalni technologie. Celosvétovy
prumér je pritom jeden z deseti.

Celosvétovy priizkum hospoddtské kriminality 2016
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SlozZeni tymu odezvy

IT pracovnici s pochopenim IT prosttedi organizace

Pracovnici IT bezpecnosti

Vrcholové vedeni

Advokati poskytujici pravni poradenstvi

Zastupci z lidskych zdroja

Jiné 49

Digitalni forenzni vySetrovatelé 49

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%

Neadekvatni slozeni tymu a pochopitelna snaha Aktivity a asili tymu odezvy by mély byt vzdy
o rychlé vyfeSeni problému muze vést k vy$§imu riziku koordinovany a odezva by méla byt sladéna s cili
prehlédnuti nékterych potencidlné zasadnich dikaza. vySetfovani.

To miiZze omezit schopnost spole¢nosti spravné
vyhodnotit vSechny dopady naruseni, moznost stihat
pachatele a hlavné schopnost pochopit, jak k danému
narus$eni doslo.
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Detek¢ni metody

Pozitivnim zji$ténim naseho prizkumu je to, ze
stéle vétsi mnozstvi podvodi je odhalovano pomoci
systémovych mechanismi (54 % v roce 2011, 61 %
v roce 2014 ve srovnani s 68 % v roce 2016). Celkem
68 % Ceskych respondentd také uvedlo, ze podvod
byl odhalen zavedenymi firemnimi kontrolami (ve
srovnani s 54 % ve stfedni a vychodni Evropé a 47 %
celosvétove).

Vedle ,tradi¢nich“ detekcnich metod, jako jsou fizeni
rizik podvodt (18 %) a interni audit (14 %), bychom
chtéli upozornit na rostouci podil datové analyzy
(zvyseni z 5 % v roce 2014 na 14 % v roce 2016)

a monitorovani podezielych transakei (zvySeni z 8 %
na 14 %). V ménicim se podnikatelském prosttedi,

kdy rtizné podvodné aktivity zanechévaji v datech
specifické stopy, mohou byt tyto automatizované
detek¢ni mechanismy velmi i¢innym ndastrojem. Navic,
pokud jsou tyto nastroje plné zautomatizované, mohou
probihat v redlném Case bez nebo s velmi omezenym
lidskym zasahem.

Spole¢nosti by vsak nemély usnout na vaviinech.
Podle respondentti z Ceské republiky bylo stale

jesté 18 % podvodi odhaleno zptisobem, na ktery
nemél management zadny vliv, nejcastéji naprostou
ndhodou (14 %). Z vysledkd je také vidét evidentni
prostor pro zlepSeni detekcénich metod, které mohou
byt klasifikovany jako ,firemni kultura“. Ve srovnani
s pfedchozim préizkumem jsme zjistili, Ze Zadny
podvod nebyl hldsen pfes anonymni informacni linku
nebo internim varovanim (ve srovnani s 18 % v roce
2014) . A to navzdory skutecnosti, ze témét polovina
spole¢nosti monitoruje podnéty z anonymni informacni
linky.

Tento vysledek miize naznacovat, Ze pocet upozornéni
ptijatych pfes tento kanal nemusi byt pravdivy, nebo
ze anonymni informacni linka prosté nefunguje
efektivné. Efektivni anonymni informacni systém je
nejen vykonnym ndastrojem v boji s hospodaiskou
kriminalitou, ale je také soucdsti zdravého a etického
podnikatelského prostredi.

Znaky efektivné fungujici anonymni informacni linky

*  Nedilna soucast etického a compliance programu

e Nékolik komunikaénich kandla (napfiklad zvlastni telefonni linka, e-mailova schranka,

kontaktni misto), aby byl mechanismus ptistupny a snadno pouzitelny pro vsechny zaméstnance

a informadtory i z prostiedi mimo firmu
*  Anonymita a dGvérnost
*  Ochrana oznamovatelt pfed odvetou
*  Komunikace a vzdélavani

e Pozitivni ptistup vedeni

*  Analyza podnétt ziskanych prostfednictvim tohoto kandlu a vytvafeni statistik

*  Zvefejnéni vyfeSenych podnétl

*  Moznost externiho poskytovatele

Celosvétovy priizkum hospodatské kriminality 2016 15
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Analyza podnétt z anonymni informac¢ni linky mtize
narazit na nékolik problémt. Pti vySetfovani zprav je
tteba rozlisit, zda byl podnét pravdivy, nebo falesny.
Avsak Setfeni fale$nych podnét zatéZuje vySetfovatele
a odpoutéava pozornost od ,,skute¢nych ptipada.

Aby predesly zneuzivani tohoto dtlezitého detekéniho
nastroje, mély by spole¢nosti nastavit takovou firemni
kulturu, kterd bude zavadéjici hlaseni a predkladéani
fale$nych podnétt povazovat za poruseni zdkladnich
firemnich hodnot.

Odhaleni podvodii

Automatické hlaseni podezrelych transakei

Interni audit

Systém ftizeni rizik

Datova analyza

Podnikova bezpecnost

Firemni kontrolni systémy

Rotace zaméstnancu

Interni varovani

Externi varovani

Podnikova kultura

Anonymni informacni linka

Nahodou

Oznamenim orgéni ¢innych v trestnim fizeni

Mimo oblast vlivu
vedeni spoleénosti

Investigativni média

0%

uCR

Ceské firmy vyuzivaji systém iizeni rizik pro odhalovani
podvodu ¢astéji nez je primér pro sttedni a vychodni
Evropu (10 %) nebo celosvétove (8 %). Tti ¢tvrtiny
dotazovanych ceskych spolec¢nosti (72 %) maji tento
systém zavedeny a za posledni dva roky minimalné

Celosvétovy priizkum hospodéfské kriminality 2016
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Stiedni a vych. Evropa

8% 10% 12% 14% 16% 18% 20%

Celosvétové

jednou rizika podvod pfehodnotily. Celosvétové to
bylo 61 % firem a ve stfedni a vychodni Evropé dokonce
pouze 58 % . Tento udaj koresponduje s pomérné
vysokym poctem piipadd, kdy byla hospodafska
kriminalita odhalena pomoci firemnich kontrol.




Financial Crime Risk Assessmen:

Posouzeni rizik podovodii bylo provedeno

Roéné

Nevim

Kazdych Sest mésict
Ctvrtletng

Jednou

Castdji
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CR mStiedni a vych. Evropa  m Celosvétové
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Pachatelé hospodarské

kriminality

Jaky je typicky profil podvodnika?

Historicky je podil internich a externich podvodniki na
hospodérské kriminalité témér stejny. Letosni prizkum
ukazuje, Ze v Ceské republice maji mirnou pievahu
externi pachatelé (54 %) nad internimi

(43 %). U zbytku podvod{, respondenti nevédéli, zda
byla spole¢nost napadena zevniti ¢i zvenku.

Pokud se jedna o externiho pachatele, celosvétové
vysledky prizkumu ukazuji, Ze se s nejvétsi
pravdépodobnosti jedna o zakaznika (25 %). Zakaznik
se podle prizkumu podili na hospodétské kriminalité
Casté€ji nez zastupci / zprostredkovatelé (17 %), kteii
byli na prvni pri¢ce Zebficku v poslednim prizkumu

z roku 2014, nebo prodejci (10 %).

Profil interniho podvodnika

18

3-5 let
ve spole¢nosti

Vysokoskolsky

titul Vék 31-40 let
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A jak se mohou firmy branit ptred titoky externich
pachatelt? Zasadni je, aby spole¢nost védéla, s kym
obchoduje. Pfed vstupem do obchodniho vztahu, ale

i béhem n€éj by mély vyuzivat ,,corporate intelligence
a proverky ,,due diligence. Tyto postupy pomahaji
firmam identifikovat jejich obchodni partnery, overit
jejich moralku a poctivost. Jakykoliv negativni zaznam
z minulosti by mél byt varovnym signalem. Navic

v soucasnosti, ve svétle mnoha sankci a rostoucich
pozadavku regulatort, se tyto metody transparentnosti
stavaji ¢im dal dalezitéjsi.

1118
N |
111y




Co je hnaci silou hospodarské kriminality?

KdyZ jsme se zeptali nasich respondentt, jaky faktor podle nich nejvice pfispél k hospodéaiské kriminalité spachané
internimi subjekty, vétsina dle ocekavani odpoveédéla, ze prilezitost (celosvétove 69 %) nebo schopnost podvod

spachat. Proto je nejlep$im zptsobem, jak predejit podvodu, zamezeni vzniku téchto pfilezitosti posilenim
kontrol.

Nicméné, pouhd prilezitost ke spachani podvodu nestaci. Pachatel musi mit motiv nebo byt pod tlakem, aby
podvod spachal. A také musi byt schopen si sviij ¢in zdavodnit. Odpovédi na tuto otdzku naznacuji, Ze podle

vvvvvv

faktord.

Prilezitost
spdachat podvod

70%

Duvody
spachat podvod

Y )
Motiv/tlak 15% 11% Zdiwvodnéni

p Schopnost zditvodnit si
odvod spachat
B P spdchani podvodu

Priklady prilegitosti:
e Vnittni kontroly nejsou ptizptisobeny sou¢asnému rychle se ménicimu podnikatelskému prostredi
a ,novym* typtim hrozeb, véetné pocita¢ové kriminality

Omezend schopnost detekce, nedostate¢ny pocet vySetfovacich tymt s neodpovidajicimi schopnostmi
a dovednostmi

e Reaktivni, spiSe nez proaktivni, ptistup
e Firemni kultura, mira tolerance k podvodim, $patny pifiklad vedeni
e Zneuziti davéry

Celosvétovy priizkum hospoddtské kriminality 2016
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Etika a compliance:

Sladéni rizik a odpovédnosti s hodnotami a strategii spole¢nosti

Interview

Katefina Halasek Dosedélova
Senior manager, Forenzni sluzby

vevrs

Jaké jsou nejcastéjsi regulatorni hrozby, kterym
firmy v soucasnosti ¢eli?

Regulatorni prosttedi, zejména v odvétvi financnich sluzeb,
je kvtili novym regulatornim pozadavktim ¢im dél sloZité;jsi.
Korporace tudiz podléhaji témér neustalym zménam,
napriklad v oblasti sankei. V ptipadé, ze spolec¢nosti

nemaji spravné nastaveny program compliance, jsou kviili
zvySenym rizikiim plynoucim z méniciho se prosttedi
zranitelnéj$i vi¢i poruseni regulatornich pozadavk.

Jak se zménila funkce compliance v reakei na
vyvijejici se rizika?

V dne$ni dobé muiZzeme najit pracovniky compliance

nejen ve finan¢nich institucich a pobockach zahrani¢nich
spolecnosti, ale také v ryze Ceskych a slovenskych
spolecnostech nebo u statnich organizaci. To je opravdu
dobré znameni. Bohuzel stdle existuje rada spolecnosti,
které povazuji funkci compliance pouze za dodate¢né
naklady a zbyte¢nou zat€z a snazi se ji proto omezit na
minimum. Nestaci jen ztidit funkei compliance proto,
abychom splnili povinnost. Diilezité je, aby méla dostate¢né
pravomoci a byla rovnocennym partnerem vrcholového
vedenli, ktery by ji mél poskytovat plnou podporu.

Funkce compliance musi fungovat efektivné. A co presné si
pod tim predstavit? Reagovat na vyvijejici se rizika pomoci
pristupu, ktery je zalozeny na jejich posouzeni, nastaveni
programu compliance naptic¢ organizaci s cilem snizit
riziko poru$eni pfedpisti a mit vytvofeny mechanismus
pro podavani a eskalaci hldseni pro ptipady, kdy je
identifikovano nedodrzeni predpist.

Jak by mél efektivni compliance program
fungovat?

Efektivni compliance program by mél byt zaméreny na
rizika podvodu v ramci celé spolecnosti identifikovana na
zakladé dtikladné znalosti jejich slabin. Na jedné strané je
potieba snizit relevantni rizika, na strané druhé umoznit
spole¢nosti dosdhnout jejich cilti. Klicovym predpokladem
efektivniho programu compliance je adekvatni komunikace
napric spolec¢nosti a jeji propojeni se vSemi kazdodennimi
¢innostmi. Pracovnik compliance by mél zajistit, aby

byl program prakticky a aby mélo oddéleni compliance
oteviené dvete pro vSechny zameéstnance bez ohledu na
jejich pozici, aby jim objasfiovalo nejasnosti a odpovidalo

na pripadné dotazy. Vy, jako pracovnik compliance

byste si mél byt védom, ze zameéstnanci jsou pretizeni
informacemi a v nékterych odvétvich je jejich fluktuace
velmi vysoka. Zvazte proto zahrnuti témat compliance

do pravidelné komunikace se zameéstnanci naptic celou
firmou, ¢i v relevantnich oddélenich. Podpora vrcholového
vedeni je klicova. Nicméné v komunikaci je nejdilezitéjs,
aby si compliance program vzal za své hlavneé stfedni
management. Ten je v kazdodennim kontaktu se
zameéstnanci, a proto je poslem zprav a vzorem. Pokud
zameéstnanci uvidi svého manazera, ktery zije compliance
programem, zapoji se a budou ho nasledovat.

Na zavér, muzete uvést typické davody, pro¢
compliance, respektive etické funkce selhavaji?
Compliance neni pouze o odskrtani seznamu. I pfes to,

Ze jde o funkci, ktera pfimo nevytvaii zisk, neméla by
kvili tomu mit niz$i prioritu. Spi$e naopak. I v ptipadé,

Ze vase spole¢nost musi snizit ndklady, véetné ndklada na
zameéstnance a Skoleni, nemélo by byt oddéleni compliance
automaticky tim, které se zrusi. To by bylo strategicky
Spatnym rozhodnutim. Zatimco se rizika a hrozby neustale
meéni, podstatou ispésného compliance programu je jeho
schopnost predvidat a odpovidat na zmény prosttedi.
Dal$im divodem mtze byt odcizeni oddéleni compliance
od bézného zivota spole¢nosti. Méjte na pameéti, Ze vasi
zameéstnanci, kteti jsou v kontaktu se zakazniky, stejné
jako zaméstnanci z podptirnych oddélent, jsou vasi prvni
linii obrany proti hospodarské kriminalité. Snazte se je
proto zapojit do compliance programu jiz v ptipravné fazi.
Pravideln€ s nimi komunikujte a dejte jim pocit, Ze se na
vas mohou kdykoliv obrétit se svymi obavami nebo dotazy.



Eticky a compliance program ve spolec¢nosti

Pét krokii k efektivnimu compliance programu
1. Zajistéte, aby vas program compliance byl v souladu s firemni strategii a jasné o tom
informujte zaméstnance.

2. Zhodnotte a ptipadné upravte pozici funkce compliance tak, aby se dokazala ptizptisobit
prostiedi, ve kterém se rizika a hrozby neustale méni.

3. Zajistéte, aby vsichni, ktefi maji zodpovédnost za program compliance, plné chapali jeho
smysl ve firmé a svoji tulohu v ném.

4. Nezapomeite na to, ze vnitini predpisy a Sskoleni o hodnotach spole¢nosti nestaci. Je
nezbytné soustavné a diisledné zapojeni celé firmy.

5. Nesnizujte stav zaméstnancti compliance, kdyz rizika rostou.

Ctyti zakladni oblasti, na které se zaméfit, aby se zvysila efektivnost compliance programu

Lidé a kultura Role a odpovédnost

Jasné postupy a principy, kultura, kde je Formalni struktura compliance. Zajistén{
compliance pevné spojena s hodnotami, jejiho nastaveni s ohledem na aktudlni
hodnoceni a odménovani zddaného rizika.

chovani.

Vysoce rizikové oblasti Technologie

Lepsi implementace a testovani na vysoce Lepsi vyuziti detek¢nich a preventivnich
rizikovych trzich a divizi. nastroji, véetné velkych datovych analyz.

Nas$ prizkum ukazuje, Ze 86 % ¢eskych firem méa formalné nastaveny eticky a compliance program. I pfesto, Ze je
toto ¢islo pomérné vysoké, stale zde existuje prostor pro zlepseni. Stejné jako ve stfedni a vychodni Evropé

i celosvétove (oboje 38 %), maji Ceské spolecnosti nejcastéji pracovnika compliance (46 %), ktery je zodpovédny
za eticky a compliance program ve spole¢nosti.
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Formalni podnikova etika a compliance program
v organizaci

20% 30% 40% 50% 60% 70% 90% 100%

CR Sti‘edni a vych. Evropa Celosvétove

Aby bylo zajisténo, ze compliance a etické programy spolecnosti jsou uc¢inné, 83 % ceskych spole¢nosti ma
interni audit, 52 % pouzivd manazersky reporting a 42 % monitoruje podnéty ziskané z anonymni informacni{
linky. Podnéty se tykaji nejen podezteni na podvody, ale také upozornéni na nedodrzovani etickych a pravnich
pozadavkd managementem a ostatnimi zaméstnanci.

Jak zajistujete, Ze je vas compliance program a etika
podnikani efektivni?

ternt i —
Manaters reportng [
Monitorovéni zprav z anonymni informaéni linky _
Externi audit _

Jiné interni monitorovani ‘
Jiné externi monitorovani l
Jiné .
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Podivame-li se blize na to, jak je eticky a compliance Podle 67 % respondentti povazuje vedeni jejich firmy

program zabudovany ve firemnim prosttedi, 79 % etické podnikani za daleZité a jde ostatnim ptikladem.
dotazovanych spolecnosti odpovédélo, ze jejich eticky Urcuje tak etické klima spole¢nosti a je dulezitym
kodex pokryva kli¢ova rizika/oblasti a stanovuje prvkem u¢inné vnitini kontroly.
firemni hodnoty.

I pfes rostouci dliraz na etické hodnoty ve firemn{
Pochopeni potteb zaméstnancti a komunikace napfti¢ komunikaci a rozsiteni etickych a compliance programt
celou firmou jsou zakladnimi faktory ptispivajicimi mohou byt spole¢nosti svédky nesouladu mezi
k efektivnimu compliance programu. Vysledky naseho pristupem vedenti a realitou ve firmé. At uz v chovéani,
prizkumu jsou v tomto ohledu velmi pozitivni. tak pii ptiprave rozpoctu, coz zanechdva spole¢nosti
Podle 79 % respondentt, jsou firemni hodnoty jasné zranitelné vii¢i selhdni v oblasti compliance.

stanoveny a sdéleny a 55 % spolecnosti porada
pravidelna $koleni na eticky kodex a podptirné vnitfni
predpisy.

Budoucnost hospodarské kriminality - realita versus vnimani rizik

V ramci naseho prizkumu jsme se nasich respondentt ptali, jakym druhtim hospodatské kriminality ocekavaji, Ze by
mohli Celit v ptistich 24 mésicich.

Pomérné zajimavé je porovnani vinimani rizik s redlnym vyskytem hospodarské kriminality. Zd4 se, ze i pfes znacny
vyskyt zpronevery majetku, spole¢nosti toto riziko podceiiuji. Naopak, viimani pocitacové kriminality jako hrozby pro

Vv

spolecnost je vyssi, nez jaky byl jeji skutecny vyskyt. Firmy se vzhledem k rostoucimu trendu pocitacové kriminality,
ktery potvrzuje i na$ prizkum, zcela spravné obavaji, Ze by pocitac¢ové kriminalité mohly v budoucnu Celit.

Realita a vhimani hospodarské kriminality
0% 10% 20% 30% 40% 50% 60% 70%

Majetkova zpronevéra

Pocitacova kriminalita

Podplaceni a korupce

Podvod v nakupnim procesu

Utetni podvod

Prani $pinavych penéz

Zneuziti informaci v obchodnim styku
Dariovy podvod

Hypoteéni podvod

Nekala soutéz
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9 VA

Sirshar Qureshi Pavel Jankech
partner, vedouci Forenznich sluZeb pro stiedni  teditel, Forenzni technologie
a vychodni Evropu 1420251 151 336

+420 251 151 235 pavel.jankech@cz.pwc.com
sirshar.qureshi@cz.pwc.com

Katetina Halasek Dosedélova

senior managerka, Forenzni sluzby

+420 251 151 293

katerina.halasek-dosedelova@cz.pwec.com WWww.pwc.Co Wcz

Praha
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Tel.: +420 251 151 111
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Brno

nam. Svobody 20, 602 00 Brno
Tel.: +420 542 520 111
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Ostrava
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Fax: +420 595 137 611

© 2016 PricewaterhouseCoopers Ceska republika, s.r.o. V8echna prava vyhrazena. “PwC” je znacka, pod niz &lenské
spolec¢nosti PricewaterhouseCoopers International Limited (PwCIL) podnikaji a poskytuji své sluzby. Spole¢né tvori
svétovou sit spoleénosti PwC. Kazda spole¢nost je samostatnym pravnim subjektem a jednotlivé spole¢nosti nezastupuji
sit PwCIL ani zadnou jinou ¢lenskou spole¢nost. PWCIL neposkytuje zadné sluzby klientim. PwCIL neodpovida za jednani
¢i opomenuti jednotlivych spolecnosti sité PwC, ani nem(ze kontrolovat vykon jejich profesionaini ¢innosti ¢i je jakymkoli
zpUsobem ovliviiovat.



