Forensic Insight

Pozornost vétSiny z nas se zaméruje na pocty nakazenych a dopady epidemie COVID-19 na naSe zivoty a na
firmy, v nichz pracujeme. Na co se ale v tento ¢as zamérfuji podvodnici? A na co by se mély zamérovat firmy?

Prepare. Respond. Emerge Stronger

V soucasné koronavirové krizi musi kontrolni systém spole¢nosti Celit neekanym situacim, jako jsou prace z domova, snizeni poctu
nebo presunuti zaméstnancl na jinou praci a tim nasledna nefunkénost zabéhnutych postupu.

Méli bychom se poucit z minulé krize, a tak reflektovat faktory, které v krizi vedly k podvodnym jednanim. Soucasna situace se méni
velmi rychle a zvySuje miru rizika a nejistoty jak pro firmy, tak zaméstnance. V dusledku toho rostou na vyznamu i jednotlivé aspekty tzv.
trojuhelniku podvodu, tj. pfileZitosti, motivace a racionalizace pachatele. Ze zkuSenosti mizeme tvrdit, Ze tyto aspekty vyrazné pfispivaiji
k ristu podvodného/nekalého jednani, a to zejména interniho.

PFinasime kratky prehled typl podvodu, ke kterym v sou¢asné dobé nebo blizké budoucnosti mize dochazet ve firemnim prostredi:

Podvodny dodavatel

K podvodlim tykajicim se nedodani
zdravotnického materidlu dochazi jak v
oblasti maloobchodu (fale$né
internetové obchody a ucty
individualnich osob na socialnich
platformach), tak i ve firemni oblasti.
Napfiklad Belgie spustila vySetfovani
kvuli nedodanym rouskam proti
koronaviru v hodnoté 5 milionu eur,
které méla dodat turecka spolec¢nost.

Podvodnici, nej¢astéji spole¢nosti z
cizich zemi, zbozi bud vibec
neposlou, nebo kdyz spole¢nost zbozi
obdrzi, jedna se o padélky nizké
kvality nebo je dodané mnozstvi
polovi¢ni. Podvodnici poéitaji s tim, ze
zbozi je velmi obtizné pfi prevzeti
zkontrolovat.

Podvodné pujcky
ainvestice

Odbornici jsou toho nazoru, Ze v
soucasné situaci vznika prostor pro
narlst podvodnych puijéek nebo
podvodnych investi¢nich schémat.

Jedna se o klasické podvodné pujcky
s poplatkem predem nebo investiéni
prilezitosti s pfemr§ténym vynosem. |
kdyz tento typ podvodu je pfevazné
zaméfen na soukromé osoby, muze
se negativné projevit i v samotnych
firmach. Zaméstnanci, ktefi takto
ztrati penize, se mohou nasledné
snazit véc vyfesit internim podvodem.

Je dulezité i za ¢asu krize dodrzovat predpisy a smérnice, nékteré z nich je

Falesny CEO

V dobé krize je nutnost fesit problémy
operativné, bez zabéhnutych postup,
na dalku a bez osobniho kontaktu.

Velka skupina zaméstnancu je na
home office a pouziva riizné
komunikaéni nastroje. Pro
podvodniky je tak za sou¢asnych
podminek snadnéjsi predstirat, Ze
jsou CEO nebo jinou vysoce
postavenou osobou ve firmé a
vyzadovat zaslani vétSiho obnosu na
zahrani¢ni bankovni ucet.

Jinou variantou podvodu je
predstirani, Ze zabéhnuty dodavatel
meéni v krizové situaci Cislo uctu a
Z4da o zaslani penéz na novy
(podvodnik(iv) ucet.

Interni kradeze
¢i zpronevéry

V blizké budoucnosti se v disledku
epidemie COVID-19 mlze fada osob
dostat do riznych finan¢nich
problému a situaci mohou chtit vyresit
tak, Ze si ze spole¢nosti budou chtit
Lvyplijcit* finanéni prostfedky nebo
ukrast majetek s cilem ho nasledné
prodat.

Spolecnosti by si mély uvédomit, ze
se bude jednat o zaméstnance, u
kterych by to nikdy necekaly, ale
bohuzel budou v zoufalé situaci.

samoziejmé nutné pozménit a soucasné situaci pfizplsobit.

Je lepSi vymyslet a aplikovat kontrolni mechanismy, které odpovidaji
aktualnim omezenim, i kdyz nejsou 100%, nez nekontrolovat viibec nic s
odudvodnénim, Ze to omezeni tykajici se COVID-19 nedovoluji - obchodni

partnefi ¢i pojistovny tento nazor pfi feSeni sport nemusi akceptovat.

Chcete védét vic? Kontaktujte nas:

Katefina Halasek Dosedélova, CFE, FCCA Pavel Jankech

Uplatky a korupce

Duasledkem sou¢asné

situace zaméstnanci nebo
management spole¢nosti budou pod
vy$$im tlakem, aby se dostali k
omezenym zdrojum nebo ziskali
existen¢ni vyhodu, coz muze vyustit
k poskytnuti neopravnénych ,plnéni*
osobam, které o zdrojich rozhoduji.
Riziko korupce a uplaceni je vyssi
také v disledku toho, Ze vzhledem k
moznym legislativnim zménam a s
tim souvisejicim vSudypfitomnym
lobbingem mnoho spole¢nosti

bude komunikovat s politiky Ci
statnimi ufady v dosud neobvyklé
mife.

Manipulace s ucetnimi
vykazy

Kdykoliv dochazi k poklesu vykonnosti
ekonomiky a mnohé firmy budou
nepochybné vyrazné postizené krizi
COVID-19, rizné manipulace s
ucetnimi vykazy jsou na vzestupu.

Manazefi na v8ech pozicich jsou totiz
pod tlakem. Musi reportovat co
nejlepsi vysledky, at' uz kvuli svym
osobnim cilim, nebo v ramci
reportingu akcionariim.

Mezi jedno z moznych schémat patfi
Casovy posun. Jestlize rok 2019 byl
pro oddéleni Uspésny, muze to
znamenat velkou motivaci pro
manazera k presunu ,Uspéchu” z roku
2019 do roku 2020, aby pro svoje
oddéleni a svoje KPIs vytvofil polstar
na dal$i rok (pfesun ziskd/vynosu,
uzavienych smluv, vytvareni
dodatecnych rezerv atd.).

Spole¢nosti budou mit nedostatek
hotovosti a budou Zadat o dodate¢né
bankovni Uvéry. A jelikoz nékteri
manazefi nebo firmy nebudou plnit
své cile na rok 2020, vznika tak
prostor pro Upravu finanénich vykazt
pred zaslanim finanénim institucim pfi
zadosti o uvér.
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Na co by se v soucasné situaci mély spole¢nosti zamérit?

Na prfehodnoceni
aktualnich rizik (s
védomim mozného
interniho podvodu u
zaméstnancu, kde by to
bylo za dFivéjsi situace
nemyslitelné).

54

Na vyuziti datové analyzy
a vizualizace, jelikoz ve
velkém objemu dat, ktery
je ve firmach k dispozici,
se manipulace, Upravy a
jina podvodna schémata
mohou snadno schovat.

Na nastaveni
kontrolniho systému
reflektujiciho zmeény,
omezeni a nova rizika.

Tip: Polozili jste si otazku, zda mlzete pfizplsobit proces reakce na podvod
soucCasné situaci, pracovat s daty a sou¢asné provadét vySetfovani na dalku?

Tipy

Podobné jako pred krizi i nyni je dulezité si zodpovédét jednoduché a zakladni otazky:

Podvodny dodavatel

Provéfujete si obchodni partnery? Byl e-shop, ze kterého
se chystate objednavat, zalozen teprve minuly mésic a
jeho facelift je napadné podobny jedné velké spole€nosti?
Zkusili jste, jestli funguji kontaktni udaje na strankach a
oveéfili jste je? Mate nastaveny specialni kontrolni
mechanismy pro platby dodavateliim z cizich zemi?
Zajimate se o reference jednotlivych dodavatelt? Jak
reagujete, kdyz zjistite, Ze bankovni ucet spolecnosti je v
jiné zemi nez jeji sidlo?

CEO fraud

Seznamili jste své zaméstnance s tim, ze v sou€asné
nepfehledné a ménici se situaci podvodnici pouzivaji CEO
fraud a Ze by je podvodnici timto zpdsobem mohli
kontaktovat? Dodrzuji zaméstnanci i pod tlakem bézné
smérnice tykajici se nakupu? Neschvaluji nepodlozené
faktury nebo platby? Pokud pouzivate k volani nastroje
jako Skype, Hangouts, Viber nebo WhatsApp, mate jak si
ovéfit identitu volajiciho? Pokud pouzivate nové nastroje
pro praci bEhem home office (napf. soukromé ucty na
socialnich sitich), jsou si zaméstnanci védomi rizik, ktera
jsou s ni spojena?

Chcete védét vic? Kontaktujte nas:

Katefina Halasek Dosedélova, CFE, FCCA
PwC | Forenzni sluzby

+420 724 369 351
katerina.halasek-dosedelova@pwc.com

Uplatky a korupce

Jsou zaméstnanci, ktefi jsou v kontaktu se statnimi urady,
fadné proskoleni v oblastech compliance? Zhodnotili jste a
pFizplsobili stavajici compliance systém soucasné situaci?
Zahrnuli jste do systému compliance hledisko trestni
odpovédnosti pravnickych osob? V ramci skladani uétt po
krizi by to mohlo byt aktualni.

Interni kradeze €i zpronevéry

Uvazujete v dusledku sou€asné situace, kdy se méni a
bude ménit zabéhlé chovani jak zaméstnancu, tak
podvodnikl o pfehodnoceni rizik podvod( a nasledné
zméneé nastaveni anti fraudovych feSeni? Spokojite se v
disledku epidemiologickych omezeni s ad hoc feSenim
bez kontrolniho mechanismu? Posoudili jste efektivnost
soucasnych platebnich systému a verifikacnich metod?

Manipulace s u€etnimi vykazy

Posoudili jste, zda je proces dostatecné kontrolovan na
vice Urovnich? Je vase kontrolni prostfedi i v dusledku
mnoha omezeni efektivni? Mate vytipované problémové
oblasti, ve kterych by mohlo dochazet k manipulaci
(uznani vynosu, tvorba rezerv, pfecenéni finanénich
nastroju)? Vite, Ze banky pfi posuzovani zadosti o uvér
nebo auditofi se na to zaméri?

Co je za tfemi hlanimi faktory ,trojuhelniku podvodu“ v dobé krize? ,Trojuhelnik podvodu® dava do souvislosti ,pfilezitost,
~motivaci“ a ,racionalizaci“ jako faktory urcujici chovani pachatele podvodl. Souc¢asné prostfedi nefunkénich kontrol a
zahlcenych informacnich systému poskytuje vybornou ,pfilezitost”. Vyraznou ,motivaci“ pro zaméstnance mize byt velky
finanéni tlak a ,racionalizace” pachatele v krizi je vzdy jednoducha, domniva se, Ze nemél jinou moznost.
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