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O prizkumu

Spole¢nost PwC pfipravila ve spolupraci s TATE International prizkum s ndzvem Bezpecénost cloudu ve vefejné

a soukromé sfére. Cilem prizkumu bylo zjistit, jak respondenti vnimaji bezpeénostni rizika a vyhody cloudovych
sluzeb oproti tradi¢ni (on-premise) infrastrukture. Mezi dalsi cile patfilo prozkoumat, do jaké miry organizace
vyuzivaji, popf. planuji vyuzivat, cloudové sluzby, jaké maji nasazené kontroly, a zda vyuzivaji standardy specializujici
se na cloud computing.

Data byla sesbirana béhem tfi pfilezitosti — Akademie ICT Managementu organizovana TATE International, Letniho
Soirée poradaného stejnou organizaci a Business Continuity Féra organizovaného PwC. Majoritni cilovou skupinou
byli manaZefi. Dotaznikového Setfeni se zii¢astnilo celkem 102 osob. Respondenti pochazeli z rliznych oblasti
soukromého a verejného sektoru, pficemz 55 % z nich pracovala na manazerské pozici.
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Aktualni vs. planované
vyuzivani cloudovych sluzeb

[ Do jaké miry vase organizace pouziva cloudové sluzby?

[ Jaky je dlouhodoby cil vasi organizace ve vyuZivani cloudovych sluzeb?

20 %
18 %

16 %

15 % 15 % 15 %
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1 - zadna cloudova sluzba 10 - pouze cloudové sluzby

Vyuziti cloudovych sluzeb v organizacich nelze povazovat za zanedbatelné

Momentalné prevlada vyuzivani tradi¢ni on-premise infrastruktury

Pouhych 25% organizaci ovSem planuje pokracovat v majoritnim vyuzivani tradi€ni infrastruktury

27% organizaci planuje vyuZzivat pfedevsSim cloudové sluzby

4 1 Primérné hodnoty 5 6
9 Aktualni vs. planovane vyuziti L

Do budoucna lze pozorovat trend zapojovani vice cloudovych sluzeb



Druhy vyuzivanych
cloudovych sluzeb

Z pohledu distribu¢niho modelu

38 % 35 94

Software Infrastructure  Platform Nevim
as a Service as a Service as a Service

Distribuc¢ni model
UrCuje jaké komponenty (HW, SW) jsou doru¢ovany
v ramci sluzby

Infrastructure as a Service (laaS)

e Poskytovatel dodava IT infrastrukturu

e Napf. Ulozisté, servery, sitové komponenty,
virtualizace

e Zakaznik nasazuje vlastni operacni systém
a aplikace

Platform as a Service (PaaS)

e Poskytovatel dodava laaS + operacni systém,
middleware, knihovny pro vyvojare a dalsi

e Zakaznik nasazuje vlastni aplikace

Software as a Service (Saa$S)
e Poskytovatel dodava PaaS + aplikace, nastroje,
spravu dat

Z pohledu modelu nasazeni

46 %
32 %
27 %
12 %
7%

Soukromy  Hybridni Vefejny Nevim Komunitni

resp. 12 % respondentt nevi, jaky typ cloudu pouziva

Model nasazeni
Urcuje jakym zplsobem a komu jsou sluzby
dorucovany

Verejny cloud
e NejCastéjsi typ cloudu
e Poskytovan vefejnosti

Soukromy cloud
e Cloud dedikovan pouze pro urcitého zakaznika
e \/yuzivan z bezpecnostnich ddvod(

Komunitni cloud
e Vyuzivan urcitou skupinou subjektl sdilejici
urcité zajmy/cile

Hybridni cloud
e Kombinace dvou a vice typt cloudu
eV poslednich letech roste jeho vyuziti



Z pohledu konkrétnich druht sluzeb/aplikaci

60 %
48 % 47 %
30 %

Ulozité a vyména Kancelarské aplikace  Email, komunikaéni Infrastruktura Podnikové aplikace Aplikace pro vlastni
dat (napf. Office 365, nastroje a servery (napf. DNS) (napf. CRM, ERP) zakazniky
Google Apps)

DalSi odpovédi:
Nastroje pro IT sluzby (napf. administrace, help desk) (22%), Cloud nevyuzivam(e)/nedokazu/nechci odpovédét
(10%), Bezpec€nostni nastroje (6%), Ostatni (4%)

Uzivatelé vyuzivaji cloudové sluzby mnohem vice, nez si sami mysili.

Pfi vyuzivani osobnich emaill, internetovych uloZist, kalendard, rliznych dalSich on-line nastroji —
ve vSech téchto pfipadech vyuzivaji pravé cloudové sluzby.

Co PwC a cloudové platformy?

Jako hlavni cloudovou platformu ma PwC nasazeno Google Apps.
Zaméstnanci zde mohou vyuZivat sluZby, jako jsou Gmail, Google Drive, 6 O 0 /
Hangouts, Meet, Calendar, Vault, Google Docs, Google Sheets, Google 0
Slides a dalsi. PwC vyuziva také cloudové sluzby Microsoftu (napf. Azure,

Power BI). Ulozisté

Vedle toho ma PwC nasazeny také dalsi cloudové sluzby — napf. Salesforce EIMENE @

(CRM systém).

A co dalsi Siroce pouzivané cloudové platformy?

Mezi né patfi zejména Office 365, ktery poskytuje podobny balik sluzeb jako
Google Apps. Jednotlivé sluzby jsou zde napojeny na aplikace Microsoft
Office, jako je napf. Word online, Excel online a PowerPoint online.

Zékaznici si ¢asto pronajimaji vypocetni vykon od cloudovych poskytovatel(.

Vv,

Platform, Microsoft Azure, Amazon Web Services a IBM Bluemix.



Bariery adaptace
cloudovych sluzeb

S jakymi omezenimi a bariérami adaptace cloudovych sluzeb
musi organizace/uzivatelé pocitat?

Bezpecénostni obavy

63 %

Strach ze ztraty a Uniku dat

51 %

Ztrata kontroly 36 %
()

Integrace se stavajicimi IT prostfedim

36 %

Nedostatecna izolace cloudového prostiedi

16 %

DalSi odpovédi:
Omezeny monitoring a logovani (12%), Cloud nevyuzivam(e)/nedokazu/nechci odpovédét (11%), Vykonnostni
omezeni (6%), Ostatni (1%)

Adaptace cloudovych sluzeb
Organizacné vyznamna transformace
Transformace ma svoje faze a pravidla

PwC vyuzivany ramec transformace - PwC Transformation Strategy
Framework

e Aplikovany na libovolnou zménu v IT

e (Od strategie az po provoz

e \ytvoren na zakladé good practice

Nad vSemi fazemi jsou aktivity:
e Programme management office
e Change management

Bezpecnostni
ob avy Jednotlivé faze - PwC Transformation Strategy Framework:
e Strategy & Assess
e Design
e Construct
¢ Implement
]

Operate & Review

Mezi v&emi fazemi je kontrola kvality a hodnoceni spravného smérovani
transformace
Vice informaci v zavéru tohoto reportu.

Transformace na cloudové sluzby je obzvlasté narocnym procesem, jelikoZz se méni celkovy zplsob
vyuzivani IT prostfedkl v organizacich.

Prechazi se od lokalnich vypocetnich komponent k integraci komponent, které jsou umisténé mimo
organizaci a které nejsou pod jeji vyhradni kontrolou. S tim pfichazi i pozadavky na zménu smiuv,
politik, procedur, fizeni ochrany dat, kontrol, bezpe€¢nostniho nastaveni a plno dalsiho.
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Uchovavana
data v cloudu

Jaké druhy dat organizace v cloudu uchovavaji?

Emaily
46 %

Osobni udaje

43 %

Dal$i vyznamna data (napf. firemni know-how, vyvoj
' sstnanci 32 %
a vyzkum, smlouvy se zameéstnanci) (Y

Zakaznicka data
31 %

Citlivé udaje
24 %

DalSi odpovédi:
Cloud nevyuzivam(e)/nedokazu/nechci odpovédét (16%), Ostatni (9%), Zdravotni zaznamy (3%)

Pohled uzivatele cloudové sluzby Je dilezité si uvédomit, ze uzivatel témér

nikdy nevi:
e Posila emaily s osobnimi a citlivymi daty

e Sdili fotky na Facebooku a Instagramu *  kde jsou jeho data ulozena

e Vyuziva Dropbox, Google Drive nebo OneDrive * kolik jejich kopif existuje
k ukladani soubor( * jak jsou data zabezpe&ena

o Pou?ivé aplikaci pro ukladani hesel (pfip. i Cisel ¢ jak je pro utoénika jednoduché/naro&né
kreditnich karet) napadnout poskytovatele sluzby a data ukrast

* Posila partnerovi fotografie pfes mobilni aplikaci e jaké jsou pravni ndroky stati, u nichz jsou data
(i intimni) ulozena

e Preposila si firemni véci na svdj email/uklada
na svoje internetové uUlozisté

"



BezpecCnost, rizika

12




Bezpecnostni vyhody
cloudovych sluzeb

Jaké bezpecnostni vyhody prinasi cloudové sluzby organizacim?
Vysokd dostupnost 58 %

Efektivnéjsi/pravidelnéjsi aktualizace

45 %

Rychlé $kalovani zdrojd

35 %

Data v geograficky vzdalenych mistech
geog y y 26 %

Bezpec¢nostni benefity z rozsahu

20 %

Bezpecnostni odbornici na strané poskytovatele

20 %

Dalsi odpovédi:
Silné bezpec¢nostni prvky — reputace poskytovatell je zavisla na bezpec¢nosti jejich sluzeb (15%), Cloud
nevyuzivam(e)/nedokazu/nechci odpovédét (12%), Izolace aplikaci a siti (6%), Ostatni (3%)

Aktualizace, zaplatovani

Tyto procesy byvaji bézné podfizeny provoznim a byznysovym prioritdm a musi se vejit do
urcitych udrzovacich oken. V pfipadé cloudovych sluzeb se zakaznici o tyto procesy nestaraji,
jelikoz jsou provadény na strané poskytovatele.

Rychlé skalovani zdroju

Cloudové sluzby umoznuiji zakaznikdim, aby béhem okamziku ziskali vice vypocetniho vykonu.
Z hlediska bezpecnosti to mlze byt zautomatizovano napt. pro pfipad Utoku typu Denial

of Service.

Data v geograficky vzdalenych mistech

Data byvaji ukladana ve vice kopiich umisténych v geograficky vzdalenych datovych centrech.
V pfipadé poruchy jednoho centra (napt. z dlivodu Zivelné katastrofy) a zniGeni vSech dat v néj
umisténych, nedojde k celkové ztraté dat, jelikoz jejich kopie jsou ulozeny v jinych datovych
centrech.

Bezpecnostni benefity z rozsahu, bezpec¢nostni odbornici

Poskytovatelé cloudovych sluzeb maji zabezpeceni nabizenych produktl na vyssi Urovni
nez zabezpeceni IT prostiedkl u béznych organizaci. Zarovern zaméstnavaiji zpravidla vétsi
mnozstvi bezpecnostnich expertd, ktefi se pfimo staraji o zabezpeceni sluzeb.

Poskytovatelé cloudovych sluzeb vnimaiji propojeni urovné bezpecnosti sluzeb s jejich
reputaci, coz je primo typické pro poskytovatele nehmotnych sluzeb.



Financni uspory cloudovych
sluzeb

V jakych oblastech vidi organizace nejvétsi uspory pri vyuziti
cloudovych sluzeb?

Dostupnost dat — vliv na vykonnost zaméstnanci

38 %

Cena prace odbornikd spravuijicich IT infrastrukturu
. 37 %
organizace

Nakup potrebného hardware a software

31 %

Cloud nevyuzivam(e) nedokazu/nechci odpoveédét

28 %

Naklady na energie (spojené s chodem datovych center, o
server(, chladicich zafizeni atd.) 21 %

Naklady spojené s feSenim IT incidentu

17 %

Metoda Ucétovani poplatkd pay-per-use (platba v zavislosti na
mife vyuzivani sluzeb)

14 %

Ostatni

2%

Vysoka dostupnost ovliviiuje chod cloudovych sluzeb. Jejich
bezproblémovy chod je zavisly na kvalité datovych center, ve
kterych jsou data uchovavana. Datova centra jsou hodnocena
podile kvalifikace Tier.

O

Data Center Tiers (Vrstvy datovych center)

Klasifikace infrastruktur datovych center
Hodnocena je kvalita systém, opatfeni proti vnéjsim vliviim, zabezpeceni a dalsi

Tier 1 — Zakladni infrastruktura, absence redundantniho napajeni, chlazeni a vétSiny IT vybaveni.
e Dostupnost 99,67 % Casu — povoleny vypadek 28,8 h za rok.

Tier 2 — Pridava redundanci vybranych prvkd (nikoli napajeni a chlazeni).
e Dostupnost 99,74 % Casu — povoleny vypadek 22 h za rok.

Tier 3 — Pridava redundanci napajeni, chlazeni a dalSich vybranych prvkd
e Dostupnost 99,98 % Casu — povoleny vypadek 1,6 h za rok.

Tier 4 - Redundance vSech komponent. Vypadek libovolné komponenty datového centra nijak neovlivni
chod systémi/sluzeb (fault tolerance).
e Dostupnost 99,99 % Casu — povoleny vypadek 0,8 h za rok.
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Bezpecnostni prekazky
cloudovych sluzeb

S jakymi bezpecnostnimi prekazkami se musi organizace vyuzivajici cloudové sluzby
potykat pri jejich pouzivani?

Compliance (legislativa, nafizeni)

50 %

Integrace se stavajicim IT prostfedim

38 %

Strach z pfiliné zavislosti na daném dodavateli

32 %

Nedostate¢na transparentnost

21 %

Nedostate¢na nabidka cloudovych sluzeb
14 %

DalSi odpovédi:
Cloud nevyuzivam(e)/nedokazu/nechci odpovédét (14%), Nedostatek znalosti (12%), Finance (12%), Nedostate¢né
prizpUsobeni cloudovych sluzeb (12%), Dostupnost (7%), Ostatni (2%)

Jakeé jsou nase zkusSenosti? Jaké jsou hlavni
problémy nasich klientti?

V soucasné ma dob& mnoho organizaci obavy z regulatoriky
outsourcingu, ktera se tyka také cloudovych sluzeb.

Regulovany je zejména finanéni sektor a kriticka infrastruktura
statu.

Castym problémem integrace cloudovych sluzeb je Fizeni Complla_nce
identity, konkrétné federace identity mezi cloudovymi sluzbami (Ieglslatlva,
a systémy nasich klientd. nah’zenD

Zakaznici cloudovych sluzeb musi mit dostateCnou miru jistoty
v poskytovateli sluzeb, jelikoz ochranu dat nemaji pod svoji
vyhradni kontrolou.

Federace identit, Identity as a Service

Federace identit je princip, ktery zakaznikim umoznuje, aby jejich zaméstnanci mohli pfistupovat
ke cloudovym sluzbam na zakladé pfihlaSovacich udajd do internich systému.

Federace identit je béZnou soucasti typu sluzeb, znamych jako Identity as a Service, které
organizacim nabizeji nastroje a moznosti k fizeni identit. BéZnou soucasti Identity as a Service
je princip Single Sign-On, tedy jednotné prihlaseni do vSech systému v organizaci, véetné
vyuzivanych cloudovych sluzeb.
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Bezpecnostni rizika — tradicni reseni
vs cloudoveé sluzby

Jsou bezpeénostni rizika vice spojena s cloudovymi sluzbami, nebo s tradi¢nim

on-premise reSenim?
22 %
14 % 15 %
10 %
7
5 6 7 9

8 10

%

7%

1 —tradiéni infrastruktura
10 - cloudové sluzby

Organizace pripisuji bezpecnostni rizika vice

cloudovym sluzbam. Nejde ovS§em o razantni rozdil.

Primérna hodnota
z grafu

Zakladem zhodnoceni aktualniho stavu a nastaveni spravnych bezpecnostnich kontrol je vzdy
analyza rizik

Analyza rizik cloudovych sluzeb v porovnani s analyzou rizik tradiénich on-premise systému

Jiné kontroly
e Napf. pouze vybrana data posilana do cloudové sluzby

Jina opatreni
e Napf. zavedeni pravidel akceptovaného pouziti cloudovych sluzeb v organizaci

Jiné katalogy hrozeb, zranitelnosti a aktiv
e Napf. publikace Cloud Computing: Benefits, Risks And Recommendations For Information Security od organizace
ENISA

Jiné scénéare rizik
e Publikované také v publikaci uvedené vySe od organizace ENISA

Jiny pfistup
e Napf. potfeba zahrnout i zabezpeceni na strané poskytovatele sluzeb

DalSi prvky
e Napf. zahrnuti specialnich standard, legislativy, proces migrace

16



Bezpecnostni hrozby
cloudovych sluzeb

Co povazuji organizace za bezpecnostni hrozby cloudovych sluzeb?

66 %
42 9
4 35 % 33 %
26 %
o 21 %

Pristup k datim  Unik dat Kradez uétd Insider hrozba ~ Utoky na Ztrata dat
neautorizovanou v cloudovych na strané sdilené ¢asti (napf. zniceni
osobou sluzbach poskytovatele infrastruktury datacentra z
cloudové sluzby ddvodu Zivelné
katastrofy)

DalSi odpovédi:
DoS utok (11%), Nasazeni malware (10%), Cloud nevyuzivam(e)/nedokazu/nechci odpovédét (9%)

Top 12 hrozeb cloud computingu dle organizace
Cloud Security Alliance (CSA)

Unik dat
Nedostate¢né fizeni identit, pfihlaSovacich tGdajl a pfistupu
Nezabezpecené rozhrani a API
Zranitelnosti systému

Kradez uctl

Insider hrozba

Advanced Persistent Threat
Ztrata dat

© N o o A~ D=

9. Nedostate¢né Due Diligence
10. Zneuziti, zlo€inné vyuziti cloudové sluzby
11. Denial of Service

12. Zranitelnosti sdilenych technologii

Zdroj: https://downloads.cloudsecurityalliance.org/assets/research/top-threats/treacherous-12-top-threats.pdf
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Kontroly, bezpecnostni
opatreni
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Zaruceni bezpecCnosti
dat v cloudu

Jak organizace reaguji na skutec¢nost, ze na nastaveni bezpeénosti cloudovych sluzeb maji
vliv poskytovatelé téchto sluzeb?

Atestace/ Sankce ve Zvysené Audit Cloud Neresi
certifikace smlouvach bezpecnostni nevyuzivam(e)/
kontroly nedokazu/
nechci
odpovédét

Co jednotliva ujisténi znamenaji?

Assurance
e obecné ujisténi o urcitém stavu prostredi, obvykle vydavané ve formé tzv. reasonable nebo negative assurance
e ovéfujici strana vydava potvrzeni, ze nic nenasvédcuje tomu, ze udavany stav prostfedi neodpovida skutecnému

Audit
e konkrétni forma uji$téni, nejcastéji spojovana se statutarnim (finan¢nim) auditem posuzujicim validitu Gucetni
zaverky

e mize jit také o audit podle konkrétniho standardu

Atestace
e pisemné potvrzeni o provedeném testu
e termin, ktery neni v mezinarodnich standardech pro audit pfesné definovan

Certifikace
e potvrzeni, ze sou€asny stav daného prostfedi odpovida zavedenému standardu
e prikladem je rodina standardd ISO/IEC 27000

Ovérovaci zakazky SOC (Service Organization Controls)
e predstavuji konkrétni formu ujiSténi o souladu kontrol u dodavatelskych organizaci (IT outsourcing)
e se vzrlstajicim Cislem typu reportu (SOC 1 az 3) roste mira ujiSténi o bezpec¢nosti dodavatele

Akreditace

e forma souhlasu nadfazené strany za ucelem umoznéni provozovani urcitého informacniho systému (pfip. jiného
objektu) v daném prostredi

19



Bezpecnostni kontroly a opatreni
cloudovych sluzeb

Jaké maji organizace zavedené/planované bezpecnostni kontroly a opatreni
cloudovych sluzeb?

R 43 %
[v)
9% 25 % 25 %

Kontrola Sifrovani dat Sifrovani Bezpec¢nostni Monitorovani, Monitorovani
pfistupu prenosu vzdélavani analyza log( - sité
cloudova sluzba

Konfigurace bezpeénosti cloudovych sluzeb by méla byt samozrejmost

Pfed samotnym pouzivanim cloudovych sluzeb je velice duleZita jejich spravna konfigurace, zejména co se tyka
bezpecnostniho nastaveni. Timto krokem se optimalizuje vyuzivani dané sluzby a zakaznici se chrani pfed utoky
na sluzby vyuzivajici pfeddefinované inicialni nastaveni.

Priklady bezpeénostnich konfiguraci, které by nemély byt opomenuty:

e Nastavit dostate¢né silnou autentizaci pro uzivatele
e Nastavit vicefaktorovou autentizaci pro administratory
e Nastavit pfistupova prava jednotlivych roli/uZivateld/skupin

e Nastavit spravnou klasifikaci dat a relevantni bezpe¢nostni opatfeni

Bezpecnostni incident
Pripadova studie: Hotelovy retézec - unik dat

Unik dat 600 milion( klient(i tohoto hotelového Fetézce — jména, &isla kreditnich karet, emailové
adresy, Cisla pasu a dalsi.

Bezpecnostni nastroje detekovaly neopravnény pristup do databaze v roce 2019, utocnik byl ovSem
v systému od roku 2013.

Utoé&nikdim se podafilo nabourat databazi s rezervacemi skrze rezervaéni systém hotelu, ktery
je volné dostupny na internetu. Vstup do databaze nebyl dostatecné zabezpecen, zaroven nebyla
dostateCné monitorovana aktivita uvnitf databaze.

Mezi opatreni vedouci ke snizeni mozného uniku dat patfi napr. DLP a PAM feSeni, threat hunting,
kontrola vstupnich dat, pravidelné prezkoumani bezpecnostnich opatreni.
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Dostatecnost kontrol
a opatreni cloudovych sluzeb

Pokud organizace pouzivaji cloudové sluzby, povazuji zavedené bezpecnostni kontroly
a opatreni téchto sluzeb za dostatecné?

0%
3 %
7%
10 %
25 %
10 %
9 %

25 %

]

4 %
10

6 %

1 — Nedostatecné
10 — Dostate¢né

Primérna
hodnota

Ochrana soukromi

Ochrana soukromi a zajisténi souladu s regulacemi, jako je GDPR, se stava standardem a nedilnou soucasti strategie
cloudové bezpecnosti. Umisténi datovych center mimo EU s sebou nese povinnost implementace dalSich opatfeni.
Pocet spoleCnosti, kterym se nepodafilo veskera opatieni pIné implementovat, zobrazuje nasleduijici graf.

61 %
32 % 29 %
17 % 16 %
Rizeni dat Pristup Rizeni Bezpe€nost  Zpracovani, Organizaéni  Prava Mezinarodni  Oznameni o
zaloZzeny na  dodavateld zpracovani zakonna agovernance subjektl pfenos dat transparentnosti
riziku vychodiska  opatfeni udajd a ochrané

osobnich udajd
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Bezpecnostni standardy cloudovych
sluzeb

Jaké standardy, specializujici se na cloud computing, jsou v organizacich vyuzivany?

15 %

Cloud ISO 27017 Ostatni ISO 27018 SOC 1,2,3 reporty  Z rodiny NIST SP
nevyuzivam(e)/ 800 (napf. SP 800
nedokazu/nechci 144)

odpovedét

Priklad bezpecénostnich standardti, kontrol
¢ Rodina standardt ISO/IEC 27000 - Bezpec¢nostni standardy vydavané organizaci International Organization
for Standardization, ktera plsobi zejména na Uzemi Evropy.

e Rodina standardt NIST SP 800 — Bezpec¢nostni standardy vyuZivané zejména v USA. Standardy navazany
na americkou legislativu.

e ISO/IEC 27017 — Rozsifeni bezpecnostniho standardu ISO/IEC 27002 o specifika cloudovych sluzeb. Zahrnuje
kontroly poskytovatele i uzivatele cloudoveé sluzby.

e ISO/IEC 27018 — RozSifeni bezpenostniho standardu ISO/IEC 27002. Zaméfuje se na ochranu osobné
identifikovatelnych informaci ve verejnych cloudech.

e SOC 1 report - Interni kontrola finanéniho reportingu, za G¢elem auditu finanénich vykazd, interni report.

e SOC 2report - Kontrola IT prostredi, bezpecnosti dat, zpracovani dat, interni report.

e SOC 3 report - Kontrola IT prostredi, bezpecnosti dat, zpracovani dat, report uréen pro verejnost.

Verejné dostupné informace o shodé s bezpecnostnimi standardy

Nékteré organizace poskytuji vefejné informace o shodé s rliznymi standardy, legislativnimi

narizenimi a dalsSimi.

Napf. Amazon Web Services (AWS) - https://aws.amazon.com/compliance/programs/
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Nabidka sluzeb PwC

PwC Transformacni ramec

Strategie & analyza
e Analyza rizik informacni bezpec€nosti, hodnoceni aktualnich organizacnich a technickych opatreni
na strané uzivatele i poskytovatele cloudové sluzby

e Benchmarking (srovnani s ostatnimi organizacemi)

e |dentifikace nedostatkl k odstranéni/oblasti ke zlepSeni souvisejicich s cloudovymi sluzbami
e Posouzeni shody s normami ISO/IEC 27017, 27018

e Definice cilovych bezpec¢nostné-provoznich modell

¢ Definice pfechodnych planl, harmonogram( a podpora prioritnich obchodnich pfipad

Navrh
e Navrh moznych feseni, opatieni a procesll zabezpeceni cloudu

e Identifikace kli¢ovych cloudovych sluzeb pro nabéh

e Vypracovani podrobného planu prechodného obdobi

e Vybér poskytovatele cloudovych sluzeb (podpora v procesu RFI/RFP)

Vyvoj

e  Zaijisténi cloudovych bezpecénostnich procest, nastrojl, ramcd, politik a dalsich dilich vystupl podporujicich
cloudové reseni

e ZajiSténi zivotniho cyklu vyvoje zabezpeceni v cloudu (jak Agile, tak i Waterfall)

e Prehled architektury zabezpeceni ve vztahu ke cloudovym sluzbam

e Hodnoceni bezpecnosti poskytovatell cloudovych sluzeb a smiuv (tj. nalezita péce)

Implementace
¢ Implementace cloudovych bezpecnostnich procesd, nastrojl, frameworkd, politi a dalSich vystupl do firemniho
prostredi

e Implementace spravy cloudovych sluzeb

e Poskytovani $koleni managementu a workshopU pro pochopeni specifik zabezpecéeni cloudu

e Zajisténi kvality pfi nabéhu a zajisténi hladkého prechodného obdobi

e Den 1 pfipravenost k implementaci cloudu (formou ,dryrun®, ,tabletop“ nebo funkéni pfipravenost)

Provoz & prezkoumani
e Pridbézné monitorovani zabezpecéeni cloudu a integrace do SOCu

e Pravidelny bezpec¢nostni audit, hodnoceni zranitelnosti a bezpecnostni architektury

e Poradenstvi v oblasti feSeni spravy identit v cloudu (dGvéra v digitalni identitu, federace)

e Poskytovani reportl pro spravu, které podporuji rozhodnuti vrcholného managementu v oblasti zabezpeceni cloudu
e Nastaveni krokl a akci souvisejicich s cloudovymi sluzbami pro zaji$téni kontinuity provozu

e Zapojeni forenzniho oddéleni v pfipadé vySetfovani

e Posouzeni IT prostfedi/cloudovych sluzeb za u¢elem poskytnuti SOC2 zpravy

Aplikovatelné pro vSechny faze Transformacéniho ramce:

Poskytovani Rizeni véech Vcetné provedeni
odbornych Zmeén v ramci nezavislého atestu

znalosti

v oblasti IT
Projektovy
management

spole¢nosti

souvisejicich
s pfechodem

zabezpeceni
cloudu

¢i provedeni
postupt dle
konkrétniho
auditorského
standardu




Podekovani

V prvni fadé chci podékovat véem, ktefi ndm pomonhli svymi odpovédmi na nase otazky. Bez vas by nas prizkum
mél jen velmi omezena nebo i Zadna data a nase zavéry by zlstaly v roviné dohad( a spekulaci.

Spoluprace s TATE International pak byla potéSenim, a je nam cti podékovat za podporu, bez které by tento
prizkum pravdépodobné vibec nevznikl.

A v posledni, ale neméné dllezité, fadé, chceme podékovat véem Vam, ktefi jste docetli az sem — a doufame, Ze Slo
o Cas zajimavé a uzite¢né straveny. Vas zajem o kybernetickou bezpecnost je nadéji pro bezpecnost nasi spole¢nosti
a pro rozvoj naseho odvétvi jako takového.
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Nevahejte nas kontaktovat

Petr Spifik

Petr je feditelem oddéleni Cyber & Privacy a ma za
sebou vice nez 15 let praxe v informacni

a kybernetické bezpecnosti. Petr ved! fadu tym(

v globalni struktufe PwC a také zastaval funkci
regionalniho CISO.

petr.spirik@pwc.com
+420 774 191 101

Michal Cabela

Michal vede v ramci oddéleni Cyber & Privacy tym
Cyber Resilience. Ma vice nez 10 let zkuSenosti

v oblasti kybernetické bezpe€nosti a zaméfuje se na
oblasti Enterpise Architecture, OT/ICS Security

a vyvoj simulacnich nastroju.

michal.cabela@pwc.com
+420 775 214 115

Michal Wojnar

Michal vede v ramci oddéleni Cyber & Privacy tym
konzultantll zamérenych na informaéni bezpecnost,
ochranu osobnich Udajl a krizové fizeni. Michal ma
za sebou vice nez 9 let praxe a fadu uspésnych
projektd.

michal.wojnar@pwc.com
+420 724 726 166

Martin Zboril

Martin pracuje jako konzultant v oddéleni Cyber
& Privacy. Vénuje se oblasti kybernetické
bezpecnosti z technického i procesniho pohledu.
V ramci doktorského studia se vénuje cloudové
bezpecnosti.

martin.zboril@pwc.com
+420 734 783 921
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