Komunikace mezi poskytovateli

— tretimi stranami a bankami
Jaky bude dopad na technologie?
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Shrnuti

Bankovni systém celi neustalému tlaku trhu a nové prichozich
hraci, kteri prichézeji s progresivnimi technologickymi inovacemi.
V této souvislosti se banky musi rozhodnout, zda maji souperit, aby
si udrZely primy kontakt se svymi klienty, nebo zda maji omezit
svoji roli pouze na poskytovatele bankovnich sluzeb.

Nova smérnice o platebnich sluzbach (PSD2) zavadi pro
uzivatele online bankovnictvi moznost zadavat platebni prikazy nebo
sledovat své vypisy z uctu prostrednictvim aplikaci vyvinutych
autorizovanymi tretimi stranami (PISP a AISP).

Novi hraci na trhu, pokud k tomu budou autorizovani, budou
schopni ovladat bankovnti ¢ty klientil, coz piredstavuje pro banky
riziko ztraty uzkého vztahu s klienty.
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Toto otevieni trhu umoznuje rozvoj novych zakaznickych sluzeb
prostiednictvim integrace a spoluprace s ostatnimi ucastniky, a

to s vyuZitim rozhrani, které banky budou muset zpfistupnit
tretim stranam.

Komplexnéjsi platebni proces a zajisténi zvySené
bezpecnosti platci jsou zakladnimi pozadavky PSD2:

1. Zajisténi standarda pro komunikaci mezi

poskytovateli — tiretimi stranami a bankami
Poskytovatelé platebnich sluzeb autorizovani kone¢nymi
zakazniky musi umoznit pristup do online bankovnictvi
prostfednictvim rozhrani, které 1ze snadno integrovat.
Princip nového regula¢niho ramce prinasi jednak nové
prilezitosti na trhu, ale také rostouci znepokojeni tradi¢nich
bank, kterym hrozi ztrata izkého vztahu s klienty.

Sjednoceni a posileni ovérovaciho procesu

Pouziti prisnych bezpe¢nostnich norem v souladu s
ustanovenimi ECB bude povinné a bude vyzadovat ovéreni
totoznosti prostrednictvim dvou nebo vice autentifika¢nich
nastroji, které budou posilené vyuzitim dynamickych
vazeb, které potvrdi jedinec¢nost transakei.
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Zameéreni na bezpeénosinit standardy pro komunikaci mezi
poskytovateli — tiretimi stranami a bankami

Nejzavazn€jsim technickym dopadem je pozadavek PSD2 na
usnadnéni pristupu k ac¢tim prostrednictvim externich
poskytovatelt, s cilem ziskat informace nebo provést platbu.

Kontrasty mezi potencialy, které plynou z vyvoje spole¢ného jazyka
mezi bankami a tfetimi stranami v rdmci platebnich operaci,

a riziky vytvoreni prilis rigidnich standardi, které by vytvorily
bariéry pro budouci inovace, jsou evidentni.

Umoznéni komunikace mezi obéma stranami za pouziti
jednotnych a certifikovanych kritérii bylo zadano jako tkol pro
EBA. Reseni musi pokryt poZzadavky na standardy komunikace
umoznujici inovace a bude nasledné publikovano v ramci
regulatornich technickych norem (Regulatory Technical
Standards — RTS).

Finalni verze RTS v oblasti ,,Silného ovéreni klientti a bezpeéné
komunikace® bude publikovana 13. ledna 2017, zatimco
Consultation Paper k tomuto tématu byl vydan jiz v pribéhu srpna
2016.

Bez ohledu na to, ktera technologie bude prijata jako definice
standardu komunikace mezi stranami, volba, kterou bude kazda
banka muset udélat, se bude tykat pristupu k zavedeni PSD2. Bude
nutné se rozhodnout, zda ¢ekat na regulaci a zmény na trhu
(reaktivni pristup) nebo predvidat vyklad smérnice jako prileZitost
k rozvoji podnikani (proaktivni pristup).

Reaktivni

Pristup k projektu zaméreny na pouhy
soulad s novou regulatorikou, ktery
miize vyustit v cekani na vydani finalni
verze Regulatory Technical Standards
a nasledné rozhodnuti implementovat
nejucinnéjsi a nejrychlejsi reseni
identifikované konkurenci a Fintech.

Banky, které si zvoli tento ptistup,
riskuji, Ze jejich konkurenti ziskaji
vyhodu, kterou budou jen tézko
dohanét. Dalsim rizikem je ztrata
tzkého vztahu s klienty.

Co se stane, pokud, nebo spiSe az,
Jjeden z velkych hraci aktivnich na
socidlnich sitich implementuje
platebni systém jako jednu ze svijch
sluzeb?

Pokud by kazdy zakaznik zadal sviij
IBAN kéd na sviij tiéet na socialnich
sitich, vznikla by tim obrovska
platebni instituce s dominantni pozici
na trhu.

Proaktivni

Otevienost novym technologiim v
ramci bankovniho systému, jimz se
zabyva PDS2, umozni vznik novych
sluzeb a produkti a maximalizuje
prinos, ktery Fintech komunita
slibuje.

Volba technologie se bude odvozovat
od strategickijch obchodnich cilit
bank.

Byt v roli prvniho pritkopnika na trhu
bude vyZadovat projekt na ovéreni
designu architektury softwarovych
systémil tak, aby se banky ujistily, ze
jsou skuteéné orientovany na sluzby
zakaznikim, a Ze jsou podporovany
aplikacemi, které zvladnou nartstajici
obchodni naroky. Stejné tak bude
nutné zjednodusit interni procesy v
ramci banky.

Jiz zavedené architektury aplikaci
pro spravu vicekanalovych aplikaci
prostrednictvim internetu budou
posuzovany z pohledu jejich
otevienosti, kterou vyzaduje PSD2.
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Zpusob implementace API

Legislativa nestanovila technologie, které banky musi prijmout, aby byly schopny komunikovat s tretimi stranami, a tento kol svérila EBA.
EBA ma v umyslu zachovat moznosti inovace a spoluprace a navrhnout reseni, které nebude zbyte¢né rigidni. To nic neméni na tom, ze

definice standardd musi byt zavedena, aby nedoslo ke zbytecnym pokustim sjednotit rtizna rozhrani samostatneé implementovana rtznymi
institucemi.

Bez ohledu na existenci jiz zminénych rizik, panuje mezi finanénimi institucemi a aktivnimi Fintech spole¢nostmi spole¢ny nazor, ze API by
mohla byt zddoucim nastrojem v této oblasti.

API predstavuji specificky pristup k architekture, ktery zajisti Skalovatelnost, bezpe¢nost a opétovné pouziti kodi. Toto feSeni by umoznilo
bankam snizit ndklady na integraci, zvysit rychlost a umoznit ptistup k inovativni platformé také vyvojarim z Fintech komunity.
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Sjednocent a posileni procesu autentifikace

Jedinecénost Znalost

Ta. P el Potfeba vSech bank sjednotit implementaci striktnich kritérii na

N . bezpecnost (Strong Customer Authentication) predstavuje dalsi
hlavni novinku zavedenou PSD2.

a8 K Identita uZivatele musi byt ovérena dvéma nebo vice

! ﬂ @ ) autentifika¢nimi nastroji klasifikovanymi jako:
! . s i « znalost — néco, co zna pouze uzivatel (napr. PIN)
I'. - J '. | (= J .'I  vlastnictvi — néco, co vlastni pouze uzivatel (napft.
- | certifikat)
. A . , + jedinecnost (inherence) — néco, ¢im disponuje pouze
" ‘ N uzivatel (napt. digitalni otisk prstu)
. - Aby EBA omerzila riziko ohroZeni poZadavki na autentifikaci,
o Ll . - vénuje se podrobné problematice nezavislosti jednotlivych ¢asti
N, R ovéreni, s cilem zabranit tomu, aby poruseni jednoho ovéreni

| ovlivnilo jiné typy autentifikace.

PSD2 rovnéz predpoklada, Ze platebni operace se zvySenou
bezpecnosti (diky tzv. dynamic linking mechanismu) budou
minimalné obsahovat ¢astku a konkrétniho ptijemce. Cilem je
! zajistit, aby autentifikace vzdalenych transakei nebyly zneuzity
pro jiné ucely, nez byly ptivodné planované Gcely platce.

-
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Vlastnictvi
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Sjednocent a posileni procesu autentifikace

V soucasnosti pokracuji analyzy mozné synergie mezi autentifikacnimi postupy, které jsou zminény na predchozich stranéch, a standardy pro
digitalni identitu, které byly prijaty vlaidami a fizeny mezinarodnimi (e-IDAS) a narodnimi (SPID) standardy, jez maji kompatibilni pozadavky.

Banky by mohli mit z mozného propojeni s SPID prospéch, véetné moznosti ziskat Sirsi zdkladny zakazniki a rozsirit nabidky sluzeb koncovym

zakazniktim.

Blockchain a tzv. silné ovéreni klienta

DTL, zkratka pro tzv. ,Distributed Transaction Ledger*, je technologie, ktera
umoznuje replikaci knihy spravujici aktiva nékolika subjektti a zaroven umoziuje
ucastnikiim provadeét transakce bez pritomnosti zprostiedkovatele.

Blockchain je variaci DTL, ktera spojuje transakce do blokii a dava tzv. knize
charakteristiku neménnosti garantujici vé€tsi transparentnost a bezpecnost.

Mnoho Blockchain technologii spravuje autorizaci transakei prostirednictvim
infrastruktury, ve které je kazdy verejny kli¢ spojeny se zarizenim a prislusny
osobni kli¢ umoznuje uzivateli validovat transakei. Tento proces je velmi podobny
procesu digitalniho podpisu, avSak bez povinnosti pouZit akreditované certifika¢ni
autority, navic umoziuje pouziti samostatné vytvoreného klice, ktery je ulozen
pouze v mobilnim zatizeni.

Tento zpiisob nabizi moznost povazovat zarizeni jako subjekt vlastnictvi, do
kterého ma pristup pouze jeho vlastnik, stejné jako OTP zarizeni pouzivané v
soucasnosti.

Napriklad je mozné implementovat faktor vlastnictvi (néco, co vlastni pouze
uzivatel), ktery je soucasti tzv. silné ovéreni klienta, pomoci Blockchain
technologie, coz by navazalo konkrétniho uzivatele na konkrétni zatizeni.

Je zireymé, Ze je nutné sladit pozadavky na
zavedenti piisnych a homogennich
autentifikacnich a bezpec¢nostnich pravidel
s potrebami trhu, kterymi jsou rychlé a
bezchybné online platby, véetné
relevantnich viyjimek zavedenych v platné
legislative.
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Tésime se na nasit budouci spolupraci
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