StaySecure

Vysetrovani kybernetickych atokii

Kdyz dojde napfiklad ke vloupani, policie ohledava misto €inu za uéelem
rekonstrukce dané udalosti, nalezeni vinik( a sbéru dliikaz(. Takto podobné
probiha i vysetirovani, kde je objektem zkoumani pocita¢ nebo jina digitalni
zarizeni s cilem najit stopy, jak se utoénik do systému dostal, co v ném udélal
a co ziskal.

Jak probiha takové vySetfovani?

Nejprve je nutné urcit rozsah technického prostfedi — mlze se jednat
o jeden pocitac, nékolik server( ¢i o kompletni sit. Velmi dilezity je klid.
identifikace  PoKud se rozhodnete pfili$ rychle, riskujete vymazani dalezitych prvkd
incidentu (zalohy nutné k identifikaci plvodu Gtoku) a dat.

{C-):} Pro vySetfovani jsou vyuzivané zaznamy, jako napfiklad obsah paméti
(cache, RAM), stav internetového pfipojeni, stav bézicich procesdu,

Ziskavani  obsah disku a daldi zaznamy v podobé logu.
evidence
M Dalsi fazi je vytvoreni kopie stavajicich diikazu, které jsou dale
- zkoumany a sestaveny do chronologické dokumentace (Chain
Uchovani of Custody).
evidence

Analytik pokracéuje s rozborem dat, které ma k dispozici. NejcastéjSim

I:l pfipadem analyzy byvaiji ztracena &i odstranéna data poSkozeného
harddisku (at nehodou &i umysiné uto&nikem). Tyto soubory se vSak
Analyza daji v realu zachranit, nebot vymazanim souboru odstranite pouze jeho

evidence cestu. Volné misto je potom oznaceno jako ,dostupné” a pozdéji je
zastoupeno jinym souborem.

—_— V této fazi se vyvozuji vysledky z predeslych krokl a identifikuji

se podezrelé aktivity z pocatku utoku. Vysledky jsou reportovany
Jak vam mizeme Vyhodnoceni s podrobnym popisem podniknutych krokd zadavateli. To umoznuje
pomoci? vysledkd nasledné implementovat ochranna opatfeni, aby se incident jiz
neopakoval.

Pokud vas zajimaji
detaily forenzniho
vySetfovani, nevahejte

se na mne obratit. R4d Jak usnadnit praci expertum.

vam poradim i v jinych + Neobnovujte vase zafizeni do tovarniho/dfivéjino nastaveni bez dukladného

oblastech kyberneticke sbéru véech dalezitych dat.
bezpecnosti.
+ Pravidelné zalohujte nejen vase soubory, ale i logy ze systémul. Pom(izete tak

rychleji obnovit data pro analyzu.
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