StaySecure

Jak vam mliizeme
pomoci?

Pokud mate néjaké
dotazy ohledné tohoto
vydani, nevahejte se na
mne obratit. Rad vam
poradim i v dalSich
oblastech kybernetické
bezpecnosti.

Kyberneticky titok

S €im dal pokrogilejSimi nastroji, které chrani spoleénosti pred kybernetickymi

utoky, si uto€nici radéji vybiraji ten nejzranitelnéjsi faktor — lidsky. Proto se vam
v emailovych schrankach objevuji nevyzadané e-maily s podezielymi odkazy a

prilohami.

Jak takovy utok muze vypadat?

—

Skodlivy soubor maZe byt
ukryty pod odkazem nebo
v ptiloze nevyzadaného e-
mailu. Nej¢astéjsi pfilohou
jsou soubory typu
Word/Excel nebo
spustitelny software
(koncovka .exe).
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V pfipadé otevfeni souboru
typu Word/Excel se
uto€nikem vytvorené
makro spusti na pozadi a
vykona naprogramovanou
akci. V pfipadé
spustitelného softwaru se
jedna o totozny scénar.
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Podstréeny software se
naistaluje na pozadi do
vaseho zafizeni a vykonava
pfedem nakonfigurovanou
aktivitu. MizZe stahnout dalsi
soubory, zait sledovat vasi
¢innost nebo umoznit
utocnikovi ovladat vas
pocitac.

Vysledkem muze byt napf.
zaSifrovani vasich
datovych diskd
(ransomware), zneuziti
ziskanych informaci (napf.
osobnich dat, citlivych
informaci) nebo vyfazeni
vasi IT infrastruktury z
provozu.

1. Utoénik zasila nejéast&ji jeden typ e-mailti na vice e-mailovych adres a vyckava,
kdo si soubor stahne/klikne na odkaz a naistaluje do svého zafizeni.

2. Skodlivy software se instaluje do vaseho zafizeni a pokraduje v tom, k éemu byl
naprogramovany. Podezfel4 aktivita se nemusi stat okamZité, jelikoz Skodlivy
software se mlze projevit/aktivovat az s odstupem €asu.

3. Software poté muze provést zmeény, ¢i odesilat data z vaseho zafizeni na
uto€nikdv server. Ukradena data mohou byt poté zpenéZena, &i pouzita jako
nastroj pro vydirani.

Jak se takovému utoku branit a snizit jeho dopady?

Ovérte si e-mail s odkazy/pfilohami

https://drive.google.com. download-photo.sytez net/ACNh1e0hVP

Najetim mysSi na odkaz se zobrazi opravdova adresa odkazu. Pokud se vam bude
zdat podezrela (napf. bude dlouha a nesrozumitelna nebo nebude sméfovat na

oficialni adresu), budte opatrni a neklikejte.

V pfipadé podezrelé situace ihned kontaktujte sve IT kolegy
Vasi kolegové vam ihned pomUzou a zjisti, zda se jednalo o opravdovy utok ¢&i jen

0 SPAM (nevyzadany e-mail). Podeziely e-mail mizete vétSinou nahlasit pfimo v e-
mailovém klientovi pomoci ikony k tomu uréené.

Sdélte svym koleglm vasi zkuSenost

Varovanim vasich kolegu pfed skodlivym e-mailem snizite pravdépodobnost, ze
budou Uspé&sné napadeni UtoCnikem.

- E Oddéleni IT Bezpecnosti
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