StaySecure

Jak vam miizeme
pomoci?

Pokud mate néjaké
dotazy ohledné tohoto
vydani, nevahejte se na
mne obratit. Rad vam
poradim i v dalSich
oblastech kybernetické
bezpecnosti.

Cyber
& Privacy

DarkNet

Védeéli jste, ze verejna cast internetu tvori pouze 4 % celého virtualniho
prostredi? Co tvofi ty ostatni ¢asti? Mate predstavu, odkud pfrichazi znamé
kybernetické Uutoky? Stejné jako v realném svété existuje podsvéti, i ¢ast
internetu obsahuje obdobné misto, kde probihaji ilegalni aktivity.

Jak to funguje’) ----- Komunikace

Utoénik VlrtUéInl’ SVét kterou nelze mapovat
o ? Komunikace,

@ i kterou Ize mapovat

, [ J
Zdravotni Servery DarkNetu
zaznamy . Vstupni/vystupni porty

DarkNetu

Bankovni

data ‘v

DarkNet

Komeréni Yo
databaze Obét
Soukromé

sité : a

Uto&nik se pFipoji na DarkNet pomoci specialniho internetového prohlize¢e Tor

(The Onion Router) @) pfes vstupni porty, které jsou lokalizovany rtizné po svéte.
Tam konc&i zaznam, ktery Ize mapovat. 9 Komunikace poté probiha pres servery

a jejich porty v DarkNetu, jejichz komunikaéni cesty nelze sledovat. @ Komunikace
zaCne byt stopovatelna opét na vystupnim portu z DarkNetu, s odliSnou lokalizaci nez
vstupni port, a je sméfovana na obét. Odlisna lokalizace vstupnich a vystupnich portl
v praxi znamena, Ze Utoc¢nik dle zaznamu z logli pochazi napf. z Ruska, ale v praxi to
muze byt kolega sedici vedle Vas.

Co si muze uto¢nik objednat?
. Ugty s hesly ($160/bankovni get) GI’ ms

« Ransomware as a service ($120/mésic) Search Darknet Markets and morel
« DDosS utoky ($10/hodinu) o)
* RuUzné typy malware ($150/aplikace) = =

To nejdulezitéjSi na zaveér.

Stay Secure! Urcité se nezkouSejte pokouSet o pfihlaSeni na DarkNet. Jedna se

o ilegalni aktivitu, za kterou mizete byt stihani dle trestniho zakoniku.
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