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1: Narizeni o digitalni
DORA Vytvati regulacni

ime o i provozni odolnosti
Eac}ecl)loi z()ék(iad(zésx;éechny ( D O RA)

podniky musi zajistit,
aby byly schopny prestat
vSechny druhy naruseni Piehled pro finanéni subjekty a treti

a hrozeb souvisejicich strany v oblasti IKT
s informac¢nimi

a komunika¢nimi

technologiemi, reagovat Proé je DORA dulezita Natizeni je jedine¢né tim, Ze zavadi
na né a zotavit se z nich. pro mou organizaci? Union Oversight Framework, coz
je celounijni ramec pro dohled nad
- Rada EU DORA se bude vztahovat na vice kritickymi poskytovateli IKT dle
nez 22 000 finanénich subjekt evropskych organti dohledu (ESA).

a poskytovateld sluzeb IKT. Natizeni
zavede nové pozadavky pro vSechny
ucastniky finanéniho trhu.

DORA vnimame jako vyznamnou zménu
pro subjekty v ramci dohledu ESMA ¢i
EIOPA, ale také pro banky, které jiz musi
byt v souladu se stavajicimi smérnicemi
EBA o bankovnim dohledu.
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DORA se zameéri na pét klicovych témat

1 Q

Rizeni rizik
IKT

* Komplexni ptehled sluzeb a IT
mgmt zaloZzeny na scénarich.

* Provozni a technické moznosti
kybernetické bezpec¢nosti

* Odolnost podnikové architektury
a BCM

/A

A

Rizeni rizik
poskytovatel( IKT

* Hlaseni kompletniho
outsourcingového registru a zmeén
* Zajisténi kompletniho
monitoringu sluzeb tretich stran
* Hodnoceni rizika koncentrace
a sub-outsourcingu
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Hlaseni Testovani
incidentt odolnosti
» Hlaseni incidentt souvisejicich * Kazdoro¢ni testovani vsech
s IKT kritickych systémt IKT
* Root-cause analyza nasledujici * Pokrocilé penetracni testovani
po IKT incidentech na zaklad€ hrozeb kazdé 3 roky
 Identifikace a hlaseni zlepSeni * Spoluprace s poskytovateli sluzeb
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Sdileni
informaci

e Opatfeni pro vyménu informaci
o hrozbach

* Spoluprace mezi dtivéryhodnymi
komunitami finan¢nich subjektt

* Procesy kontroly sdilenych
informaci

Casovy harmonogram

Listopad 2022

Evropsky parlament
a Rada prijaly
DORA

16. 1. 2022 Q1/Q2 2024
DORA vstupuje Zverejnéni
v platnost RTS/ITS

17. 1. 2025

Ocekavana ucinnost
narizeni DORA



Nafizeni o digitalni provozni odolnosti (DORA) PwC 3

Doporucujeme nasledujici kroky,
abyste byli pripraveni a odolni vii¢ci DORA

Pochopeni DORA

Proé: DORA je komplexni Jak Vam miize PwC pomoci: ~Z>}
natrizeni a mtze se * Poskytovani zaméfenych workshopd, upskilling ks
prekryvat s jinymi jiz a Skoleni pro lepsi porozuméni DORA /N
platnymi ptedpisy. Jasné * Scoping Vaseho programu DORA a provedeni
1-2 pochopeni pozadavki je pocatecn{ analyzy dopadu Pravidelny, tzky
tydny zasadnim prvnim krokem. * Sdileni aktudlnich poznatkd z $irsi perspektivy trhu kontakt s regula&nimi
organy
Hodnoceni vyspélosti viici DORA
O,
Pro¢: Pochopeni Jak Vam mize PwC pomoci: O
klicovych mezer ve * Definovani rozsahu projektu s pfihlédnutim N
vyspélosti je stézejni k souladu se stavajicimi predpisy
pro zajisténi efektivniho
Q1/Q2 astrategického plénovani [ T e <hategioké plénovani
2023 odolnosti. fizenych rozhovor( a analyz odolnosti a cesty k ni Spojovani

regulaénich bodi

DORA plan

Proé: Vytvoteni planu Jak Vam mize PwC pomoci:
s cilem dosahnout * Stanoveni priorit pro mezery a doporuceni na zakladé
vhodné pozice pro plnéni zkuSenosti ze spoluprace s regulacnimi organy.
pozadavk DORA. * Vyvoj vhodného ramce pro DORA
Q1/Q2 * Hledani potencilu pro optimalizaci a zefektivnéni
2023 procesti Odborna
strategie
Implementace DORA

Pro¢: Behem Jak Vdm mize PwC pomoci: Q\
dvouletého obdobi * Od strategické a operativni koncepce az
priprav bude potfeba po technickou realizaci
zvazit, implementovat

2023 a demonstrovat mnoho

2025 veci. Vlastni nastroje

a technicka reseni
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 DORA se zabyva mnoha tématy, kterd jsou jiz v Ceské
republice zohlednéna stavajicimi predpisy.

* Neéktera témata, jako je napriklad threat intelligence
Ci threat-led penetracni testovani, maji novy charakter,
a vyzaduji proto zvySenou pozornost.

* Dalsi vyzvou, kterou vidime, je schopnost vytvorit
kompletni viditelnost a pochopit vSechny klicové
zavislosti mezi Vasim subjektem a Vasimi kritickymi
poskytovateli IKT sluzeb.

Kontaktujte nas

Petr Spirik

Partner

+420 774 191 101
petr.s.spirik@pwc.com

Petr Simsa

Manager — DORA expert
+420 735 701 568
petr.simsa@pwc.com

Nas pohled na DORA pro ceské subjekty:
Evoluce spiSe nez revoluce

Doporucujeme, aby narizeni DORA bylo
spoustécem pro zlepSeni Vasi digitalni provozni
odolnosti bez ohledu na to, kde se z hlediska
vyspélosti pravé nachazite.

Jiz jsme podpotili fadu klientt v jejich usili o kybernetickou
bezpecnost a odolnost. Subjekty, které dodrzuji soucasné
regulacni pozadavky v souladu se souc¢asnymi auditorskymi
postupy, mohou mit lepsi pozici k implementaci vétsiny
pozadavki DORA. Presto fikame: efektivita je kli¢ova —
jak pro dosaZeni pozadované odolnosti, tak pro zajisténi
souladu s pozadavky DORA.

Ondrej Linhart

Manager — DORA expert
+420 732 633 983
ondrej.linhart@pwc.com
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