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PwC Cybersecurity Incident Response sluzby

Sluzby pred incidentem Sluzby po incidentu

LIVE Koordinace incidentt a krizové fizeni

» Koordinovani incidentd a (krizova) komunikace

» Posouzeni a minimalizace nasledkd naruseni prostredi

* Analyza a podpora analyzy malwaru

» Uchovavani forenznich dikazl

» Doporuceni pro dalSi opatfeni — bezpecnost informaci a ochrana dat
* Pravni podpora

Posouzeni pripravenosti
Strukturované hodnoceni aktualniho stavu
Analyza existujicich pfiruéek a spravy incidentt

Posouzeni minulych incidentt
Ovéreni existujici IT architektury

Pohotovostni sluzby

Nepretrzita koordinace pfi poruchach a incidentech

Trénink tymu na misté (Cyber Arena, blue, red tymovy trénink)
Prabézné vyhodnocovani bezpecnostni situace

Prabézna optimalizace spravy incidentu

Vytvareni playbook

Spoluprace s purple tymem

Prezkoumani situace po incidentu
Vyzkum pficin a doporuceni pro preventivni opatfeni
Identifikace potreb zlepSeni v Fizeni incidentl a krizovych situaci

Zpracovani znaleckych posudku pro kybernetické pojisténi a posouzeni
rozsahu Skod

Posouzeni ziskanych zkuSenosti z incidentu

(Priprava) zprav zainteresovanym stranam
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Incident Response Retainer prvky

Nase sluzby nabizeji globalni
dostupnost na vyzadani v rezimu
24x7x365 specializovany tym, ktery
funguje pro odbaveni incidentu v
pripadé kybernetického utoku.

Klicové benefity:

* Rychla a efektivni odezva ke sniZzeni dopadu
incidentu bez nutnosti zapojovat poskytovatele,
kdyz jste pod natlakem, coz by mohlo zpozdit
vasi reakci.

+ Priprava pfislusnych plant, dokumentace a

roadmapy vyspélosti pro posouzeni vyspélost IR.

 Servisni smlouvy jsou pfizpusobené tak, aby
vyhovovaly vasim specifickym obchodnim
pozadavkdm.

+ Dostupnost incident reportt a Udaju k prokazani
spoluprace vSem zucastnénym stranam a
regulaénim organdm.

+ Pristup k Siroké Skale odbornikt v polich
kybernetické bezpecnosti, forenzniho,
obchodniho a pravniho poradenstvi - ti vSichni
maiji zkuSenosti s Uzkou spolupraci v dobach
krize.
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Nase Incident Response Retainer sluzba zahrnuje:

Workshopy za ucelem pochopeni vaseho podnikani, IT infrastruktury, stavajicich zasad
a postupl reakce na incidenty a zajisténi efektivni reakce.

On-site i remote doba odezvy pokryté SLA.

Vice eskalaénich kanalu, véetné nepretrzité telefonické pohotovostni linky.

Virtualni komunikace v realném c¢ase s nasim IR tymem, abychom zajistili plynulé
rozSifeni vaSeho tymu. Nejsme jen dalSim poskytovatelem sluzeb.

Pripravenost na krizové situace a podpora managementu tam, kde je to potfeba, od
urovné predstavenstva az po tymy prvni linie.

PFistup k nasim pfizpisobenym $ablonam na report incidentd a fadé dalSich zdroju.

Nevyuzité hodiny ve sluzbé retainer Ize pouzit na cviceni pfipravenosti a vybrat sadu
poradenskych sluzeb v oblasti kybernetické bezpecnosti, abyste maximalizovali
navratnost svych investic.

Rychly pristup k radé dalSich sluzeb v oblasti kybernetické bezpecnosti (vcetné
zpravodajstvi o hrozbach a detekce hrozeb) pro vytvoreni SirSi bezpe€nostni
strategie.



Globalni PwC dosah rizeny
lokalnim teamem

Jsme strukturovani tak, abychom pfinaseli nase globalni odborné znalosti, hluboké technické zkuSenosti,
oborové specializace a technologicka partnerstvi do kazdého pfipadu reakce na incident. Tuto sluzbu
nabizime prostfednictvim naseho lokalniho a snadno dostupného tymu v Praze, Brné, Ostravé a Bratislavé,
ktery Ize kontaktovat jedinym telefonatem, emailem nebo chatovou zpravou pres definovanou komunikacni
platformu.

Mistni kontakty PwC budou spolupracovat s vasimi mistnimi tymy, aby pochopili konkrétni vyzvy. Timto
zpusobem zajiStujeme, ze bezpecnostni incidenty mohou byt adekvatné fesSeny na kazdém jednotlivém
misté. V ramci pfipravy jsou koordinovany metody spoluprace a testovany procesy reakce na incidenty.

Nasi kolegoveé reaguji na kazdy pozadavek na bezpecnostni incident okamzité. Nase IR call centrum pfijima
vaSe dotazy 24x7. Nasi odbornici na reakce na incidenty budou na vasem misté co nejrychleji. Konkrétni
smlouvy SLA Ize pfizpUsobit na zakladé vasich pozadavku.

Nasi profesionalové, vybrani z armady a bezpecnostnich sluzeb maji dlouholeté zkuSenosti s identifikaci a
reakci na fadu incidentli na nékterych z nejcitlivéjSich svétovych siti. Nasi bezpe€nostni experti byli soucasti
cviceni NATO Locked Shield, kde obsadili 3. misto napfi¢ zemémi NATO.

@ Sit PwC je pfitomna téméf po celém PwC ma vice nez 650 odborniku na
svété: Nasich 721 pobocek je forenzni IT, reakci na incidenty a
rozmisténo ve 158 zemich s vice nez zpravodajstvi o hrozbach a vice nez 60
250 000 lidmi. forenznich IT laboratofi po celém svété.
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Ostrava

Prague Brno .\

©

Bratislava

PwC IR team ma certifikace 1SO 9001,
TISAX a ISO 27001.

Clenové naseho tymu jsou drZiteli réiznych
certifikaci kybernetické bezpecnosti (SANS,
CISSP, OSCP, CEH) a ¢leny GIAC Advisory
Board.



Forrester: Co odliSuje PwC od konkurence?

® PwC presvédcuje vysoce kvalifikovanou a cilenou podporou pro
vedouci pracovniky v oblasti kybernetické bezpecnosti:
S exkluzivnim programem CISO Masterclass podporuje PwC
vaseho CISO v rustu do jeho nové vedouci role.

® PwC investuje do vyvoje nastrojl a aplikaci v oblastech
DevSecOps, Cyber Threat Intelligence a Incident Response, které
jsou dostupné prostifednictvim SaaS platformy.

¢ PwC podporuje technicky rozvoj svych konzultantl s ddrazem na
efektivni a praktické feSeni incidentu, ¢imz zajistuje skupinu
zkusenych poradct.

¢ Klientm, ktefi se spoléhaji na strategickou podporu na Grovni
vedeni a vysoce kvalifikované technické dovednosti, PwC dobre
slouzi.
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PwC CZ & SK- Digital Forensics & Incident Response

Nas team

Nas tym pro reakci na incidenty zahrnuje experty na kybernetické bezpecnostni incidenty a pocitaCové forenzni experty. V ramci nasi Incident Response sluzby PwC
nabizi podporu pfi pfipravé na bezpecnostni incident, feSeni vznikajiciho bezpecnostniho incidentu a provadéni uchovavani a analyzy forenznich dikazu IT. Nize je
uvedena reprezentace naseho zakladniho tymu IR Response Retainer. V pfipadé potfeby tuto sluzbu podporuji dalSi odbornici z oblasti IT bezpecnosti, informacni

bezpecnosti, ochrany dat a forenzni védy, stejné tak i nasi pravnici.

Zakladni tym
Incident Response
Retainer ma
dovednosti v oblasti
sluzeb reakce na
incidenty, krizového
fizeni a IT forenzni
analyzy.
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Cyber & Privacy Team

Michal Wojnar
Vedouci Threat
Management

Incident Response
Services

Marek Nejedly
Vedouci IR

Antonin
Novokhatko

Pohludka
L2
Ostrava

Ondfrej Sramek
IR Expert
Brno

William Reich
L3
Bratislava

Joshua Zrzavy
L2
Brno

Marcel Sisler

Forensic Services Team

N
Pavel Jankech 7 Jakub Javorsky
Vedouci (> DF Expert
Forensics Praha

Forensic Technology Oliver Waczulik
Services J




Incident
Response ™
‘Retainer
= sluzba

istup k od bornym
al0s em kdyZz je nejvice
potrebUJete



Incident Response Retainer | Readiness a Rapid Modely

CZK 23 900,- / mésic

Za Readiness

CZK 63 800,- / mésic
Za Rapid

PwC Incident Response Services

» Kazdoroc¢ni workshop fizeni incidentt

» Kazdoro¢ni workshop architektury

Prvni kontakt - Vzdalena podpora

. Nepfetriité pohotovostni sluzba 24/7 z
Ceskeé republiky jako SPOC (jednotné
kontaktni misto)*

* Zaznam incidentu

+ Pridéleni specialistim (druha trover)

» Prvotni analyza incidentu spole¢né se
zakaznikem a prezentace dalSich kroku

» Readiness: reakéni doba do 4 hodin
(pondéli-patek 9-17 hodin)

* Rapid: reakéni doba do 1,5 hodiny
(pondéli-nedéle 0-24)

*Pouze pokud je hovor mimo pondéli — patek
9:00-17:00. Jinak je zdarma.

Incident Readiness

» 5 (readiness) -15 (rapid) dni
specializovanych zdroju ve formatu zalohy

» Posouzeni dopadu

* Rozdéleni Ukoll a koordinace se specialisty
zakaznika a nasimi odborniky

* Podavani zprav zainteresovanym stranam
» Podpora zapojenych oddéleni

+ Na misté nasledujici pracovni den
(pondéli-patek) v ramci CR

» Vyro¢ni zprava vedeni s doporu¢enimi na

zakladé incidentl

Forenzni a bezpeénostni expertiza

Provadeéni forenzniho zalohovani a analyzy
dat

Moznost vyhledavani hrozeb na bazi EDR
Vyzkum priciny a rekonstrukce incidentu
Bezpecnostni testovani

Specialisté na konkrétni systémy

Pristup k PwC Threat Intelligence a OT
Security Competence Center

Analyza logl
Analyza malwaru

Snizené sazby poplatkii v modu Readiness v pripadech odezvy na incidenty, platformy
externi komunikace a vymény dat, detekéni techniky a technologie sandbox na vyzadani.

Uvedené ceny a sluzby jsou pouze strukturovanou reprezentaci typickych sluzeb Reakce na bezpecnostni incidenty a nejsou zavaznou nabidkou. | pres
meésicni pausaly se jedna o rocni sluzbu (12 mésicd). Mezi modely Readiness a Rapid muzete prfechazet jednou ro¢né.



Incident Response Retainer moznosti

Nabizime tfi zakladni charakteristiky reakce na incidenty — rychlost, efektivitu a odbornost v rdznych formach.

Basic
Zdarma s
ramcovou
smlouvou.*
Readiness

CZK 23 900,-
mésicné

Rapid

CZK 63 800,-
mésicné

PwC Incident Response Services

1 Rychlost

24/7 Incident Response Pohotovostni linka*

Vzdalena
podpora

Pgdgora na Cena
misté

Podpora na misté s
ohledem na nasi
vytizenost
Zakladni sazba za
den

Vzdalena podpora s
ohledem na nasi
vytizenost

Standard

Vzdalena podpora do | Podpora na misté

4 hodin nasledujici pracovni
(pondéli—patek 9-17 den

hodin) (CZ+SK)

Snizena (retainer
cenik)

Vzdalena podpora do @ Pohotovostni
1,5 hodiny (operace podpora na misté do
24x7) 12 hodin (CZ+SK)

Snizena (retainer
cenik)

2 Efektivita

Incident
Readiness &
ro¢ni report

Nezahrnuto

Dva workshopy k
prezkoumani
Incident Mgmt &
Architecture

Stejné jako modul
Readiness

Spoluprace

Nezahrnuto

Platforma pro
komunikaci a
vyménu dat

Stejné jako modul
Readiness

*2 400 K¢ za hovor v pracovni dny (pondéli — patek 9-17 hodin) /3 400 K& za hovor mimo pracovni dny.

Retainer

Nezahrnuto

Kredit 5 dnli
pouzity na incident
response nebo
konzultace

Kredit 15 dnG
pouzity na incident
response nebo
konzultace

3 Odbornost

Skalovatelny podet
odbornikl na
digitalni forenzni a
incidenty s certifikaci
SANS

(Analyza malwaru,
Inteligence hrozeb,

OT atd.)

Standardy kvality a
zabezpeceni (ISO
9001, 27001,
TISAX)

Holistické znalosti z
jednoho zdroje
(pravo, soukromi,
krizové Fizeni,
obchodni rizika)



Incident Response Retainer Model

Rok bez vyznamnych incidentu

Podporujeme vas v udrzitelném a neustalém zlepSovani fizeni vasSich incidentd, abyste byli schopni optimalné reagovat na aktualni hrozby.

Cilem je poznat IT
infrastrukturu a architekturu.

Architecture Workshop

V ramci kontroly fizeni
incidentu se zjistuje
uroven vyspélosti
fizeni-odbavovéani
incidentu.
Incident-Management
Workshop

S e

Dokumentace. Skoleni nasich
odborniku.

PwC Incident Response Services

Preneseni poctu hodin — zistatkové hodiny pro kazdé predplatné jsou
platné po dobu jednoho roku od zakoupeni predplatného.
Nevyuzity zUstatek Ize pouzit jako kredit na vzajemné dohodnuté
poradenské sluzby v oblasti kybernetické bezpecénosti, jak je uvedeno v
priloze A.

Retainer obdobi

Retainer

Doplrikové sluzby v pfipadé nevyuzitého zlstatku zlepsuji spolupraci a vede ke zlepsSeni v
seznameni se s spoleénymi procesy a také zvysuji kulturu spoluprace.

Vyro¢ni zprava o trendu vyvoje
incidentu a optimalizaci fizeni
incidentu.

Kazdoro¢€ni report

Report

Slouzi k pfizplsobeni profilovani
bezpec€nostnich rizik ohrozujici
organizaci.



Typicky pfipad:

Pocatecni doporuceni pro opatreni Na zakladé vyzkumu pficin
Pocatec¢ni zaznam k pfipravé na uchovani dukaz, dochazi k cilenému
incidentu, pfidéleni prijeti okamzitych opatfeni a ,Zpeviovani* systém a
dostupnym obnoveni omezenych sluzeb. aplikaci, aby se predeslo
specialistim na feSeni fland . . im incidentdim.
° incidentd Vzdalena Doporuceni pro ey 8 budoucim I,nCIde? . Podrobna zprava o celém
' podpora pro - okamzité opatreni  Pribézna komuniace s Vymyceni incidentu, aklivitéch a
tridéni incidentl internimi a externimi doporu&enich k akci véetnd
Pohotovostni linka a identifikaci zainteresovanymi stranami exekutivniho shruti.
zavaznosti. a koordinace opatreni
Prvotni reakce na incidenty.
. : Vytvoreni
analyza Koordinace B
incidentu

Prvni kontakt Vytvoreni alertu

©
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Incident Response
technologie

Technicka analyza, odezva a naprava

V ptipadé incidentu vas plné podpofime béhem reakce a obnovy, abychom minimalizovali a zmirnili poSkozeni systému a dat a minimalizovali obchodni riziko. NasSe postupy jsou zalozeny
na osvédéenych pramyslovych postupech a dlouholetych praktickych zkuSenostech. U ,Zivého" vySetfovani reakce na incidenty (napf. naruseni sit€) je nasi obecnou praxi disledné
dodrzovat standard NIST Computer Security Incident Handling a odchylovat se pouze tehdy, kdyz vime, Ze je to nutné.

Nase technicka analyza, reakce a napravné ¢innosti jsou v souladu s vasimi procesy a postupy (ij. s plany fizeni reakci na kybernetické incidenty a krizového Fizeni kybernetické
bezpecnosti).

Viditelnost koncového Digitalni forenzni
bodu ELRENZZEELENZL]
(Za pomoci EDR) malwaru Kombinace Zivé sité a

Koncovy bod a viditelnosti koncovych bodu

@ . viditelnost sité gf(ft'f\)’;ﬁ’ll(z LRI zad’:fl’("a.ci,a
v realném case eradikacni o
Q strategie Rychly navrat do
Rozpoznejte vzorce protivnika, provozu
o TTP atd.

Rekurzivni

analyza " . . .
artefaktt Strategie zadrzovani a eradikace

jsou peclivé napsany

M\

Zpravy o
aktualnich
hrozbach

Podnikani se vraci k normalu s Aktivni sanace
pfijatymi Urovnémi rizika a
dopadu
Analyza logu,pristupt a
Monitorovani sité eventu

PwC Incident Response Services 14
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Predpoklady

O O

al

ZaruCujete, Ze mate vSechna
potfebna prava nebo souhlasy k
tomu, abychom mohli pracovat

a pouzivat vSechny takové
systémy a informace v souvislosti
s poskytovanim sluzeb.

Souhlasite s tim, Ze pokud
neplnite své zavazky a to ovlivni
nasi schopnost plnit nase
zavazky, jsme téchto zavazki
zprosténi.

PwC Incident Response Services

NaSe role je pouze poradni. Jste odpovédni za vSechny fidici funkce a rozhodnuti souvisejici s touto zakazkou, véetné
vyhodnoceni rozsahu sluzeb a uréeni, zda splfiuji vase potreby. Jste také odpovédni za vysledky pouzivani sluzeb nebo

dodavek a za vytvoreni a udrzovani vaSich vnitfnich kontrol. Vy urcite kompetentniho ¢lena vaseho vedeni, ktery bude dohlizet
na poskytované sluzby.

Pokud v souvislosti se sluzbami pouzivate treti strany, odpovidate za uzavieni smlouvy s nimi. Pokud se nedohodneme jinak,
budete odpovédni za fizeni téchto tretich stran a kvalitu jejich vstupl a prace.

Poskytnete nam:

Pristup k vasim systémim a dal§im nezbytnym zdrojim, které pfimérené potrebujeme k poskytovani sluzeb;
Pristup k, a podporu kvalifikovanych zaméstnanci; a

Presné, spolehlivé a véasné informace, které miizeme pfimérené pozadovat o vasich systémech, které potrebujeme k tomu,
abychom mohli poskytovat sluzby;

Budete zodpovédni za poskytovani informaci tykajicich se stavajicich zasad, plant nebo postupu, IT a bezpecnostni
infrastruktury a jakychkoliv dalSich informaci, které potfebujeme k plnéni nasich ukoll. To bude zahrnovat také pristup k
vasim pracovnikim, ktefi jsou schopni poradit s architekturou sité a systému. Budete také zodpovédni za zajisténi
jakéhokoli pfistupu pozadovaného k systémim nebo IT prostfedim tfetich stran, abychom mohli pinit nase ukoly;

Uvédomuijete si, ze dodani a provedeni této sluzby je na vyzadani, na vyZzadani bude uréeno specifiky bezpeénostni
udalosti; a

Pfijmete, ze provedeni na dalku nebo na misté bude po dohodé odrazejici aktualni pfipad potvrzené telefonickym hovorem
a e-mailem.
17



Predpoklady

Po dobu trvani smlouvy budeme kazdoro¢né provadét onboarding
koordinacni schuzky.

Vstupni relace budou zahrnovat nasledujici aktivity:
» Soupis technologii, procest a fe$eni dostupnych pro pouziti v krizovém

managementu

» Diskuse s vami na zakladé poskytnutého inventare za ucelem definovani
a poskytovani pristupu k pozadovanym fesenim, ktera umozni naSemu
tymu reakce na incidenty

* Definice cilt urovné sluzeb pro nas IR tym na zakladé

+ Sladéni nasich plant odezvy a stavajicich procesu tak, aby byly v souladu
s nasledujicimi procesy:
o Rizeni reakce na incidenty v oblasti kybernetické bezpe&nosti

o Rizeni krizovych situaci kybernetické bezpe&nosti

PwC Incident Response Services Proprietary and confidential. Do not distribute. 18
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Priklady Incident Response projektt

Kompromitované Klient mél velky bezpe¢nostni  Poskytli jsme sluzbu zjistovani kompromitaci, shromazdili

jednotky incident a chtél ovéfit, zda se a analyzovali shromazdéna data z klientského prostredi a
(Compromised Slobaliienuneal novy uto¢nik TTP béhem poskytli doporuceni na nové detekce, které pomohly k O
Breach) doby nezménil. odhaleni velkého incidentu v Iété 2020.

Podporili jsme globalni IR aktivity PwC a spole¢né s

Klient mél bezpec€nostni . o i r :
forenznim tymem urcili potencialniho pacienta nula.

Incident R Int tional Retail inci
el -en esponse " el:na fonat Retdl s eSS . Provedli jsme bezpecnostni analyzu, ktera odhalila hlavni 2021
Retainer Chain ransomwarem od aktéra z Lo . . .

DarkSide pficinu incidentu a pomohla s omezovanim a napravnymi

' cinnostmi.
Pro tohoto klienta poskytujeme sluzby bezpecnostniho

Priibézné monitorovani operacéniho centra jiz vice nez 3 roky a byli jsme soucasti
Globalni SOC Global Fortune 500 kllen.tskeh'o prostfedi a dvo’u \’/el’k}/chvlrjc_ldentu,v(.io ktery’ch byli zapojeni Il’de On-going

pravidelna reakce na ovladani utoénici. Podafilo se ndm zastavit uto¢niky v

incidenty dosazeni jejich cilli, najit zakladni pfiiny a pomoci s

napravnymi ¢innostmi.

PwC Incident Response Services 20





