Estrategia de seguridad e
implementacion de
herramientas de GRC
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Nuestro equipo tiene la habilidad de entender su negocio y
traducir sus necesidades, aportar mejores practicas y
contribuir en el proceso de transferencia del conocimiento.
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Rediseno y alineacion del modelo

de seguridad
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Evaluar y revisar los controles de acceso

Durante la evaluacion de la seguridad y la Segregacién

de Funciones, (SoD por sus siglas en inglés) nosotros
nos centramos en las siguientes dreas:

* Evaluar y comparar cdmo sus unidades de negocio
estan adoptando controles existentes.

* Implementar herramientas de andlisis de la
actividad de los usuarios para analizar la
transaccionalidad por usuario.

* Determinar con precision las dreas de remediacion.

Construccion de una nueva solucion técnica

Podemos ayudar en la integracion de los elementos
de riesgo y disefio de los controles de seguridad,
construir la solucion técnica a lo largo del ciclo de
vida del proyecto, desde la remediacién de los
problemas existentes, hasta una reconstrucciéon
completa de la plataforma.

El trabajo se centra en garantizar el disefio y
construccion de su estrategia y asegurar que esté
alineada con las necesidades de la organizacién a
largo plazo.

Disefiar un modelo 6ptimo de seguridad

Basandose en la evaluacion, podemos ayudarte a
hacer la transicién a un disefio optimizado de
seguridad:

* Proveer la estrategia y el enfoque para ofrecer un
modelo de seguridad completa, donde los objetivos
de cumplimiento estan integrados en el disefio.

* Desarrollar un disefio que sea lo suficientemente
flexible para adaptarse a posibles cambios en la
estructura organica, mientras se integran los
controles de negocio existentes.

* Disefiar un modelo de seguridad sostenible en el
tiempo.

* Direccionar las causas especificas de los problemas
de control de acceso identificados en la fase de
disefio para asegurar un esfuerzo coherente y eficaz.

Implementacion

y operacion

Aplicar el disefio de seguridad

Integrar el modelo disefiado con las herramientas de
GRC Yy alinearlo con otros controles organizativos.
PwC puede trabajar contigo para:

* Utilizar la tecnologia GRC para disefiar y construir
roles estructurados y compatibles.

* Integrar, con herramientas de GRC para SoD, el
cumplimiento de los roles técnicos.

* Proveer asistencia para disefiar un modelo operativo
que utilice completamente los controles potenciales
disponibles en las herramientas GRC.



Conozca como maximizar el beneficio de la
tecnologia de las herramientas GRC

PwC puede ayudar a su organizacion a obtener una mejor seguridad y a controlar sus procesos de negocio,
mediante la implementaciéon de soluciones SAP GRC.

SAP GRC Risk-Management
Propuesta de Valor

* Alineacién de la estrategia
organizacional y los objetivos de

Colectivos de

Negocio

negocio. . 3 SAP GRC ProcessControl
* Seguimiento a los riesgos a través de R/ Perfil del riesgo, apetito,\§ Propuesta de Valor

indicadores de alerta temprana Jenneessesesneseneeene tolerancia

definidos en el sistema. Riesgo organizacional y X . Automatizacit?n de las acfividades de
* Vista consolidada de la exposicién al gobernabilidad ", control a través del monitoreo y la

riesgo resultante del analisis de riesgos. .- auditoria continua.

Monitoreo del riesgo, reportes, * Un marco de trabajo que habilita el
""""""""""""""""""""""""""""""""""" inclusién de KR’s X cumplimiento de regulaciones en la
Evaluacién de compaiifa.
SAP GRC AccessControl  Alineacién de riesgosde  Alineaciénde . * Centralizacién de la documentacién de
Propuesta de Valor ’ riesgo con procesos riesgo con riesgo y control /pruebas/planes de
L, . politicas y R " administracién remediacion a través de la organizacién

* Informacion en tiempo real de acceso y procedimientos " deincidentes e iniciativas de cumplimiento

segregacion de funciones. al riesgo

* Reduccidén de riesgos de acceso critico a
través de controles, mitigacién y ; Registrar y certificar el
“dashboard” cumplimiento de resultados.

* Aprovisionamiento de usuarios E B O R LT
preventivo para la identificacion de y {
conflictos antes de conceder el acceso.

Programacion de

actividades de monitoreoy i

control continuo. 3

Planificacién y ejecucién
de pruebas/evaluacion.

Definir la matriz general de controles y centralizar la libreria de pruebas.

Andlisis y Administracion del Riesgo
(AMR)
Apoya la gestién de deteccion y
prevencidn de los riesgos de accesoy
segregacion de funciones.

Administracion de roles de negocio Administraciéon de Accesos de Suministro y Manejo de usuarios (PMU)
(BRM) Emergencia (EAM) Automatiza la solicitud del usuario y el
Centralizay estandariza la creaciény Permite realizar gestién de acceso de proceso de aprobacion, al tiempo que

mantenimiento de los roles. super-usuarios para actividades de incorpora una evaluacién en tiempo real
emergencia en un ambiente del riesgo.
controlado y auditable.

blemas comunes

* Controles no estandarizados y falta de visibilidad. * Falta de tecnologia para apoyar la optimizacién de
* Brechas entre los requerimientos del negocio y la controles.

implementacion real de la seguridad. * Gestidn de riesgos no centralizada, dando lugar a
* Procesos de trabajo complejos para el mantenimiento duplicar esfuerzos a través de las unidades de

de los roles, gestién de usuarios y depuracion de negocio.

conflictos de segregacion de funciones y accesos * Gestidn del riesgo desconectada de la estrategia

criticos. de la organizacion y los objetivos del negocio.




¢Cémo puede su compafiia definir, evaluar y evitar riesgos de
fraude y seguridad del sistema SAP, logrando mejorar el desempefio
operativo a un menor costo y sin aumentar el Staff?
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PwC ayuda a las organizaciones y personas a crear el valor que estan buscando. Somos una red de firmas presente en 157 paises, con mas de 208.000 personas
comprometidas a entregar calidad en los servicios de Auditoria, Impuestos y Consultoria. Cuéntanos lo que te importa y encuentra mas informaciéon

visitando nuestra web: www.pwc.com.
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