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2%

de los encuestados a nivel global ha de los encuestados refiere una brecha
implementado acciones de de confianza entre los CISO/CSO y
ciberresiliencia en toda su organizacion. los CEO con respecto al
cumplimiento de las regulaciones
de IAy ala resiliencia.



Dado que la superficie de ataque continda expandiéndose
debido a los avances en la inteligencia artificial, los
dispositivos conectados y las tecnologias en la nube,
asi como aun sistema regulatorio en constante
cambio; lograr ciberresiliencia a nivel empresarial es
fundamental. No obstante, a pesar de la consciencia
generalizada de los desafios que lo anterior presenta,
contindian presentandose brechas significativas.

Para proteger a sus organizaciones, los ejecutivos deben
tratar la ciberseguridad como un tema permanente en
la agenda empresarial, incorporandola en cada
decision estratégica y exigiendo la colaboracion de los
altos ejecutivos.

La encuesta Global Digital Trust Insights 2025 de PwC,
aplicada a 4.042 ejecutivos de empresas y lideres de
tecnologia de setentay siete paises, revel6 brechas
importantes que las empresas deben superar antes de
lograr la ciberresiliencia.




Brechas en laimplementacidon de la ciberresiliencia: a pesar de las
crecientes preocupaciones sobre el riesgo de ciberseguridad, solo el 2

% de los ejecutivos dice que su empresa ha implementado acciones de
ciberresiliencia en toda la organizacion.

Brechas en la preparacion: las organizaciones se sienten menos
preparadas para abordar las amenazas a la seguridad que mas les
preocupan, como los riesgos relacionados con la nube vy las filtraciones
por parte de terceros.

Brechas en la participacion de los CISO: menos de la mitad de los
ejecutivos encuestados dice que sus CISO estan involucrados, en gran
medida, en la planificacion estratégica, los informes a la Junta y la
supervision de las implementaciones de tecnologia.

Brechas en la confianza en el cumplimiento normativo: los CEO y
los CISO tienen diferentes niveles de confianza en la capacidad de su
empresa para cumplir con las regulaciones, en particular con respecto
a la inteligencia artificial, la resiliencia y la infraestructura critica.

Brechas en la medicion del riesgo de ciberseguridad: aungue los
ejecutivos reconocen la importancia de medir el riesgo de seguridad,
menos de la mitad lo hace de manera efectiva y solo el 15 % valora el
impacto financiero de estos riesgos en una medida significativa.



Todo esto advierte de la necesidad de promover una
mejor colaboracion entre los altos ejecutivos, asi
como unainversion estratégica para fortalecer la
ciberresiliencia. Al abordar estos desafios, superar las
brechas y hacer de la ciberseguridad una prioridad
empresarial, los ejecutivos pueden construir un puente
hacia un futuro mas seguro. Los CISO pueden ayudar a
alcanzar este resultado compartiendo conocimientos
basados en la tecnologia y explicando las prioridades en
la seguridad en términos empresariales (costo,
oportunidad y riesgos).
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Perspectivas de
amenazas y riesgos
emergentes

Navegando por las amenazas
digitales: establecer una vision
compartida para la preparacion




de |la mitad

de los lideres en Colombia y en el mundo
esta priorizando los riesgos digitales,
tecnologicos y de ciberseguridad por
encima de los riesgos relacionados con
la situacion econdmica. .

los ataques a la nube y a los productos
conectados son las amenazas para los
gue los ejecutivos en todo el mundo se
sienten menos preparados para

abordar.



Mientras el panorama de la ciberseguridad continta evolucionando, las
organizaciones se enfrentan a amenazas cada vez mas volatiles e
impredecibles. Una superficie de ataque en expansion, impulsada por
una mayor dependencia de la nube, la IA, los dispositivos conectados y
terceros, exige un enfoque agil y de resiliencia en toda la empresa.
Alinear las prioridades y la preparacion de la organizacion es esencial
para mantener la seguridad y la continuidad del negocio.

Sin preparacion para las
amenazas mas preocupantes

Lo que mas preocupa a las organizaciones es aquello para lo que estan
menos preparadas. Las cuatro amenazas digitales mas
preocupantes en Latinoaméricay a nivel global (amenazas
relacionadas con la nube, operaciones de pirateria informaticay
fuga de informacion, infracciones de terceros y ataques a
productos conectados) son las mismas que los ejecutivos de
seguridad se sienten menos preparados para abordar.

Esta brecha resalta la necesidad urgente
de mejores inversiones y capacidades de

respuesta mas solidas.




Existe, ademas, una brecha a nivel global de percepcidn entre los ejecutivos de seguridad y el resto de la organizacién, ya que
los CISO y CSO tienen mayores probabilidades de clasificar el ransomware entre las tres amenazas mas preocupantes. Esto puede
reflejar su funcion, dado que el ransomware es mas central para las tareas de ciberseguridad/de Tl y, quienes desempefian esa funcion,
probablemente comprenden mejor las vulnerabilidades que sus pares comerciales. Lo anterior refuerza ain mas laimportancia de un
intercambio de informacion mas eficaz entre los equipos de liderazgo para alinear las prioridades.

Amenazas mas preocupantes vs. amenazas para las que estan menos preparados
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m Global amenazas mas preocupantes ® América Latina amenazas mas preocupantes
m Global amenazas para las gue estan menos preparados m América Latina amenazas para las gue estan menos preparados
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Llamada a la accidn

Es esencial contar con una estrategia de inversion en
ciberseguridad que tenga en cuenta las amenazas,
priorice las inversiones en los riesgos de seguridad
digital mas urgentes y observe mas de cerca en donde
se estan concentrando los recursos en téerminos de
personas, procesos y capacidades de defensa.




La divisidon estratégica:
prioridades empresariales y
tecnologicas

Los ejecutivos de empresas y los ejecutivos de tecnologia
priorizan riesgos diferentes. Mientras que los primeros estan
mas preocupados por lainflacién, los segundos clasifican
los riesgos de ciberseguridad como su prioridad debido,
probablemente, a su proximidad al panorama de amenazas
en este campo. Aun asi, casi la mitad de los ejecutivos de
empresas todavia clasifican los riesgos digitales entre sus tres
principales preocupaciones, lo que subraya su importancia
critica. Esta preocupacion compartida representa una
oportunidad para que los CISO conecten la agenda de
ciberseguridad con la agenda empresarial.
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Riesgos prioritarios para los lideres de negocio vs.
los lideres de tecnologia
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. Global Digital Trust Insights 2025
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Llamada a la accidn

Ejecutivos de empresas y tecnologia: es hora de
ponerse de acuerdo. Equilibren la priorizacion de los
riesgos de seguridad con las presiones econémicas,
para ayudar a proteger los activos y crear resiliencia. Las
evaluaciones interdisciplinarias periddicas mantendran
sincronizadas sus estrategias y sus prioridades.




El costo maximo que han experimentado los lideres de
empresas en Latinoamérica por las filtraciones de datos
se encuentra entre 1 millon y 9,9 millones de ddlares.

Mas de una cuarta parte de los ejecutivos a nivel global dijeron
gue la filtracion de datos mas perjudicial que sufrieron en los
ultimos tres afnos le costo a su organizacion al menos 1 millon de
dolares. Esta cifra es ligeramente inferior a la que se indico en la
encuesta del afio pasado, que se realiz6 en organizaciones de todos
los tamafios y en la mayoria de las regiones y sectores. En general, se
estima que la filtracion de datos promedio en el mundo asciende a
3,32 millones de dolares.

A nivel global, entre los mejores resultados identificamos que,
aquellos lideres, que respondieron que su organizacion tiene mas
probabilidades de demostrar practicas de ciberseguridad de alta
calidad de manera habitual, fueron menos propensos a sufrir
filtraciones de datos en los ultimos tres afios. Los mejores
resultados suelen pertenecer a organizaciones mas grandes y de
mayor crecimiento, cuyos presupuestos en ciberseguridad se prevé
gue aumenten en un 15 % o mas el préximo afo, lo que indica que la
madurez y la financiacion de los programas de ciberseguridad se
correlacionan con una mayor resiliencia.
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No te detengas en tu viaje hacia la
ciberseguridad y la resiliencia. Los
delincuentes y los actores de los

estados nacionales se estan
volviendo expertos en encontrar
fisuras: controles de identidad y
acceso deébiles, dispositivos sin
parches y configuraciones de
seguridad erroneas.

Rob Joyce

Investigador sénior en materia de ciberseguridad,
riesgos y normativas, PwC US, exasistente
especial del presidente y asesor interino de
Seguridad Nacional.
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Llamada a la accion

Es necesario priorizar estrategias integrales de
mitigacion de riesgos que abarguen la prevencion, la
deteccidn, la respuesta y la recuperacion, asi como
entender los impactos mas amplios de una vulneracion
de seguridad (mas alla del dafio financiero) para generar
unaverdaderaresiliencia.




Llamado a la accidon de
los ejecutivos

A medida que las organizaciones se enfrentan a un
panorama de amenazas mas sofisticado, es importante que
los ejecutivos de todos los niveles asuman un papel
proactivo en la evaluacion de los riesgos actuales y
emergentes. Al alinear las estrategias de ciberseguridad con
objetivos empresariales mas amplios, los ejecutivos pueden
preparar mejor a sus organizaciones para gestionar el riesgo
y generar resiliencia.

N\

CI1SO: deben recalcar al resto de los altos ejecutivos las amenazas
gue mas ponen en peligro su negocio, especialmente si es
necesario reorientar los esfuerzos de inversion.

ClOvy directores de tecnologia (CTO): deben sostener
conversaciones con los ejecutivos de riesgo (CRO) y evaluar cOmo
ciertas amenazas pueden atentar contra la seguridad de la
informacion y la infraestructura en general. Por otro lado, identificar
gué amenazas plantean las mayores barreras para la resiliencia.

CFO: deben obtener una vision mas profunda del CISO y el CRO
sobre las prioridades de inversion y gestion en ciberseguridad mas
criticas.

CEOQO: deben reunirse periodicamente con el CRO y el CISO para
comprender los vectores de amenazas que mas les preocupan.
Deben asegurarse de recibir informes periddicos sobre las medidas
de mitigacion de amenazas actuales.

Junta directiva: debe comprender los principales riesgos a la
seguridad para la organizacion y plantear las preguntas dificiles a la
Gerencia. ¢Como se estan mitigando los riesgos? ¢ Contamos con
los planes y la financiacion adecuados para abordar los riesgos de
manera proactiva y responder en caso de que ocurra un evento?
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Tecnologias
emergentes yGenAl

GenAl y tecnologia emergente:
equilibrio entre oportunidades y riesgos




58%

de los ejecutivos de seguridad en
Latinoamérica (68 % a nivel global)
dicen que GenAl ha aumentado su
superficie de ataque durante el
altimo afo.

de los lideres mundiales ha
aumentado su inversion en gestion de
riesgos en la gobernanza de la IA.
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Si bien el rapido avance de la IA generativa (GenAl) esta
gestando nuevas oportunidades en todas las industrias,
también representa riesgos para ciberseguridad. A
medida que las organizaciones adoptan GenAl y otras
tecnologias emergentes, los directivos deben abordar
vectores de ataque mas complejos e impredecibles,
obstaculos de integracion y la naturaleza de doble filo de
GenAl, tanto en la ciberdefensa como en la ofensiva. Detras
de estos desafios hay importantes problemas legales y
de datos que pueden complicar la implementaciéon y la
gobernanza de GenAl.

N\

1

La ciberseguridad es, en su mayoria, un
problema de ciencia de datos. Es cada
vez mas necesario que los defensores

de la seguridad aprovechen el poder de
la inteligencia artificial generativa y el
aprendizaje automatico para acercarse
a los datos y generar informacion
oportuna y practica que sea de

suma importancia.

Michael Elmore
director de seguridad de la informacion
global de GSK




Una superficie de ataque
en evolucion

Los ejecutivos de seguridad informan que GenAl (57 % en
Latinoamérica y 68 % a nivel global) y las tecnologias en la
nube (64 % en Latinoaméricay 66 % a nivel global)
ampliaron la superficie de ataque durante el aflo pasado,
lo que hace que las empresas sean mas vulnerables a
amenazas sofisticadas. GenAl también puede reducir las
barreras de entrada para actores de amenazas menos
sofisticados, lo que les permite disefiar ataques de phishing y
deepfakes efectivos a gran escala. Esto coincide con los
hallazgos de nuestra 27.2 Encuesta Anual Global de CEO, en
la que el 64 % de los CEO a nivel mundial estuvo de acuerdo
en que es probable que GenAl aumente el riesgo de
ciberseguridad en su organizacién. El uso de GenAl también
generainquietudes sobre laintegridad de los datos, la
privacidad y el cumplimiento normativo, ya que las
empresas se enfrentan a obligaciones regulatorias que aun
estan evolucionando.

Asimismo, estan ampliando la superficie de ataque de otras
tecnologias, como los dispositivos conectados y la Tecnologia
Operativa (OT), que afectaran, a nivel global, a sectores como el
industrial, salud y energia. A medida que mas dispositivos se
interconectan, la seguridad de estos sistemas se vuelve
mas dificil. Ademas, aunque la computacién cuantica todavia
esta en el horizonte, el 42 % de los ejecutivos de seguridad
informan que ya les ha hecho abordar vulnerabilidades.

Tecnologias que han aumentado la superficie de ataque

I

DevO ps 48%

I

Software as a Service (Saas) 59%

48%

Tecnologia operacional (OT) 55%

I

Servicios/productos conectados 58%

Tecnologia en la nube 66%

=]
=]

Inteligencia Artificial Generativa 68%

0% 10% 20% 30% 40% 50% 60% 70% 80%

B América Latina ™ Global

Fuente: Global Digital Trust Insights 2025
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https://www.pwc.com/gx/en/issues/c-suite-insights/ceo-survey.html
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Llamada a la accidon

La evaluacion continua de nuevas vulnerabilidades;
la inversion en medidas de seguridad avanzadas; y
el fomento de una colaboracion mas estrecha entre
los equipos de tecnologia, seguridad, riesgos y
asuntos legales, son fundamentales. Al estar
preparadas para estas amenazas, las empresas
pueden proteger mejor sus activos criticos y mantener
la confianza de las partes interesadas.



Si bien GenAl estd aumentando la superficie de ataque de
riesgo en ciberseguridad para la mayoriade las
organizaciones, los ejecutivos también estan utilizando esa
misma tecnologia para la ciberdefensa. Las tres formas
principales en que estan aprovechando GenAl incluyen la
deteccion y respuesta ante amenazas, la inteligencia sobre
amenazas Y la deteccion de malware/phishing. No obstante, a
pesar de estas oportunidades, las organizaciones enfrentan varios
obstaculos al incorporar GenAl en sus estrategias de ciberdefensa,
como los que se referencian a continuacion:

AproveChar GenAI para Ia A Dificultad para integrarse con sistemas/procesos

existentes (39 % tanto para Latinoamérica como para

ciberdefensa: oportunidades global)

, A Faltade confianza en GenAl en relacion a las partes
y d e Saﬂ 0S interesadas internas (36 % para Latinoamérica y 39 % para
global);
A Controles internos y gestién de riesgos inadecuados (37
% para Latinoamérica y 38 % para global);

7 A Faltade politicas internas estandarizadas que regulen su

uso (40 % para Latinoamérica'y 37 % para global)
A Laimplementacién de una gobernanza de datos (37 %
para Latinoamérica y 35 % para global).

N\



Llamada a la accion

GenAl puede transformar las defensas, pero
solo si superalos desafios de integrarla, confiar
en ellay gobernarla de manera eficaz, aplicando
préacticas de |A responsables. De lo contrario,
corre el riesgo de quedarse atras en la carrera
contra los actores de amenazas.



https://www.pwc.com/us/en/technology/responsible-ai.html

GenAl lidera las prioridades de
iInversion en ciberseguridad

Al reconocer el aumento de los riesgos en la seguridad digital, el 72
% de los lideres en Latinoaméricay el 78 % a nivel global, ha
incrementado su inversion en GenAl para la ciberseguridad,
centrandose especialmente en la mejora de la infraestructura
para laregion (la gobernanza para global). Esta inversion en
GenAl subraya la importancia de gestionar tanto sus capacidades
COMO Sus riesgos.

Las empresas también estdn empezando a invertir en el aprendizaje
automatico 8 o machine learning 8 y en robots. Si bien la
computacion cuantica es un campo en donde los lideres estan
poniendo su atencion, todavia faltan afios para que esta se adopte;
existe actualmente una necesidad imperiosa de desarrollar
tecnologias resistentes ala tecnologia cuantica para combatir
las amenazas futuras que plantee estatecnologia en manos
equivocadas.
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Llamada a la accion

Invertir en GenAl es solo el comienzo. Haz que la
situacion cambie para ayudar a que tus
defensas superen las amenazas en evolucion.
Explora atn més el potencial sin explotar otras
tecnologias, asi como las soluciones resistentes a
la tecnologia cuantica.




7/

Llamado a la accion de
los ejecutivos

A medida que las tecnologias emergentes estan
redisefnando el panorama de la ciberseguridad, es
fundamental que todos los altos ejecutivos asuman
un papel activo a la hora de guiar a sus
organizaciones a través de las oportunidades y los
riesgos que presentan estas innovaciones.

N\

CISO: deben ayudar a impulsar la estandarizacion en todo el
sector tecnologico para integrar la I1A En la ciberdefensa.
Asimismo, hacer cumplir los derechos de acceso de cada usuario
para identificar posibles vectores de ataque.

ClOy CTO: deben desarrollar una evaluacion del impacto de la
IA, para informar a los ejecutivos de negocios acerca de donde
tiene mas sentido implementarla e invertir. Deben preparar la
infraestructura para la escalabilidad a medida que crece el uso de
GenAl.

CFO: deben trabajar con el CISO para priorizar la seguridad y
confidencialidad de la proteccion de datos financieros.

Directores de datos (CDO): deben mejorar sus protocolos de
gobernanza, evaluar los riesgos asociados a las leyes 'y
reglamentos que protegen la privacidad de los datos.

Directores juridicos (CLO) y asesores juridicos generales
(GC): deben colaborar con otros equipos de riesgo y cumplimiento
para proteger a la organizacion de usos secundarios indebidos de
los datos y una posible exposicion legal.



Evolucidon normativa

Un mundo digital altamente regulado: ¢ estan
realmente preparadas las empresas?




4%

de los lideres latinoamericanos (96 % a
nivel global) informan que las
regulaciones de ciberseguridad los
han impulsado a aumentar su
inversion en los ultimos doce meses.

de brecha de confianza entre los

CISO/CSO y los CEOQO, a nivel global,
con respecto al cumplimiento de las
regulaciones de IAy la resiliencia.
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Los marcos regulatorios exigen a las empresas que
cumplan rapidamente con una gama cada vez mayor de

requisitos. Una oleada de nuevas regulaciones (DORA, Ley de
ciberresiliencia, Ley de Inteligencia Artificial, CIRCIA, Ley de
Ciberseguridad de Singapur, etc.) subraya la urgencia de que

las organizaciones adapten sus practicas a estas mayores
expectativas. A medida que las empresas de todo el mundo

abordan estas demandas, se enfrentan a una brecha critica en
la confianza entre los CISO/CSO y los CEO, con respecto a su

capacidad para lograr el cumplimiento total. Abordar estos
desafios es esencial para construir una postura de

ciberseguridad resiliente y compatible que pueda soportar tanto

el escrutinio regulatorio como las amenazas emergentes.

Las regulaciones en
ciberseguridad estan
Impulsando un

cambio positivo 7

N\

Las regulaciones estan demostrando ser un importante impulsor
de la inversion en ciberseguridad: el 94 % de los ejecutivos
latinoamericanos (96 % a nivel global) reconoce que los
requisitos regulatorios los ha impulsado a mejorar sus
medidas de seguridad. Ademas, el 80 % (78 % a nivel global)
cree gue las regulaciones han ayudado a cuestionar, mejorar o
incrementar su postura en materia de ciberseguridad. Esto indica
gue, a pesar de las dificultades de cumplimiento, las regulaciones
estan ayudando a desarrollar ain mas las capacidades de
ciberseguridad en todas las industrias.

El impacto de las regulaciones en ciberseguridad
en lanversion en ciberseguridad

3% 1%

= De forma sinificativa * En gran medida = De forma moderada

De forma limitada = En nada = No sé

Fuente: Global Digital Trust Insights 2025
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Impacto de las regulaciones en las organizaciones
30%%
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Mos desafiaron a fortalecer el programa, los Mos ayudaron a establecer barreras de proteccion Mos ayudaron a volvernos mas resilientes al exigirMos llevaron a considerar los servicios administrados
procesos ¥ los enfoques de gobemanza de gestion para los esfuerzos de innovacion v transformacion un marco para toda la industria de ciberseguridad para abordar los requisifos
de riesgos de =eguridad actuales tecnologica regulatorios

mGlobal = América Latina = Colombia

Fuente: Global Digital Trust Insights 2025
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Llamada a la accion

Las organizaciones que adoptan los requisitos normativos
suelen beneficiarse de marcos de seguridad mas
solidos y de una postura mas resistente frente a las
amenazas emergentes. El cumplimiento normativo no
deberia verse como un ejercicio para acatar requisitos,
sino como una oportunidad para generar resiliencia 'y
confianza a largo plazo con las partes interesadas.

Y




Brecha de confilanza a nivel
mundial: los CISO se sienten
menos seguros que los CEO
sobre el cumplimiento de las
regulaciones en materia

de Ciberseguridad V

N\

A pesar de la creencia de que las regulaciones estan ayudando
a la organizacion, existe una diferencia significativa entre la
confianza de los CEO Yy los CISO/CSO en su capacidad para
cumplir con estas. Las brechas mas grandes involucran el
cumplimiento de los requisitos de IA, resilienciae
infraestructura critica. Los CISO, que estan en la primera linea
de la ciberseguridad, son menos optimistas que los CEO sobre
la capacidad de su organizacion para cumplir con los requisitos
regulatorios.

Dado que los CISO son mas conscientes de las dificultades
operativas cotidianas, las limitaciones de recursos y las posibles
vulnerabilidades que pueden obstaculizar el cumplimiento de las
normas, es fundamental que comuniquen estos riesgos de
manera eficaz al equipo de liderazgo. ¢ Qué lo impide? Los
obstaculos potenciales incluyen barreras que limitan la
participacion de los CISO en las decisiones estratégicas, asi
como la dificultad para justificar lainversion necesaria en la
gestion de los riesgos de seguridad.
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