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Monitoreo y defensa

Fortalece tus capacidades de
deteccion y respuesta a incidentes

de seguridad. Nuestras soluciones

de monitoreo proactivo te ayudan a
anticipar amenazas, minimizar riesgos y
garantizar la continuidad de tu negocio.

Respuesta y remediacion en
tiempo real

Monitorea y responde a incidentes
de ciberseguridad en tiempo real.
Nuestro Centro de Operaciones de
Seguridad (SOC) investiga y remedia
ataques, evitando pérdidas de datos
y minimizando el impacto en tu
organizacion.
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Transformacidn digital segura

Impulsa la innovaciéon mediante la
confianza. Protegemos tus iniciativas
de transformacién digital incorporando
tecnologias emergentes como
analitica avanzada, nube y blockchain;
asegurando su adopcién de manera
segura y confiable.

Diseiio seguro de operaciones y
trabajo remoto

Implementa modelos de operacion

y esquemas de trabajo remoto

con seguridad desde el disefio. Te
ayudamos a crear practicas modernas y
resilientes que protegen a tus equipos y
la informacidn critica de tu organizacion,
sin frenar la productividad.
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Evaluacion de riesgos y
vulnerabilidades

Identifica de forma oportuna amenazas
activas y vulnerabilidades criticas

que puedan impactar tus servicios

0 procesos. Te ayudamos a priorizar
riesgos y reforzar tu seguridad para
mantener la resiliencia operativa.

Inteligencia frente a amenazas

Anticipate a los ciberataques que
surgen en tiempos de crisis. Con
nuestras soluciones de inteligencia

de amenazas, identificamos riesgos
emergentes y te preparamos para
responder de forma rapida y efectiva,
minimizando el impacto en tu negocio.



Centro de operaciones

Centro de Operaciones de
Ciberseguridad (CSOC)

Mediante la combinacién de tecnologias
y expertos en seguridad, realizamos

un monitoreo inteligente de tu
infraestructura y activos, enfocado en
prevenir y detectar amenazas internas y
externas.

Inteligencia de Amenazas
(Threat Intelligence)

Nuestra cartera de inteligencia

de amenazas incluye una gama

de servicios para atender a las
organizaciones en diversas etapas de su
madurez ante amenazas emergentes.

Pruebas de penetracion e
ingenieria social (Red Team)

Nuestras soluciones de pruebas
de penetracion se adaptan a tus
necesidades particulares.

Utilizamos inteligencia y experiencias
de ataques previos y consideramos
situaciones especificas y variables
ambientales para construir diferentes
escenarios de amenazas.
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Gestion y respuesta a incidentes
(Blue Team)

Nuestros equipos te apoyaran en la
deteccion y contencién de ataques
sofisticados y realizaran el monitoreo
de las amenazas actuales y emergentes
para defender preventivamente a la
organizacion.

Plan de recuperacion de
desastres como servicio
(DRPaaS)

Disefiamos e implementamos Planes
de Recuperacion ante Desastres (DRP,
por sus siglas en inglés) con un enfoque
integral que abarca desde el andlisis

de impacto en el negocio (BIA), la
evaluacion de riesgos y la definicion

de estrategias, hasta el desarrollo de
planes y procedimientos operativos.

Contamos con la experiencia y las
capacidades técnicas para implementar
tu DRP en la nube, optimizando

costos, mejorando la disponibilidad y
asegurando una recuperacion agil y
efectiva de los servicios criticos.
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Privacidad y proteccion de datos Nuestro enfoque incluye diagnostico,

Apoyamos a tu organizacion en
el cumplimiento de normativas de
proteccién de datos personales,
asegurando politicas y controles
alineados a estandares locales e
internacionales.

Nuestro enfoque integra evaluacién
de brechas de privacidad por disefio
y gestion de riesgos, ayudandole

a prevenir sanciones y proteger la
reputacién corporativa en un entorno
digital cada vez mas exigente.

Gestion de seguridad de la
informacion

Disefiamos, implementamos y
optimizamos Sistemas de Gestién

de Seguridad de la Informacién
(SGSI) alineados con los estandares
internacionales ISO/IEC 27001 e ISO/
IEC 27002.

definicién de estrategias, operacion,
mantenimiento y mejora continua
asegurando que tu organizacion
proteja la confidencialidad, integridad y
disponibilidad de la informacidn critica.

Forense

Abordamos de modo efectivo la
investigacion y prevencion de delitos
econdmicos, informaticos y riesgos de
fraude cibernético.

Analisis y modelamiento de
amenazas

Revisamos y analizamos el negocio,
operacion y perfil de exposicion ante
amenazas cibernéticas con el fin de
evaluar tus capacidades de prevencion,
deteccion y respuesta.



Gestion de continuidad del
negocio

Acompafnamos a las organizaciones
en todas las etapas de la gestion de
continuidad de negocio, desde la
implementacion hasta la certificacion
bajo ISO 22301, evaluando riesgos y
disenando estrategias de recuperacion
que optimizan la relacién costo/
beneficio.

Nuestro enfoque integra resiliencia
organizacional para asegurar la
capacidad de adaptacioén frente a
crisis y promueve el digital trust,
fortaleciendo la confianza de clientes,
aliados y reguladores en la solidez y
transparencia del negocio.

Gestion de identidades y
accesos

Mediante la integracion de las
tecnologias de gestién de acceso e
identidad (IAM) y gestion de acceso
privilegiado (PAM), llevamos a cabo

un enfoque unificado y orientado a las
politicas del gobierno de identidades y

accesos a través de todos los usuarios.

Revision de cédigo fuente

Ayudamos a identificar, desde el disefio
y construccién de la aplicacién, nuevas
vulnerabilidades, amenazas y riesgos
que de otro modo podrian pasar
desapercibidos; adicionalmente, nos
enfocamos en detectar las posibles
causas y alternativas de solucién.

Modelo integral de gestion de
incidentes y manejo de crisis

Disefiamos e implementamos modelos
integrales de gestidn de incidentes y
manejo de crisis alineados con buenas
practicas internacionales como ISO/
IEC 27035. Desarrollamos talleres de
crisis en niveles estratégicos y tacticos,
fortaleciendo la capacidad de respuesta
de la alta direccién y de los equipos
operativos ante situaciones criticas.
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En PwC, ayudamos a nuestros clientes a generar confianza y reinventarse, para transformar la
complejidad en una ventaja competitiva. Somos una red que integra la innovacién tecnoldgica con
el talento humano, conformada por mas de 364,000 profesionales en 136 paises y 137 territorios.
A través de servicios de auditoria y aseguramiento, servicios legales y tributarios, transacciones y
consultoria, apoyamos a nuestros clientes a construir, acelerar y mantener el impulso. Descubre
mas en Www.pwc.com/co
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