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La Consultoría en PwC
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04

Servicios Gestionados

03

Ciberseguridad & 

Privacidad 

02

Transformación

• Aplicaciones Empresariales
• Operaciones
• Nube & Digital

01

Estrategia

PwC construye confianza en la sociedad y apoya a las empresas a resolver problemas importantes
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Propuesta de Servicios & Soluciones

Centro de Gobierno Ciberseguridad & Privacidad

Estrategia | Riesgo | Cumplimiento

Gobierno y Privacidad de la Información

Servicios Gestionados

Ciber Resiliencia

Transformación

Gestión Del Riesgo

7

Inteligencia Global de Amenazas

Implementación

• Estrategia de Ciberseguridad y Resiliencia

• Gestión de Riesgos de Negocio

• Marco normativo a cumplir

• Seguridad en Terceros

• Indicadores clave (KPI)

Gobierno y Ciberseguridad

• Gestión Amenazas Gen AI

• Automatización Defensa

• Gestión de la seguridad en IoT

• Gestión de Seguridad en plataformas RPA

• Aseguramiento de los sistemas y servicios IoT y RPA

• Aseguramiento de plataformas de IA  e inteligencia de negocios 
(BI)

Ciberseguridad para Servicios Emergentes
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Inteligencia Global de Amenazas

Implementación

• Infraestructuras Criticas 

• Estrategia de seguridad para Infraestructura y Servicios en la Nube

• Gestión de Vulnerabilidades en Servicios Críticos

• Activos Críticos CORE y Aplicaciones

• Zero Trust (ZTA)

• Aseguramiento de Infraestructura Crítica

Ciberseguridad en Servicios Críticos - Resiliencia

• Ciclo de vida de los Datos

• Clasificación de la Información

• Privacidad de los Datos

• Estrategia de Protección de la Información

• Aseguramiento de los datos (on-premise, nube, contenedores, 
transito, reposo)

• Prevención de Fuga de Información

Protección y Privacidad del Dato
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El CGC&P funciona en un modelo tipo “Lego”. Esto le permite a los clientes generar eficiencias de los diferentes modelos y niveles de servicio, teniendo en cuenta

sus necesidades y sus niveles de madurez:

Gobierno, Riesgo y Cumplimiento - GRC

Centro de Operaciones de Seguridad

Alertas de Ciberseguridad

Riesgo y Cumplimiento SOC

Orquestación, automatización y respuesta de 
Seguridad (SOAR)

SIEM / Gestión de 
Logs y Retención de 

Datos

Análisis de Eventos,  
Archivos y Datos

Análisis de Comportamiento de Eventos y 
Usuarios (UEBA)

Cacería de Amenazas

Respuesta a Incidentes

Coordinación de Respuesta a Incidentes de 
Seguridad

Planificación y pruebas de Equipo de 
Respuesta a incidentes de Seguridad CSIRT

Investigación Forense

Gestión del Ciclo de Vida del Incidente

Gestión de Vulnerabilidades

Proceso Sec. DevOps
Análisis de Código Estático (SAST)

Dinámico (DAST)

Resolución de Vulnerabilidades

Ciclo de Vida de Gestión de Vulnerabilidades

Monitoreo de Marca (SurfaceWeb, DarkWeb, 
DeepWeb)

Monitoreo de Terceros

Análisis de 
Vulns.

Pentesting

Ethical
Hacking 

/RedTeam

Protección de Infraestructura

Seguridad Perimetral e Interna

Ciber Resiliencia

Detección y 
Respuesta de Red 

(NDR)

Protección de Punto 
Final Administrada 

(MEP)

Cloud Security 
Posture 

Management 

(CSPM)

Cloud Workload 
Protection Platform 

(CWPP)

Gestión Tercerizada de Seguridad 
(diseñar, implementar, operar)
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Implementación

• Instalación
• Puesta en Marcha
• Parametrización
• Capacitación

01

02 04

03 05

Soporte

• Atención de Casos
• Trámite de Garantías
• Escalamientos a Fabricante

Adquisición

• Adquisiciones de Hardware
• Adquisiciones de Software
• Servicios

Operación

• Servicios Tercerizados
• 7x24 – 5x8
• Administración
• Operación
• Monitoreo
• Gestión de requerimientos e incidentes

Diseño

• Definición
• Revisión
• Mejoras
• Estrategias
• Diseño de Servicios
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Certificaciones
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Certificaciones
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15

Certificaciones

We have a network of Alliances that complement PwC’s Cybersecurity & Privacy strategy and allows us to deliver multi-competency programs to help solve critical 
business issues.

Alliances in our portfolio include, but are not limited to:

These relationships help our clients by streamlining access to vendor tools and intellectual capital, reducing sales cycle time and increasing client confidence through Alliance 
endorsements. We regularly assess and evaluate the Alliance portfolio to confirm our relationships meet client and market demand, and have beneficial alignment to firm strategy 
and growth.

*This slide represents alliances across our global network. Please reach out to your local leadership to validate territory - specific alliances
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Gracias

© 2025 PricewaterhouseCoopers. PwC se refiere a las Firmas colombianas que hacen parte de la red global 

de PricewaterhouseCoopers International Limited, cada una de las cuales es una entidad legal separada e 

independiente. Todos los derechos reservados.
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