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Servicios Forenses
PwC Colombia

Proteja su Reputacion

En Servicios Forenses le ayudamos a prevenir,
responder y remediar una amplia gama de
amenazas empresariales, crisis, riesgos

y asuntos complejos.

¢ Tiene sospechas de que sus empleados o terceros lo estan robando?
¢Quiere conocer sobre la reputacion de un socio de negocio?
¢ Necesita identificar y evaluar sus riesgos de fraude y corrupcion?
¢ Recibio una denuncia de un fraude y no sabe qué hacer?
¢ Debe cumplir con regulacion en Colombia, Estados Unidos
o en otros paises asociada a corrupcion y soborno?
¢ Necesita apoyo para recaudar pruebas en un litigio?
¢ Necesita implementar un sistema de denuncias?

WWW.pwc.com/co



Nuestros servicios
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Riesgo de Fraude Riesgo del Fraude Control el Fraude del Fraude del Riesgo de Fraude
Capacitaciones E-Discovery
Cumplimiento de regulacién Global Apoyo cibernético
fraude, corrupcion, Lavado de Intelligence
Activos (LA), Financiacién del : Healthcheck Forense y Modelos
Terrorismo (FT) Debidas Gestion de Incidentes predictivos
Diligencias (Data
Sistema Integrado Auditorias Analyitcs)
de Denuncias Forenses
(Lineas Eticas)
Anticorrupcion de Investigacion
Ningln negocio es inmune a la corrupcion, cada vez Nuestro equipo puede ayudarle en la investigacion de
mas las empresas deben cumplir con requerimientos casos de fraude o eventos de corrupcion. Contamos
regulatorios como la Ley 1778 de 2016 sobre Soborno con un equipo interdisciplinario de contadores forenses,
Transnacional o la Ley de Practicas Corruptas en el financieros, especialistas en Data Analytics y expertos
Extranjero de los Estados Unidos (FCPA). en tecnologia forense.
Su empresa puede estar Siendo uti"zada para pagar Ut|’||zamos herramien?as de l:llt|ma teCHO|OgI'a para el
sobornos o sus empleados pueden estar recurriendo a analisis de datos, servidores, computadores, smartphones,
estas practicas para ganar o retener negocios. tablets e informacion en la nube.
Contamos con una red global de inteligencia que nos
Nuestros profesionales de servicios forenses tienen permite ir mas alla de los documentos y descubrir
experiencia, conocimiento y alcance global. acuerdos entre empleados, competidores y otras partes.
Le ayudamos a entender sus riesgos
y gestionarlos adecuadamente.
Percepcion de futuro soborno #
y corrupcion por region 35%
16% oHenea
Europa
occidental 35% ]
11% Asia
Norte 34% Pacifico
América Medio
Oriente
52%
Africa
Tres de cada diez consideran que
es probable que sus organizaciones
280/0 d 't t' d b
Globel puedan caer victimas de soborno
35%

America
Latina

y corrupcion
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Mitigacion del Riesgo
de Fraude

El crimen econdémico no discrimina, su alcance es global y
los costos aumentan.

En PwC Servicios Forenses podemos ayudar a su organizacion
a gestionar los riesgos de delitos econémicos antes de
que ocurran los problemas, eliminando y mitigando las
amenazas, analizando, investigando y mejorando sus
ambientes de control.

Hemos sido pioneros en el uso de nuevas tecnologias para
capturar, administrar y analizar datos que faciliten la
identificacion de los riesgos de fraude.

Sabia que en COSO y ACFE (Asociacion de
Examinadores de Fraude Certificados) emitieron una
Guia para Administrar el Riesgo de Fraude? En PwC
le ayudamos con la implementacién de este modelo
y la maduracién de su programa de cumplimiento.

Inteligencia Global

Los servicios de inteligencia global pueden ser empleados
como parte principal o complementaria de cualquier
investigacion a través de:

- Analisis de una amplia red de informacién publica y bases
de datos, incluyendo informacién corporativa, judicial,
sanciones, entre otros.

- Podemos identificar quién esta detras de sus socios
comerciales o potenciales negocios y qué reputacion
pueden tener en el mercado.

- Blsquedas inteligentes en diversos idiomas a través de
internet en redes sociales, blogs, sitios especializados y
medios de prensa.

- Indagaciones especializadas a través de nuestra amplia
red de fuentes humanas tanto a nivel local como
internacional, provenientes de diversas industrias,
paises y especialidades.

Sistema Integrado
de Denuncias

Las lineas de denuncias son el mecanismo de deteccion
de fraudes mas efectivo de acuerdo con la ACFE.

Estas lineas deben ser administradas por un tercero
independiente, ofrecer multiplicidad de canales (correo
electronico, pagina web, linea telefonica), posibilidad de
anonimato, un analisis objetivo de los asuntos

y asegurarse de que no habra represalias.

En PwC contamos con un equipo experto en lineas de
denuncias, que no sélo recibiran los asuntos con los
mayores estandares de seguridad de la informacion, sino
que los clasificaran y comunicaran oportunamente,
asegurandonos de capturar la informacion adecuada para
una investigacion efectiva.

Soporte de Litigio

Ya sea que su organizacion se encuentre en un litigio

o disputa de cualquier naturaleza, tenemos una amplia
gama de experiencia, que incluye desde dar consejos de
estrategias hasta proporcionar testimonios de expertos

o indagaciones de inteligencia para identificar informacion
que permita disefar o direccionar la estrategia legal.

Trabajamos en disputas locales, internacionales,
arbitrajes y mediaciones en todo el mundo.




Ciberseguridad

Las amenazas cibernéticas son ahora un peligro claro

y presente para los negocios globales. El mundo de los
negocios ha cambiado; la seguridad cibernética ya no es

solo un desafio de Tl - es un imperativo empresarial. Los CEOs
y las juntas corporativas deben involucrarse en la adminis-
tracion de los riesgos cibernéticos, proporcionando liderazgo,
supervision y gobernanza.

Es necesario proteger los sistemas y la informacion de los que
depende el crecimiento de su organizacion. Y necesita
responder rapidamente a las infracciones cibernéticas, o
enfrentar pérdidas financieras significativas y dafios irrepara-
bles a la reputacion de su organizacién.

Contamos con especialistas en investigacion, seguridad

y servicios de riesgo, agentes de la ley y abogados. Nuestro
equipo incluye:

* Profesionales certificados de seguridad de sistemas
de informacion. : : ’
- Analistas forenses certificados por ANS. Tenemos 65 ciberlaboratorios en 37 paises;
+ Auditores de sistemas de informacion certificados. nuestros métodos y procesos estan a la altura de
* Examinadores certificados por EnCase . los examenes de los tribunales y los reguladores.
» Master de gestion de registros electronicos. / )
« Examinadores de fraude certificados. Ayudamos a asegurar que sus inversiones en
« Ingenieria inversa de software malicioso certificados en seguridad coincidan con los riesgos que
éontf% ?e[( lavado de a_Ct'(‘j'OS; ot realmente enfrentan y que podemos ayudar a
Specialistas en manejo ae Incidentes. identificar. Podemos elaborar un plan integrado
para la seguridad de la informacion, ayudando a

proteger sus activos.

Diego Fernando Vargas
Gerente de Servicios Forenses
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Tel. (571) 634 0555 Ext. 10296

Jorge Ropero Siguenos

Gerente lider Servicios Forenses Daniel Ortiz . _ PwC Colombia
jorge.ropero@pwc.com Gerente de CiberSeguridad
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