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POLITICA DE TRATAMIENTO DE DATOS PERSONALES
PRICEWATERHOUSECOOPERS

1. Objetivo

PRICEWATERHOUSECOOPERS?, compaiiias encargadas de la prestacion de servicios
derivados del ejercicio de profesiones liberales, tal y como se detalla en el Anexo A, B, C,
D, E, F y G, han establecido un régimen para la proteccién de Datos Personales, el cual
incluye la presente POLITICA DE TRATAMIENTO DE DATOS PERSONALES, que
contiene las directrices, procedimientos y lineamientos para el adecuado tratamiento de la
Informacion de los clientes, proveedores y colaboradores de la Firma.

2. Descripcion de la Politica

PRICEWATERHOUSECOOPERS, en desarrollo de sus actividades profesionales, recoge,
almacena y procesa informaciéon personal de sus clientes, empleados, proveedores, y
personas naturales que podrian llegar a tener una relacion contractual o legal con dichas
sociedades.

En consideracion a las politicas de PRICEWATERHOUSECOOPERS, y en concordancia
con los principios y directrices contenidas en el Reglamento General de Proteccién de
Datos de la Union Europea 679 del 27 de abril del 2016, la Constitucion Politica de
Colombia, Articulo 15, la Ley 1266 de 2008, la Ley Estatutaria 1581 de 2012, el Decreto
1074 de 2015, Capitulos 25 y 26, los cuales compilan los Decretos 1377 de 2013 y Decreto
886 de 2014, el Decreto reglamentario 2952 de 2010, y el Decreto 1759 de 2016,
PRICEWATERHOUSECOOPERS vela por el adecuado tratamiento de los Datos
Personales de los clientes, proveedores y colaboradores de la Firma.

Con miras a proteger y asegurar a los titulares de datos personales un debido tratamiento
de su informacién, PRICEWATERHOUSECOOPERS expide la presente Politica de
Tratamiento de Datos Personales en cumplimiento de la normativa vigente y los principios
de legalidad, finalidad, libertad, veracidad o calidad, acceso y circulacién restringida,
seguridad y confidencialidad de que trata la Ley Estatutaria 1581 de 2012.

La politica de Tratamiento de Datos Personales de PRICEWATERHOUSECOOPERS
busca garantizar el derecho al Habeas Data de las personas naturales que entregaron sus
datos personales a la sociedad para el debido tratamiento (uso, recoleccién, supresion,
almacenamiento y circulacién) conforme a la finalidad informada en la autorizaciéon dada.

1 Hace referencia a todas las sociedades colombianas que hacen parte de la red PwC, y que prestan servicios
en Colombia, las cuales son entidades juridicas separadas e independientes.
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PRICEWATERHOUSECOOPERS, ha designado dentro de su estructura un Oficial de
Proteccion de Datos Personales segun disposicién de la Guia para la Implementacion del
principio de Responsabilidad Demostrada de la Superintendencia de Industria y Comercio.
El Oficial de Proteccion de Datos Personales, asume la funcion de proteger los datos
personales dentro de la Firma, en cumplimiento de la normativa que rige la materia, asi
como de las politicas establecidas para tal fin dentro de PRICEWATERHOUSECOOPERS.

La presente politica aplicard a todos los clientes, proveedores y trabajadores de

PRICEWATERHOUSECOOPERS, asi como a los potenciales clientes, con quienes
cualquiera de las sociedades mantiene comunicacién o esta en proceso de negociacion.

. MARCO LEGAL

e Constitucion Politica de Colombia, Articulo 15

e Ley 1266 de 2008

e Ley Estatutaria 1581 de 2012.

e Decreto 1074 de 2015, Capitulos 25 y 26, compilatorio de los Decretos:
- Decreto 1377 de 2013
- Decreto 866 de 2014

e Decreto Reglamentario 2952 de 2010

e Decreto 1759 de 2016

e Reglamento General de Proteccion de Datos de la Unidn Europea 679 del 27 de
abril del 2016

II.  PRINCIPIOS

La presente politica, atendiendo a lo dispuesto en el articulo 4 de la ley 1581 de 2012, tiene
como fundamento los siguientes principios:

1. Principio de legalidad en materia de Tratamiento de Datos: El Tratamiento a
que se refiere la Ley 1581 de 2012 es una actividad reglada que debe sujetarse a
lo establecido en ella 'y en las demas disposiciones que la desarrollen.

2. Principio de finalidad: El Tratamiento debe obedecer a una finalidad legitima de
acuerdo con la Constitucion y la Ley, la cual debe ser informada al Titular.
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3. Principio de libertad: El Tratamiento sé6lo puede ejercerse con el consentimiento,
previo, expreso e informado del Titular. Los Datos Personales no podran ser
obtenidos o divulgados sin previa autorizacioén, o en ausencia de mandato legal o
judicial que releve el consentimiento.

4. Principio de veracidad o calidad: La informacién sujeta a Tratamiento debe ser
veraz, completa, exacta, actualizada, comprobable y comprensible. Se prohibe el
Tratamiento de datos parciales, incompletos, fraccionados o que induzcan a error.

5. Principio de transparencia: En el Tratamiento debe garantizarse el derecho del
Titular a obtener del Responsable del Tratamiento o del Encargado del
Tratamiento, en cualquier momento y sin restricciones, informacién acerca de la
existencia de datos que le conciernan.

6. Principio de acceso y circulacion restringida: El Tratamiento se sujeta a los
limites que se derivan de la naturaleza de los datos personales, de las
disposiciones de la Ley y la Constitucion. En este sentido, el Tratamiento sélo
podra hacerse por personas autorizadas por el Titular y/o por las personas
previstas en la Ley.

Los Datos Personales, salvo la informacién puablica, no podran estar disponibles en
Internet u otros medios de divulgacion o comunicacion masiva, salvo que el acceso
sea técnicamente controlable para brindar un conocimiento restringido sélo a los
Titulares o terceros autorizados conforme a la Ley.

7. Principio de seguridad: La informacién sujeta al tratamiento que le dé el
responsable o encargado, conforme a la Ley 1581 de 2012, se deberd manejar
con las medidas técnicas, humanas y administrativas que sean necesarias para
otorgar seguridad a los registros, evitando su adulteracién, pérdida, consulta, uso,
acceso no autorizado o fraudulento.

8. Principio de confidencialidad: Todas las personas que intervengan en el
Tratamiento de Datos Personales (que no tengan naturaleza publica) estan
obligadas a garantizar la reserva de la informacion, inclusive después de finalizada
su relacion con alguna de las labores que comprende el Tratamiento. Unicamente
se puede realizar suministro o comunicacion de Datos Personales cuando ello
corresponda al desarrollo de las actividades autorizadas en la Ley 1581 de 2012 y
en los términos de la misma.
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Ill. DEFINICIONES

Es indispensable que haya claridad sobre las definiciones basicas en torno a las cuales
PRICEWATERHOUSECOOPERS ha elaborado la presente politica:

e DATO PERSONAL: Cualquier informacion vinculada o que pueda asociarse a
personas naturales. Para considerarlo como dato personal debe responder
afirmativamente a la siguiente pregunta: ¢Con el dato puedo identificar directa o
indirectamente a la persona?

e DATO PUBLICO: Dato que no es semiprivado, privado o sensible (Ej. datos
relativos al estado civil de las personas, su profesiébn u oficio, su calidad de
comerciante o servidor publico). También lo es el dato que es calificado como
publico en la Ley.

e DATO SEMIPRIVADO: Dato que no tiene naturaleza intima, reservada, ni publica
y cuyo conocimiento interesa al titular y a cierto sector o grupo de personas o a la
sociedad en general (Ej. historial crediticio, datos financieros o los reportes en
centrales de riesgo).

e DATO PRIVADO: Aquel Dato que por su naturaleza intima o reservada sélo es
relevante para su titular, ya que hace referencia a su estilo de vida (Ej. fotografias,
videos, datos relacionados con su estilo de vida.)

e DATO SENSIBLE: Son aquellos datos que afectan la intimidad del Titular o cuyo
uso indebido puede generar su discriminacién, tales como aquellos que revelen el
origen racial o étnico, la orientacién politica, las convicciones religiosas o
filosoficas, la pertenencia a sindicatos, organizaciones sociales, de derechos
humanos o que promueva intereses de cualquier partido politico o que garanticen
los derechos y garantias de partidos politicos de oposicion asi como los datos
relativos a la salud, a la vida sexual y los datos biométricos.

¢ TRATAMIENTO: Recoleccion, almacenamiento, uso, circulaciébn o supresién de
datos personales.

e TRANSFERENCIA: La transferencia de datos tiene lugar cuando el Responsable
y/lo Encargado del Tratamiento de datos personales, ubicado en Colombia, envia
la informacioén o los datos personales a un receptor que se encuentra dentro o
fuera del pais, que a su vez es Responsable del Tratamiento.

e TRANSMISION: Tratamiento de datos personales que implica la comunicacién de
los mismos dentro o fuera del territorio de la Republica de Colombia cuando tenga
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por objeto la realizacion de un Tratamiento por el Encargado por cuenta del
Responsable.

TITULAR DEL DATO PERSONAL: Persona natural cuyos datos personales son
objeto de tratamiento.

RESPONSABLE DEL TRATAMIENTO: Quien decide sobre la base de datos y/o
el tratamiento de datos.

ENCARGADO DEL TRATAMIENTO: Tercero que realiza el tratamiento de datos
personales por cuenta del responsable. Este es un tercero fuera de
PRICEWATERHOUSECOOPERS.

DATOS DE CLIENTES: Son todos los datos financieros, operativos, organizativos,
personales y/u otros datos obtenidos o desarrollados en el curso normal de las
interacciones de la Firma con un cliente.

DATOS DE TERCEROS: Son los datos adquiridos por PwC bajo un esquema de
licenciamiento, pero cuyo propietario es el tercero, por ejemplo, LexisNexis, World
Compliance, Thomson Reuters, Bloomberg, etc., y también se cuentan las Bases
de Datos adquiridas por PwC, y datos recolectados de fuentes publicas
disponibles, como ser paginas web de gobiernos, datos abiertos (open source
data), que pueden o no incluir términos y condiciones de uso o licencias, pero no
incluyen datos de los clientes. También incluye software de cddigo abierto (open
source software OSS).

DATOS INTERNOS: Son los datos creados por la firma y sobre los cuales se
tienen todos los derechos que incluyen datos maestros (Master Data) y de
referencia (Reference). Puede ser cualquier informacion en cualquier formato que
esté en posesién de PwC, su custodia o control, o de control de los socios,
empleados u otros trabajadores de la firma que se relaciona o pertenece a la firma,
individuos o entidades, incluyendo clientes, proveedores, contactos de negocio,
socios y asociados, empleados y cualquier otro trabajador.

USO PRIMARIO DE DATOS: Se considera “Uso Primario” de los datos a:

Se refiere a la utilizacion de datos que han sido recolectados especificamente para una
finalidad determinada y que se emplean exclusivamente para dicho propoésito. El uso es
primario porgue los datos han sido obtenidos o adquiridos con una intencidn expresa y
legitima, en el marco de la prestacién de servicios a clientes, la gestion de relaciones con
empleados y proveedores, o el cumplimiento de obligaciones legales y contractuales.
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El uso primario de los datos incluye el tratamiento de datos personales, datos
proporcionados por terceros y datos corporativos, siempre que su recoleccién haya sido
realizada con un propésito definido y previamente aceptado.

Dentro de este uso se incluyen, no siendo limitativas, las siguientes actividades:

Clientes: Prospeccion, inicio del trabajo, prestacién de servicios, facturacion,
cumplimiento normativo, gestiébn y mantenimiento de relaciones y obligaciones
legales.

Empleados: Procesos de seleccién, contratacion, administracion de talento,
cumplimiento de normativas laborales y de seguridad, gestion del desempefio,
desarrollo profesional y obligaciones legales.

Proveedores: Seleccion, contratacion, administracién de relaciones comerciales,
pagos, cumplimiento de obligaciones contractuales y legales.

El uso primario garantiza que los datos solo se utilicen para la finalidad para la cual
fueron expresamente obtenidos, excluyendo cualquier otro uso no autorizado, secundario
o distinto del propdésito original.

USO SECUNDARIO DE DATOS: Se refiere a cualquier uso de los Datos de
Clientes, Empleados, Proveedores o datos adquiridos de terceros para cualquier
propésito que no sea un uso primario, Estos usos incluyen:

El uso como insumo y/o entrada a los conjuntos de datos agregados y
anonimizados o pseudo anonimizados utilizados en Data Services u otras
plataformas o tecnologias, para el analisis, explotacion de datos y la generacién de
conocimiento. Estos datos, el conocimiento y el resultado (Datos PwC) podran ser
distribuidos internamente junto con el software y utilizado por la Firma en la
prestacion de servicios a otros clientes.

Uso por parte de equipos de tecnhologia, desarrollo e innovacién, para prueba o
mantenimiento de sistemas, herramientas y algoritmos de aprendizaje automatico
no relacionados con la finalidad para la cual se obtuvieron, incluidos sistemas de
inteligencia artificial.

Uso para fines internos estadisticos, comparativos de industria o generacion de
perspectivas (insights).

IV. AUTORIZACION
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Cumpliendo con el principio de finalidad y libertad, PRICEWATERHOUSECOOPERS
limita la recoleccién de Datos Personales, a aquellos que son estrictamente necesarios,
pertinentes y adecuados para el desarrollo de sus actividades.

Para efectos de dar cumplimiento a lo dispuesto en el articulo 9 de la Ley 1581 de 2012,
PRICEWATERHOUSECOOPERS ha establecido mecanismos para solicitar (a mas tardar
en el momento de la recoleccién) la autorizacidon del titular para tratar sus Datos
Personales, exceptuando aquellos que la Ley ha determinado como Datos Publicos.

Se entendera que la autorizacion cumple con estos requisitos cuando se manifieste (i) por
escrito, (ii) de forma oral o (iii) mediante conductas inequivocas del titular que permitan
concluir de forma razonable que otorgoé la autorizacion.

PRICEWATERHOUSECOOPERS informa a todos los usuarios que ingresen a las
instalaciones de la Firma, que por motivos de seguridad seran grabados y monitoreados.
El ingreso a la oficina se entiende como una conducta inequivoca, por medio de la cual el
titular autoriza a PRICEWATERHOUSECOOPERS para que custodie y trate su imagen y
video, captados por el circuito cerrado de television que la Firma tiene destinado para ello.

V. AUTORIZACION EN NOMBRE DE OTRO

En caso de que una persona se encuentre imposibilitada para dar su autorizacion
respecto del tratamiento de datos personales, en Colombia la Ley permite que un tercero
actle en nombre de dicha persona, siempre y cuando se emita un poder debidamente
autenticado ante un notario colombiano, quien acredite la identidad y la veracidad de la
informacion.

V.l. Autorizacién sobre Menores de Edad

Los datos personales de los menores de edad tienen una especial proteccion y por lo
tanto su tratamiento estara prohibido, excepto cuando dicho tratamiento cumpla con los
siguientes parametros y requisitos:

- Cuando el tratamiento responda y respete el interés superior de los nifios, niflas y
adolescentes:
- Cuando se asegure el respeto de sus derechos fundamentales.

Cumplidos los anteriores requisitos, el representante legal del nifio, nifia o adolescente,
atendiendo al ejercicio de la Patria Potestad, establecido en el Cddigo Civil Colombiano
en su articulo 288, el articulo 24 del Decreto 2820 de 1974 y la Ley de Infancia y
Adolescencia, otorgara la autorizacion previo ejercicio del menor de su derecho a ser
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escuchado, opinién que sera valorada teniendo en cuenta la madurez, autonomia y
capacidad para entender el asunto.

Todo responsable y encargado involucrado en el tratamiento de los datos personales de
nifos, nifias y adolescentes, debera velar por el uso adecuado de los mismos. Para este
fin deberan aplicarse los principios y obligaciones establecidos en la Ley 1581 de 2012 y
su Decreto Reglamentario 1377 de 2013.

VI. TRATAMIENTO

PRICEWATERHOUSECOOPERS trata los datos personales sefialados a continuacion
segun la base de datos y segun las finalidades sefialadas en el siguiente cuadro:

a) RECOLECCION: Obtencion de datos personales de cualquier fuente, ya sea
directamente del titular o a través de terceros autorizados para compartir los datos

personales
J‘ DATOS PERSONALES FINALIDAD
pwc
Raz6n social, actividad econdémica, Para asuntos relacionados con la
Clientes: nombres, apellidos, nimero de prestacion del servicio; cumplimiento
identificacion (NIT y/o Cédula), de obligaciones contractuales y
direccion, teléfono, ciudad, legales; reportes a autoridades;
departamento, correo electrénico, procesos de calidad y de
pagina web, cargo. capacitacion; fines estadisticos
(Benchmarking); promocion de
productos y servicios; cumplimiento
de requisitos econdmicos, de
solvencia financiera, riesgo,
independencia, lavado de activos y
financiacion de terrorismo; viabilidad
juridica y comercial; envio de
informacién técnica en materia de
consultoria, asesoria, auditoria, y
productos y servicios; cumplimiento
de normas tributarias, recaudo y
cobro de cartera.
Razon social, representante legal, Para asuntos relacionados con el
Proveedores: nombres, apellidos, nimero de cumplimiento de obligaciones
identificacion (NIT y/o Cédula), fechay | contractuales y legales; reportes a
lugar de expedicion, actividad autoridades; procesos de calidad y de
econdmica, direccion, teléfono, capacitacion; fines estadisticos
ciudad, certificacién bancaria, (Benchmarking); promocion de
departamento, correo electrénico, productos y servicios; cumplimiento
pagina web, cargo, numero de cuenta | de requisitos econémicos, de
bancaria, solvencia financiera, riesgo,
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independencia, lavado de activos y
financiacion de terrorismo y viabilidad
juridica y comercial; envio de
informacién de productos y servicios;
y cumplimiento de normas tributarias.

Trabajadores:

Nombre, cédula de ciudadania, fecha
y lugar de expedicién direccién y
teléfono de residencia, nimero celular;
fecha de nacimiento, edad, estado
civil, conformacién ndcleo familiar,
foto, sexo, tipo de sangre, nivel
educativo y constancias de estudios
realizados, EPS, ARL, fondo de
cesantias y pensiones, examenes
médicos de ingreso, periodicos y de
retiro; salarios y visitas domiciliarias.
Hoja de vida; correo electronico.

Cumplimiento de obligaciones
laborales, legales, seguridad social
en riesgos laborales, salud y
pensiones; capacitaciones;
campafias corporativas internas y
externas; actividades de bienestar,
cumplimiento de politicas internas y
estadisticas; presentacion de perfiles
profesionales en propuestas y o
concursos; procesos de seleccion;
evaluaciones de riesgo e
independencia; evaluaciones de
desempefio y procesos de
promocion.

Las areas dentro de la
Firma encargadas de la
recoleccion de los datos
seran:

RECURSOS HUMANOS

IMPUESTOS EN LINEA
ADMINISTRACION

IT

RIESGOS

LINEAS DE SERVICIO

AN NN NN NN

BRAND & COMMUNICATIONS
C&M - CLIENTS & MARKETS

Los datos que
recolectaran las areas
son:

Nombres y apellidos

Estado civil

Sexo

Firma

Nacionalidad

Datos familiares

Lugar y fecha de nacimiento
Edad

Numeros de contacto
Correo electrénico

Lugar de residencia

Tipo y nimero de identificacion
Fecha y lugar de expedicion de la cédula

Afiliaciones a seguridad social
Profesién y formacion académica

Referencias personales y profesionales
Reportes en entidades de riesgo
Antecedentes legales y penales
Informacion bancaria

N R S e N N NN
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Los mecanismos
mediante los cuales el
area recoge datos
personales seran:

v RECURSOS HUMANOS: Via telefénica, correos electrénicos, acceso
a paginas publicas o especializadas en la web, examenes médicos de
ingreso y hojas de vida.

v BRAND & COMMUNICATIONS: Via telefénica, pagina web, reuniones
de trabajo.

v C&M - CLIENTS & MARKETS: Bases de datos de un externo, medios

de comunicacién impresos y online, llamada telefénica a teléfono fijo o

corporativo, tarjetas corporativas, informacién de Gerentes y Socios

de la Firma.

IMPUESTOS EN LINEA: Pagina Web (a través de una previa

inscripcion que hace el futuro cliente)

v ADMINISTRACION: Cuando se radican facturas.

v'IT: Correos electrénicos, via telefénica, backup del equipo.

v RIESGOS: Entrega de informacion via correo electrénico.

v/ Lineas de servicio: En la ejecucion del servicio

AN

Solicitud de
autorizacion:

Todos los datos recolectados por las areas antes descritas deberan solicitar
autorizacion a los titulares para el uso de los datos por escrito, sin perjuicio de
gue esta se derive de la conducta inequivoca del titular y del tratamiento
establecido mediante obligacion legal.

La autorizacion debera solicitarse al momento de la recoleccion de los datos e
informarle al titular las finalidades especificas del tratamiento para las cuales
se obtiene el consentimiento, los derechos con los que cuenta como titular del
dato y los mecanismos para hacerlos efectivos dentro de la Firma. Estas
finalidades deben coincidir en el Registro Nacional de Bases de Datos, la
Politica de Privacidad o Tratamiento de Datos Personales y la implementacién
efectiva dentro de la Firma.

La autorizacién debera conservarse segun disposicion del Oficial de Datos, en
el formato y la forma que este disponga para su posterior consulta. Debe poder
consultarse de manera rapida buscando por documento de identidad bien sea
de manera verbal o escrita.

Recepcion de Datos
Personales de terceros
externos de la Firma:

Cuando el area reciba datos personales de terceros externos de La Firma, tal
como empresas de seguridad, empresas de examen médico o camaras de
comercio el area encargada de la recepcion del dato debera solicitar:
e Autorizaciones de los titulares de los datos que estan entregando y la
declaracion del tercero de tenerlas.
e Reuvisar si las finalidades de las autorizaciones entregadas cumplen
con las finalidades de la Firma para usar el dato personal.
El &rea encargada de la recepcion del dato personal debera conservar las
autorizaciones segun disposicion del Oficial de Datos, en el formato y forma
que este disponga para su posterior consulta.

Almacenamiento de
autorizacion de uso del
dato personal:

Las areas encargadas de la recoleccion del Dato Personal deberan en
coordinacion con el Oficial de Protecciéon de Datos disponer del mecanismo
adecuado para almacenar las autorizaciones de los titulares de los datos
recolectados.

El almacenamiento de las autorizaciones deberé estar organizado por fecha de
recepcion del mas reciente al mas antiguo, con nombre completo y documento
de identidad del titular de dato con la finalidad que pueda ser ubicado
rapidamente. Debe poder consultarse de manera eficiente buscando por
documento de identidad bien sea de manera verbal o escrita.
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b) USO: Empleo de los datos personales para cumplir con las finalidades para las
cuales fueron recolectados.

RECURSOS HUMANOS
BRAND & COMMUNICATIONS
C&M - CLIENTS & MARKETS
IMPUESTOS EN LINEA
ADMINISTRACION

RIESGOS

IT

CALIDAD

LINEAS DE SERVICIO

Las areas dentro de la
Firma que usan los datos
personales recolectados
seran:

AN NN NN NN

El area dentro de la Firma que en el desarrollo de su labor tenga que usar
datos personales debera atender el mismo a las finalidades solicitadas al
momento de la recoleccién del dato.

Los datos personales
deberan ser usados segun
la finalidad indicada en la
recoleccion:

El trabajador que deba usar el Dato en el desarrollo de su trabajo no podra
usar el mismo con una finalidad distinta a la autorizada ni de forma contraria
a la presente Politica Interna sobre Tratamiento de Datos Personales como
tampoco a la Politica y Manual de Seguridad de la Informacion de la Firma.
De lo contrario el superior debera informale dicha situacion al Oficial de
Proteccion de Datos dentro de la Firma, pues puede constituir violaciones a
las obligaciones legales y generar sanciones de ley.

Actualizacion de Datos El area dentro de la Firma que en el desarrollo de su labor deba usar datos
Personales: personales podra actualizar la informacién y comunicar inmediatamente la
novedad al Oficial de Proteccién de Datos segun la medida adoptada.

El contratista que para el cumplimiento de sus obligaciones contractuales
deba tratar Datos Personales, deberéa suscribir un acuerdo de
confidencialidad, asi mismo en el contrato se deberé incluir una clausula
contractual con el fin de preservar la seguridad de los datos usados.

Contratista:

Todo trabajador o contratista que en desarrollo de su labor se dé cuenta de
un error o imprecisién en los Datos Personales debera corregir dicha
informacién y posteriormente informar de la actualizacion al Oficial de
Proteccion de Datos.

Rectificacion de
informacion:

Todo Encargado que use los datos personales recolectados por la Firma
debera cumplir con las Politicas Internas del Encargado entregadas al
momento de la firma del contrato, el acuerdo de confidencialidad, la clausula
contractual sobre proteccion de datos personales y debera suscribir el acta
de entrega.

Encargados - terceros
externos de la Firma que
usan Datos Personales:
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El Encargado debera usar el Dato Unicamente para lo dispuesto y ordenado
por el responsable del dato, es decir la Firma.

Toda actualizaciéon o novedad en cuanto a la informacion entregada al
Encargado debera ser reportada en tiempo debido al Oficial de Proteccion de
Datos dentro de la Firma.

Cualquier novedad o incidente que se presente y altere la seguridad de los
datos personales entregados debera ser reportado inmediatamente al Oficial
de Proteccién de Datos.

El uso del Dato Personal sera aquel que haya autorizado su titular o el que
se pueda concluir de forma razonable mediante conducta inequivoca del
titular. Solo se permite hacer uso autorizado, si hay nuevos usos se debe
pedir nueva autorizacién, a no ser que esté dentro de la conducta
inequivoca.

Uso - Conducta
inequivoca:

Todo trabajador o contratista debera mantener en reserva los Datos
Personales que conoce con ocasion de su trabajo o gestion. No pueden
hacer de conocimiento publico los datos privados a menos que lo autorice el
titular o exista una excepcion de ley.

Confidencialidad:

El area encargada del uso de los datos personales debera atender las
medidas de seguridad dispuestas en la Politica de Seguridad de la
informacién de la Firma durante todo el Tratamiento de los Datos Personales
(recoleccion, almacenamiento, uso, circulacion o supresion).

Seguridad:

c) CIRCULACION: Transmision o comunicacion de los datos personales a terceros,
ya sea dentro o fuera del territorio nacional, con el finde de realizar un tratamiento
autorizado.

Las areas dentro de la Firma podran entregar Datos Personales a otras
areas siempre y cuando dicha entrega sea necesaria para el cumplimiento
de la gestion de la otra area y se cumpla con las medidas de seguridad
establecidas dentro de la Firma.

Areas dentro de la Firma:

Las areas que entreguen datos personales deberan remitir los mismos
Unicamente por los medios establecidos en la Politica de Seguridad, cifrados
y con clave para garantizar la seguridad de estos.

El jefe del area que entrega datos a otra debera asegurar la cadena de
custodia de los mismos hasta la entrega final de los Datos Personales al jefe
del area receptora

Seguridad:

La remision de los Datos Personales a los Encargados (terceros fuera de la
Firma) debera cumplir con las medidas de seguridad establecidas en las
Politicas de Seguridad.

Todo encargado debera firmar un acuerdo de confidencialidad con la Firma
Encargado para conocer la informacion que contenga Datos Personales.

El Oficial de Proteccion de Datos debera velar por el cumplimiento de las
Politicas Internas del Encargado.

El Encargado podra actualizar los Datos Personales que tenga bajo su
custodia en coordinacion con el Oficial de Proteccién de Datos.
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d) ALMACENAMIENTO: Conservacion o custodia d ellos datos personales en un
medio fisico o digital

Areas dentro de la Firma
encargadas del
almacenamiento de la
Informacion que contiene
Datos Personales

RECURSOS HUMANOS
BRAND & COMMUNICATIONS
C&M - CLIENTS & MARKETS
IMPUESTOS EN LINEA
ADMINISTRACION

RIESGOS

LINEAS DE SERVICIO

IT

AN NN N NN

Seguridad en el
almacenamiento:

El almacenamiento de la informacion que contiene Datos Personales se realizara
teniendo en cuenta la Politica de Seguridad de la Firma establecida para evitar la
adulteracion, pérdida, consulta, uso o0 acceso no autorizado o fraudulento.
El almacenamiento de los Datos podra realizarse de cualquiera de las siguientes
formas:

1. Medios electronicos establecidos para ello.

2. Medios fisicos como carpetas que contengan la informacion almacenada

bajo llave o clave segun la politica de seguridad establecida.

Queda prohibido todo tipo de almacenamiento de informacién que contenga Datos
Personales en correos personales, USB, CD o cualquier otro medio distinto a los
establecidos en la Politica de Seguridad para almacenar informacion

Disposicion del
almacenamiento fisico:

Cuando el area encargada del almacenamiento deba almacenar la Informacion
fisicamente en carpetas debera atender el siguiente orden:

1. Lainformacion almacenada en carpetas debera estar organizada por
nombre de cada titular del Dato Personal. Si dentro de una carpeta se
encuentra almacenada la informacion de mas de un titular, debera contar
con separadores dentro de la misma con el nombre de cada titular de la
Informacion.

2. Cada area podra organizar las carpetas como sea mas conveniente para el
tratamiento de la Informacién, siempre y cuando lo que disponga garantice
el facil acceso a la informacion, se encuentre facilmente el nombre del titular
del Dato Personal y no viole las politicas de seguridad de La Firma.

3. Toda carpeta que contenga Datos Personales debera almacenarse bajo
llave o clave. Unicamente podra tener acceso a esta el jefe del area
encargada en coordinacion con el Oficial de Proteccion de Datos de la
Firma.

Disposicion del
almacenamiento digital:

El almacenamiento de la informacion digital estara a cargo del area de sistemas
dentro de la Firma, quien velara por la seguridad de la Informacién.

El ingreso de la Informacion a la plataforma dispuesta por la Firma en coordinaciéon
con el area de sistemas debera contar con los niveles més altos de seguridad segun
las Politicas de Seguridad.

Todo riesgo que observe el trabajador encargado del ingreso de la Informacion a la
plataforma dispuesta debera informarse inmediatamente al Oficial de Proteccién de
Datos y al area de sistemas.

Igualmente debe cumplirse en todo momento lo indicado en la Politica de Seguridad
de la Firma relativo a la supresién y archivo de las bases de Datos.

Almacenamiento de la
informacién con terceros
externos de La Firma:

Las areas podran almacenar Datos Personales con terceros fuera de la Firma,
quienes actuaran como Encargados de la informacion para el almacenamiento de
esta.

Los Encargados deberdn contar como minimo con los mismos estandares de la
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Firma y cumplir con la Politica de seguridad establecida por esta, asi como conocer y
cumplir la Politica del Encargado con las que cuenta la misma, las cuales se daran a
conocer por parte de la Firma, segun el area encargada del almacenamiento.

El area que entrega la Informacion Personal al Encargado debera entregar a este los
lineamientos bajo los cuales este debera almacenar la Informacion segun lo
dispuesto en la presente Politica Interna sobre Tratamiento de Datos Personales.
Igualmente, los diferentes encargados de La Firma, suscribirdn un acta de entrega de
datos personales, por medio de la cual se declaran las medidas de seguridad que se
implementaran para proteger los datos personales recibidos.

Tiempo de
almacenamiento:

El tiempo de almacenamiento dependera de la Informacién que cada area almacene.
La Informacion contenida en Bases de Datos debera ser conservada por el término
establecido en la Ley conforme a su naturaleza y de acuerdo con el principio de
temporalidad.

Obligacion legal o
contractual:

Es deber del responsable del tratamiento SUPRIMIR los Datos Personales que tenga
en su posesion, una vez cumplidas las finalidades del tratamiento, salvo los Datos
Personales que deban ser conservados cuando asi se requiera para el cumplimiento
de una obligacion legal, contractual o sean parte de los papeles de trabajo y/o
documentos soporte de la labor desarrollado por los miembros de la Firma en virtud
de la prestacion del servicio.

Por tanto, se podran almacenar y archivar los Datos personales, aun sin autorizacion
cuando medie una obligacion legal o contractual. Frente a lo cual, el Dato Unicamente
puede ser usado para dicha finalidad.

e) SUPRESION: Eliminacion o destruccion de los datos personales cuando dejan de
ser necesarios para las finalidades para las cuales fueron recolectados o cuando
el titular solicita su eliminacion.

Supresion de Datos
Personales:

La supresion o eliminacion de Dato Personal debera hacerse por el area encargada
del cuidado de la Informacién y procedera segun lo establecido en esta Politica
Interna Sobre Tratamiento de Datos Personales.

El area que suprime el Dato debera informar al Oficial de Proteccion de Datos antes
de proceder con la eliminacién.

Excepciodn a la supresion
de Datos Personales:

El responsable NO debera suprimir Datos Personales que deba almacenar en virtud
del cumplimiento de una obligacién legal o contractual.

En virtud del principio de temporalidad el Dato Personal almacenado en virtud de una
obligacion legal no puede ser usado para un fin distinto a este.

¢Cuando suprimir un
dato personal?

El Dato Personal sera suprimido o eliminado cuando:
1. No cuente con la autorizacién del titular para su tratamiento.
2. Novaya a ser tratado por La Firma.
3. Por solicitud del titular de la Informacion.
4. No haya obligacién legal de conservarlo para determinados fines.

Procedimiento supresion
cuando el titular del dato
sea quien solicite la
eliminacion:

Una vez se reciba la solicitud de supresion del Dato Personal por parte del titular, la
persona encargada de recibir la Informacion debera informar inmediatamente al
Oficial de Proteccion de Datos Personales y este procedera a dar la orden de
eliminacion del Dato al area que la almacene previa revision de:

- La solicitud de supresion y/o revocatoria de la autorizacién de Tratamiento,
la cual se debe realizar y tramitar conforme a las reglas para la reclamacion
dispuestas en la Politica de Privacidad o Tratamiento de Datos Personales y
ademas se deben atender las siguientes directrices:

- El area o persona encargada debera verificar si el Titular tiene un deber
legal o contractual de permanecer en la base de datos de la Firma.

- La comunicacion entre el area o persona que recibe la solicitud de supresion
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0 revocatoria de autorizacion y el area que se ocupa del archivo y
tratamiento de la Informacion, debe ser agil y eficaz en el cumplimiento a los
términos establecidos en la Politica de Privacidad o Tratamiento de Datos
Personales la Firma para esta finalidad.

- Los Datos dispuestos para supresion deben ser eliminados en su totalidad.

- El Oficial de Proteccion de Datos Personales debera informar sobre la
supresion del dato a la Superintendencia de Industria y Comercio.

TRATAMIENTO DE LOS DATOS SENSIBLES

En materia de datos sensibles, la Firma limita la recoleccién, uso y almacenamiento de
estos al uso requerido estrictamente para las finalidades necesarias y en cumplimiento de
obligaciones legales y administrativas con clientes, proveedores o empleados.

Teniendo en cuenta el impacto de los datos sensibles, se deberan atender las siguientes
recomendaciones respecto de los datos sensibles que sean tratados en la Firma:

a) Obtener consentimiento explicito y expreso del titular, en el cual se le explique
claramente el propésito y las implicaciones del tratamiento.

b) Recolectar los datos sensibles estrictamente necesarios para la finalidad
especifica, evitando acumular informaciéon que no es relevante para el proposito
por el cual se recolectan

c) Informar a los titulares sobre el caracter facultativo de la entrega de los datos
sensibles.

d) Aplicar medidas de seguridad mas robustas para evitar su divulgacion,
minimizando riesgos de acceso no autorizado.

e) Salvo que sea estrictamente necesario y sélo si cuenta con autorizacion del titular,
evitar compartir los datos sensibles a terceros.

VIl. EJERCICIO DE LOS DERECHOS DEL TITULAR

Conforme a la Ley 1581 de 2012, el usuario podra ejercer los siguientes Derechos como
titular de la Informacién:

1. Conocer, actualizar y rectificar sus datos personales frente a los Responsables o
Encargados del Tratamiento. Este derecho se podra ejercer, entre otros, frente a datos
parciales, inexactos, incompletos, fraccionados, que induzcan a error, o aquellos cuyo
Tratamiento esté expresamente prohibido o no haya sido autorizado.

2. Solicitar prueba de la autorizacién otorgada al Responsable del Tratamiento, salvo
cuando expresamente se exceptle como requisito para el Tratamiento de conformidad
con lo previsto en el articulo 10 de la Ley 1581 de 2012.
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3. Ser informado por el Responsable o el Encargado del Tratamiento, previa solicitud,
respecto del uso que le ha dado a los datos personales del Titular.

4. Revocar la autorizacién y/o solicitar la supresién del dato cuando en el Tratamiento no
se respeten los principios, derechos y garantias constitucionales y legales. La
revocatoria y/o supresion procedera cuando la Superintendencia de Industria vy
Comercio haya determinado que, en el Tratamiento, el Responsable o Encargado ha
incurrido en conductas contrarias a la ley 1581 de 2012 y/o a la Constitucién Politica de
Colombia.

5. Acceder en forma gratuita a sus datos personales que hayan sido objeto de
Tratamiento.

En cumplimiento de los requisitos legales, PRICEWATERHOUSECOOPERS como
responsable y/o encargado del tratamiento establecié varios mecanismos sencillos y agiles
que se encuentran siempre a disposicion del titular, con la finalidad de que estos puedan
acceder a sus Datos Personales y ejercer sus derechos sobre los mismos.

En desarrollo del principio de veracidad y calidad en el tratamiento de los Datos
Personales, PRICEWATERHOUSECOOPERS ha designado a un equipo encargado de la
proteccion y tratamiento de los datos, que dard tramite a cualquier solicitud de
actualizacién, rectificacion o supresion que el titular tenga sobre su Informacion, por lo que
podra contactarlo a la direccién de correo electronico co _habeasdata@pwc.com o radicar
su solicitud en fisico en la Calle 100 No. 112 — 35 en la ciudad de Bogota D.C
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PROCEDIMIENTO DE CONSULTA

Titular de la informacion radica
consulta ante la compafiia de
conformidad con la politica de

tratamiento

El Oficial de Datos
recibe la solicitud

J

Verifica que el solicitante Verifica que la consulta cumpla
de la consulta sea el titular, con los requisitos definidos en
del dato la politica de tratamiento.

Las consultas deberan contener como minimo: i) la
identificacion completa del titular, ii) los datos personales que

No cumple

documento que lo demuestre.

quieren ser consultados, iii) direccion, iv) correo electrénico, y .
V) en caso de ser causahabientes anexar el respectivo Si cumple

El Oficial de Proteccion de Datos le informara al titular o
al causahabiente para que nuevamente presente la
consulta a mas tardar dentro de los cinco (5) dias habiles
siguientes al requerimiento por parte de la sociedad.

Transcurrido dos (2) meses desde la fecha del
requerimiento, sin que el solicitante presente la
informacion requerida se entendera que el titular o
causahabiente ha desistido de la consulta y se CIERRA

EL CASO.

—

La consulta sera atendida en un término maximo de 10
dias habiles contados a partir de la fecha de recibo del
correo electronico o del documento fisico.

Cuando no fuere posible atender la consulta dentro de
dicho término el Oficial de Proteccién de Datos informara
al interesado expresando los motivos de la demora y
sefialara la fecha en que se atendera su solicitud en un
tiempo méaximo de cinco (5) dias habiles siguientes al
vencimiento del primer término.

Una vez atendida la consulta el Oficial de
Proteccion de Datos deberé reportar dicha
consulta dentro de las estadisticas y cerrar el caso
y archivar con el &rea encargada del archivo.
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PROCEDIMIENTO DE RECLAMO

Titular de la informacién radica
reclamo ante la compafiia de la
forma establecida en las politicas
de tratamiento

El Oficial de Proteccion de Datos recibe la
solicitud y verifica si si el solicitante es el
titular del dato personal

Este reclamo debera contener como minimo:

i) La identificacion completa del titular, ii) Descripcion de los
hechos que dan lugar al reclamo, iii) Direccion del domicilio, iv)
Correo electrénico, y; v) Acompafiamiento de los documentos

que el titular o causahabiente quiere hacer valer.

Cumple No Cumple
El Oficial de Datos Personales dara respuesta al reclamo
en un término maximo de quince (15) dias habiles Si el reclamo resulta incompleto el Oficial de Datos
contados a partir del dia siguiente a la fecha de su recibo. Personales requeriré al interesado dentro de los cinco (5)
Debera incluirse en la base de datos la leyenda “reclamo dias habiles siguientes a la recepcion del reclamo para que
en tramite” subsane las fallas.

Cuando no fuere posible atender el reclamo dentro de Transcurrido dos (2) meses desde la fecha del requerimiento,
dicho termino, se informara al interesado los motivos de sin que el solicitante presente la informacion requerida, se
la demora y la fecha en que se atendera su reclamo sin entendera que el titular o causahabiente ha desistido del
que sobrepase 8 dias habiles siguientes al vencimiento reclamo.

del primer término.

El oficial de proteccion de datos debe dar la orden
al 4rea encargada del almacenamiento de ese
dato de suprimir el mismo y cerrar el caso

no cumple:

Cerrar el caso y
archivarlo
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VIII. IMPLEMENTACION POLITICAS INTERNAS Y PROGRAMA DE EDUCACION

La presente Politica de Tratamiento de Datos Personales debera implementarse dentro de
PRICEWATERHOUSECOOPERS a partir de su promulgacion mediante capacitaciones
por lo menos una vez al afio y al momento de ingreso de nuevo personal dentro de
PRICEWATERHOUSECOOPERS como parte de su entrenamiento.

El Oficial de Proteccion de Datos debera velar por que dentro del proceso del ciclo de vida
del dato las areas que intervengan en el mismo cumplan lo dispuesto en la presente
politica y las politicas de Seguridad de la Informacion.

Es deber de los trabajadores de PRICEWATERHOUSECOOPERS conocer la presente
politica y cumplir en el desarrollo de su labor la misma, por lo que mensualmente reciben
un Boletin Habeas Data con el objetivo de informarles acerca de los cambios y desarrollos
importantes que tiene la Firma respecto a la proteccion de la Informacion.

IX. TRANSFERENCIA Y TRANSMISION DE DATOS PERSONALES

La transferencia y transmision de Datos Personales y/o Informacion relacionada con los
mismos que haga PRICEWATERHOUSECOOPERS sera a paises u organismos que
proporcionen los niveles adecuados de proteccion de datos conforme a estandares fijados
por la Superintendencia de Industria y Comercio y del Derecho Internacional o Regional
en la materia comprendiendo, entre otros, los paises incluidos en la "White List
Jurisdiction”, y/o que se encuentren en cumplimiento de las politicas de privacidad y
seguridad de la red PRICEWATERHOUSECOOPERS vy de la legislacion internacional
vigente tales como el Reglamento General de Proteccion de Datos de la Uni6n Europea
679 del 27 de abril del 2016.

Asi mismo, PRICEWATERHOUSECOOPERS realizara transferencia y transmision a
otras firmas miembro la red global de Firmas PRICEWATERHOUSECOOPERS (cada una
de las cuales es una entidad juridica separada e independiente), siempre que cumplan
con los estandares previamente mencionados.

La transferencia y transmision de datos personales no estara prohibida cuando se trate de:

a) Informacion respecto de la cual el Titular haya otorgado su autorizacién expresa
e inequivoca para la transferencia;

b) Intercambio de datos de caracter médico, cuando asi lo exija el Tratamiento del
Titular por razones de salud o higiene publica;

¢) Transferencias bancarias o burséatiles, conforme a la legislacién que les resulte
aplicable;
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d) Transferencias acordadas en el marco de tratados internacionales en los cuales
la Republica de Colombia sea parte, con fundamento en el principio de
reciprocidad;

e) Transferencias necesarias para la ejecucion de un contrato entre el Titular y el
Responsable del Tratamiento, o para la ejecucion de medidas precontractuales
siempre y cuando se cuente con la autorizacion del Titular;

f) Transferencias legalmente exigidas para la salvaguardia del interés publico, o
para el reconocimiento, ejercicio o defensa de un derecho en un proceso judicial.

Las transmisiones de datos personales que realice PRICEWATERHOUSECOOPERS a
un Encargado, no requeriran ser informadas al Titular ni contar con su consentimiento,
siempre y cuando exista un contrato de transmision de datos personales entre
PRICEWATERHOUSECOOPERS y el Encargado.

La Firma se compromete a proteger la Informacion Personal que transfiera, transmita o no,
con las mismas medidas que adopta para la proteccion de su propia Informacion. La
violacién de la confidencialidad y el uso indebido de la Informacién daran lugar a que se
cause la indemnizacion de perjuicios pertinente, sin perjuicio de las demas acciones
legales a que haya lugar.

ANEXO A

PRICEWATERHOUSECOOPERS SAS como responsable del tratamiento de Datos
Personales, es una sociedad constituida mediante Escritura Publica No. 4102 de
septiembre 10 de 1947, otorgada en la Notaria 4A de Bogota, inscrita en la Camara de
Comercio de Bogoté el 12 de julio del afio 1974, bajo el nimero 98 del Libro XIll, sociedad
identificada con NIT. 860.002.062-6 y Matricula Mercantil 00756750 del 17 de julio del afio
1974, cuyo objeto social principal es el desarrollo por intermedio de sus socios y sus
dependientes o en virtud de contratos con otros contadores publicos, la prestacién de los
servicios propios de los mismos y de las actividades relacionadas con la ciencia contable
en general, sefialadas en la Ley 43 de 1990.

Adicionalmente, en el ejercicio de su objeto social la sociedad podra: 1. Adquirir bienes de
cualquier naturaleza, muebles, inmuebles, corporales o incorporales, acondicionarlos y
enajenarlos a cualquier titulo. 2. Establecer oficinas y/o sucursales dentro del pais o en el
exterior. 3. Distribuir bienes y/u otorgar licencias para el uso y/o explotacion de los bienes
intangibles que posea, desarrolle o adquiera a cualquier titulo. 4. Dar y recibir en garantia
de obligaciones, bienes muebles e inmuebles y tomar y dar en arrendamiento, y/u opcién
de compra bienes de cualquier naturaleza. 5. Actuar como agente, asesor 0 representante
de personas naturales o juridicas nacionales o extranjeras que se ocupen de actividades
relacionadas directa o indirectamente con el objeto social de la compafia. 6. Participar
como socia o0 accionista 0 de cualquier otra manera en sociedades 0 negocios que faciliten
o contribuyan al desarrollo de sus operaciones 0 que tengan objeto similar o
complementario al de PricewaterhouseCoopers S.A.S. 7. Adquirir, constituir, participar y/o
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fusionarse con sociedades que tengan objetivos similares o complementarios al de
PricewaterhouseCoopers S.A.S. 8. Tomar o entregar dinero en calidad de mutuo con o sin
intereses con el objeto de financiar las operaciones de la sociedad. 9. Celebrar toda clase
de contratos y operaciones bancarias. 10. Enajenar a cualquier titulo y en las condiciones
gue estime convenientes los bienes, productos y mercancias que la empresa decida. 11.
Adquirir, tomar en arrendamiento todos los bienes raices, muebles, patentes, derechos,
etc., que requiera la empresa, directa o indirectamente para el funcionamiento y/o
desarrollo de su objeto social. 12. En general celebrar y ejecutar todos los actos o
contratos, en su propio nombre, por cuenta de terceros o en participaciéon con ellos, que
tengan relacion con el objeto social antes enunciado.

ANEXO B

PRICEWATERHOUSECOOPERS ASESORES GERENCIALES SAS, como responsable
del tratamiento de Datos Personales, es una sociedad constituida mediante Escritura
Publica No. 6425 de diciembre 1 de 1975, otorgada en la Notaria 6A de Bogot4, inscrita en
la Camara de Comercio de Bogota el 19 de diciembre del afio 1975, bajo el nUmero 213 del
Libro XIllI, sociedad identificada con NIT. 860.046.645-9 y Matricula Mercantil 00756753 del
17 de enero del afio 1997, cuyo objeto social es la ejecucién de las siguientes actividades:
1. Prestar servicios profesionales de asesoria y outsourcing, en sistemas de informacion
gerencial, para las areas de administracion, finanzas, produccién comercial, recursos
humanos, procesamiento de datos, registros contables y teneduria de libros, entre otros, y
en general consultoria en la gestibn empresarial, asi como la asesoria en materia
impositiva, comercial, laboral y juridica en general. 2. Prestar servicios profesionales de
educacién no formal mediante la realizacion de seminarios y cursos externos. 3. Servicios
de auditoria interna, auditoria de sistemas, evaluacion y certificacion de sistemas de
control, control de sistemas en proceso de cambio, administracién de riesgo operativos,
planificacion de la continuidad del procesamiento de datos, seguridad y control de SAP y
seguridad de sistemas de informacién en general. 4. Ejecucion y desarrollo de inventarios
fisicos, conciliaciones contables y avallos técnicos comerciales e industriales de activos
fijos de empresas o0 personas naturales. 5. Prestar servicios profesionales de interventoria
técnica, financiera y administrativa. 6. Prestar servicios profesionales de asesoria en
seleccién de ejecutivos. 7. Adquirir a cualquier titulo, importar, vender, distribuir o explotar
en cualquier forma toda clase de programas, productos o soportes légicos (software),
propios o de terceros, dentro o fuera del pais. 8. Evaluacién, desarrollo e implantacion de
sistemas de gestion documental. 9. Evaluacion, desarrollo e implantacion de sistemas de
informacion geografica 10. Servicios de auditoria externa de gestién y resultados y otros
servicios de aseguramiento. 11. Servicios de asesoria y consultoria en materia de
Mecanismos de Desarrollo Limpio y gestion ambiental. 12. Desarrollo de soluciones cloud
computing, incluyendo soluciones transaccionales de back office, e-commerce,
documentales y financieras. 13. Prestar servicios profesionales de asesoria y/o consultoria
en materia financiera tales como la realizacién de debida diligencia (due diligence),
valoracion de empresas, asesoria en la elaboracion de modelos financieros, asesoria en la
evaluacion y estructuracion de proyectos de inversion (incluyendo infraestructura), asesoria
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en valoraciones con propdsitos contables, organizaciébn y consecucion de potenciales
compradores/ vendedores, asesoria a inversionistas en la creaciéon de nuevas empresas y
consecucion de recursos para tales operaciones, entre otros. 14. Adicionalmente, la
sociedad podra desarrollar cualquiera otra actividad licita.

En el ejercicio de su objeto social la sociedad podra: a) Adquirir bienes de cualquier
naturaleza, muebles, inmuebles, corporales o incorporales, acondicionarlos y enajenarlos a
cualquier titulo los bienes de que sea duefia. b) Establecer oficinas y/o sucursales dentro
del pais o en el exterior. ¢) Distribuir los bienes de que sea propietaria y/u otorgar licencias
para el uso y/o explotacidon de los bienes intangibles que posea, desarrolle o adquiera a
cualquier titulo. d) Dar y recibir en garantia de obligaciones, bienes muebles e inmuebles y
tomar y dar en arrendamiento, y/u opcién de compra bienes de cualquier naturaleza. e)
Actuar como agente, asesor o representante de personas naturales o juridicas nacionales o
extranjeras que se ocupen de actividades relacionadas directa o indirectamente con el
objeto social de la compafiia. f) Participar como socia 0 accionista o de cualquier otra
manera en sociedades o negocios que faciliten o contribuyan al desarrollo de sus
operaciones 0 que tengan objeto similar o complementario al de PricewaterhouseCoopers
Asesores Gerenciales SAS. g) Adquirir, construir, participar y/o fusionarse con sociedades
gue tengan objetivos similares o complementarios al de PricewaterhouseCoopers Asesores
Gerenciales SAS. h) Tomar o entregar dinero en calidad de mutuo con o sin intereses con
el objeto de financiar las operaciones de la sociedad. i) Celebrar toda clase de contratos y
operaciones bancarias. j) Enajenar a cualquier titulo y en las condiciones que estime
convenientes los bienes, productos y mercancias que la empresa decida. k) Adquirir, tomar
en arrendamiento todos los bienes raices, muebles, patentes, derechos, etc., que requiera
la empresa, directa o indirectamente para el funcionamiento y/o desarrollo de su objeto
social. i) En general celebrar y ejecutar todos los actos o contratos, en su propio nombre,
por cuenta de terceros o en participacion con ellos, que tengan relacién con el objeto social
antes enunciado.

ANEXO C

PWC CONTADORES Y AUDITORES SAS, como responsable del tratamiento de Datos
Personales, es una sociedad constituida mediante Escritura Publica No. 256 de febrero 19
de 2016, otorgada en la Notaria 41 de Bogotd, inscrita en la Camara de Comercio de
Bogota el 25 de febrero de 2016, bajo el numero 02065537 del libro IX, sociedad
identificada con NIT. 900.943.048-4 y Matricula Mercantil 02658847, cuyo objeto social es
el desarrollo de las siguientes actividades: Prestar servicios propios de la profesion
contable por intermedio de sus socios y/o dependientes y/o en virtud de contratos con otros
contadores publicos, asi como cualquier actividad relacionada con la ciencia contable en
general de conformidad con los establecido en la Ley 43 1990. Adicionalmente, la sociedad
podréa desarrollar cualquier otra actividad licita.
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En el ejercicio de su objeto social la sociedad podra: 1. Adquirir bienes de cualquier
naturaleza, muebles, inmuebles, corporales o incorporales, acondicionarlos y enajenarlos a
cualquier titulo. 2. Establecer oficinas y/o sucursales dentro del pais o en el exterior. 3.
Distribuir bienes y/u otorgar licencias para el uso y/o explotacion de los bienes intangibles
gue posea, desarrolle o adquiera a cualquier titulo. 4. Dar y recibir en garantia de
obligaciones, bienes muebles e inmuebles y tomar y dar en arrendamiento, y/u opcién de
compra bienes de cualquier naturaleza. 5. Actuar como agente, asesor o0 representante de
personas naturales o juridicas nacionales o extranjeras que se ocupen de actividades
relacionadas directa o indirectamente con el objeto social de la compafia. 6. Participar
como socia o0 accionista o de cualquier otra manera en sociedades o negocios que faciliten
o contribuyan al desarrollo de sus operaciones 0 que tengan objeto similar o
complementario al de PwC Contadores y Auditores SAS. 7. Adquirir, constituir, participar
y/o fusionarse con sociedades que tengan objetivos similares o complementarios al de PwC
Contadores y Auditores SAS. 8. Tomar o entregar dinero en calidad de mutuo con o sin
intereses con el objeto de financiar las operaciones de la sociedad. 9. Celebrar toda clase
de contratos y operaciones bancarias. 10. Enajenar a cualquier titulo y en las condiciones
gue estime convenientes los bienes, productos y mercancias que la empresa decida. 11.
Adquirir, tomar en arrendamiento todos los bienes raices, muebles, patentes, derechos,
etc., que requiera la empresa, directa o indirectamente para el funcionamiento y/o
desarrollo de su objeto social. 12. En general celebrar y ejecutar todos los actos o
contratos, en su propio hombre, por cuenta de terceros 0 en participaciéon con ellos, que
tengan relacion con el objeto social antes enunciado.

ANEXO D

PRICEWATERHOUSECOOPERS SERVICIOS LEGALES Y TRIBUTARIOS SAS, como
responsable del tratamiento de Datos Personales, es una sociedad constituida mediante
Escritura Publica No. 131 de enero 28 de 1998, otorgada en la Notaria 15 de Bogota,
inscrita en la Camara de Comercio de Bogota el 29 de enero del afio 1998, bajo el nimero
00620157 del Libro IX, sociedad identificada con NIT. 830.040.455 -1 y Matricula Mercantil
00845265 del 29 de enero del afio 1998, cuyo objeto social es la prestacion de servicios
juridicos en general, lo cual comprende todos los servicios que en el area legal se puedan
presentar en ejercicio de la profesién de abogado. La sociedad también tendra por objeto
social la prestacion de servicios profesionales en materia tributaria. En desarrollo de su
objeto, la sociedad podra llevar a cabo todos los actos juridicos y operaciones que resulten
necesarios o Utiles para el desarrollo de su objeto social, o guarden relaciéon con el mismo.
Asi mismo tendra como actividad complementaria la publicacidn de obras técnicas juridicas
y/o tributarias, onerosas y gratuitas.

En el ejercicio de su objeto social la sociedad podra: a) Adquirir bienes de cualquier
naturaleza, muebles, inmuebles, corporales o incorporales, acondicionarlos y enajenarlos a
cualquier titulo. b) Establecer oficinas y/o sucursales dentro del pais o en el exterior. c)
Distribuir bienes y/u otorgar licencias para el uso y/o explotacion de los bienes intangibles
que posea, desarrolle o adquiera a cualquier titulo. d) Dar y recibir en garantia de
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obligaciones, bienes muebles e inmuebles y tomar y dar en arrendamiento, y/u opcién de
compra bienes de cualquier naturaleza. e) Actuar como agente, asesor 0 representante de
personas naturales o juridicas nacionales o extranjeras que se ocupen de actividades
relacionadas directa o indirectamente con el objeto social de la compafia. f) Participar
como socia 0 accionista o de cualquier otra manera en sociedades o negocios que faciliten
o contribuyan al desarrollo de sus operaciones 0 que tengan objeto similar o
complementario al de PricewaterhouseCoopers Servicios Legales y Tributarios SAS. Q)
Adquirir, construir, participar y/o fusionarse con sociedades que tengan objetivos similares o
complementarios al de PricewaterhouseCoopers Servicios Legales y Tributarios SAS. h)
Tomar o entregar dinero en calidad de mutuo con o sin intereses con el objeto de financiar
las operaciones de la sociedad. i) Celebrar toda clase de contratos y operaciones
bancarias. j) Enajenar a cualquier titulo y en las condiciones que estime convenientes los
bienes, productos y mercancias que la empresa decida. k) Adquirir, tomar en
arrendamiento todos los bienes raices, muebles, patentes, derechos, etc., que requiera la
empresa, directa o indirectamente para el funcionamiento y/o desarrollo de su objeto social.
[) En general celebrar y ejecutar todos los actos o contratos, en su propio nombre, por
cuenta de terceros 0 en participacion con ellos, que tengan relacidon con el objeto social
antes enunciado. Adicionalmente la sociedad podra desarrollar cualquier otra actividad
licita.

ANEXO E

PRICEWATERHOUSECOOPERS INFORMATION SERVICES SAS, como responsable del
tratamiento de Datos Personales, es una sociedad constituida mediante Escritura Publica
No. 992 de abril 19 de 1995, otorgada en la Notaria 15 de Bogot4, inscrita en la Camara de
Comercio de Bogota el 19 de mayo del afio 1995, bajo el nimero 5967 del Libro XllI,
sociedad identificada con NIT. 830.004.748-1 y Matricula Mercantil 00754763, cuyo objeto
social es la prestacion de servicios profesionales propios o de terceros, que se indican a
continuacién, los cuales podran ser prestados directamente o a través de terceros, y por
cualquier medio incluido el virtual: a) asesoria y apoyo a la administracion de las empresas
y outsourcing en las areas que se describen a continuacion, entre otras asesoria y apoyo
en todo lo relacionado con el manejo de recursos humanos, incluyendo la seleccion,
contratacion y administracion de personal; asesoria y apoyo en asuntos contables y
financieros, entre otros teneduria de registros contables, teneduria de libros, elaboracién de
informacién financiera y manejo de tesoreria; asesoria y apoyo en gestion e
implementacion en todo lo relacionado con sistemas de equipos y programas de
computacién, asi como de soluciones informaticas; asesoria profesional en temas juridicos,
entre otros, en gestidn contractual incluida la negociacion; asi como cualquier otro aspecto
juridico relacionado con los mismos; asesoria y apoyo en el manejo de servicios generales
y/o administrativos, de las empresas; b) prestar servicios profesionales de asesoria y en
general consultoria en gestién del conocimiento y soluciones para capacitacion (consultoria
en conocimiento), para lo cual podré prestar servicios de educacién no formal mediante la
organizacion y/o realizacion de seminarios, diplomados, cursos externos, congresos,
entrenamientos, programas académicos, todo dentro del marco de centro de educacion
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para el trabajo y desarrollo humano, educacién no formal, tanto presénciales como en
plataformas virtuales; c¢) prestar asesoria y servicios profesionales en transferencia de
conocimiento, para la comunicacion y el uso de tecnologia multimedia para sus efectos con
fines educativos; realizar alianzas con entidades y/o personas naturales dedicadas a los
servicios de educacion o entrenamiento profesional. d) adquirir a cualquier a titulo,
enajenar, distribuir, o explotar en cualquier forma, toda. clase de programas, soportes
l6gicos (software), productos o servicios, que se relacionen con lo anteriormente
mencionado, y por cualquier medio fisico o virtual.

Adicionalmente, en el ejercicio de su objeto social, la sociedad podra: a) adquirir bienes de
cualquier naturaleza, muebles o inmuebles, corporales o incorporales, acondicionarlos y
enajenar a cualquier titulo los bienes de qué sea duefia y/o de terceros. b) distribuir los
bienes de que sea propietaria. ¢) dar y recibir en garantia de obligaciones, bienes muebles
e inmuebles y tomar y dar en arrendamiento, y/u opcién de compra. bienes de cualquier
naturaleza. d) actuar como agente, asesor 0 representante de personas naturales o
juridicas, nacionales o extranjeras, que se ocupen de actividades relacionadas directa o
indirectamente con el objeto social de la compafiia. €) participar corno socia o accionistas o
de cualquier otra manera en sociedades o negocios que faciliten o contribuyan al desarrollo
de sus operaciones 0 que tengan objeto similar o complementario al de
PRICEWATERHOUSECOOPERS. f) adquirir, construir, participar y/o fusionarse con
sociedades que tengan objetivos similares 0 complementarios al de
PRICEWATERHOUSECOOPERS. g) tomar o entregar dinero en calidad de mutuo con o
sin intereses con el objeto de financiar las operaciones de la sociedad. h) celebrar toda
clase de contratos y operaciones bancarias. i) enajenar a cualquier titulo y en las
condiciones que estime convenientes 10s bienes, productos y mercancias que la empresa
considere convenientes. j) adquirir, tomar en arrendamiento todos los bienes raices,
muebles, patentes, derechos, etc., que requiera la empresa, directa o indirectamente para
el funcionamiento y/o desarrollo de su objeto social. k) en general celebrar y efectuar todos
los actos o contratos, en su propio nombre, por cuenta de terceros o en participacion con
ellos, que tengan relacion con el objeto social antes enunciado.

ANEXO F

PRICEWATERHOUSECOOPERS SERVICIOS DE AUDITORIA SAS, como responsable
del tratamiento de Datos Personales, es una sociedad constituida mediante Documento
Privado del 11 de noviembre de 2021, inscrita en la Camara de Comercio de Bogota el 07
de diciembre de 2021, bajo el nimero 02770133 del Libro IX, sociedad identificada con NIT.
901.546.772-1 y Matricula Mercantil 03461240 del 07 de diciembre de 2021, cuyo objeto
social comprende la prestacion de servicios propios de la profesion contable por intermedio
de sus socios y/o dependientes y/o en virtud de contratos con otros contadores publicos,
asi como cualquier actividad relacionada con la ciencia contable en general de conformidad
con los establecido en la Ley 43 1990. Adicionalmente, la sociedad podra desarrollar
cualquier otra actividad licita.
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En el ejercicio de su objeto social la sociedad podra: 1. Adquirir bienes de cualquier
naturaleza, muebles, inmuebles, corporales o incorporales, acondicionarlos y enajenarlos a
cualquier titulo. 2. Establecer oficinas y/o sucursales dentro del pais o en el exterior. 3.
Distribuir bienes y/u otorgar licencias para el uso y/o explotacion de los bienes intangibles
gue posea, desarrolle o adquiera a cualquier titulo. 4. Dar y recibir en garantia de
obligaciones, bienes muebles e inmuebles y tomar y dar en arrendamiento, y/u opcién de
compra bienes de cualquier naturaleza. 5. Actuar como agente, asesor o0 representante de
personas naturales o juridicas nacionales o extranjeras que se ocupen de actividades
relacionadas directa o indirectamente con el objeto social de la compafia. 6. Participar
como socia o0 accionista o de cualquier otra manera en sociedades o negocios que faciliten
o contribuyan al desarrollo de sus operaciones 0 que tengan objeto similar o
complementario al de la Sociedad 7. Adquirir, constituir, participar y/o fusionarse con
sociedades que tengan objetivos similares o complementarios al de la Sociedad. 8. Tomar
0 entregar dinero en calidad de mutuo con o sin intereses con el objeto de financiar las
operaciones de la sociedad. 9. Celebrar toda clase de contratos y operaciones bancarias.
10. Enajenar a cualquier titulo y en las condiciones que estime convenientes los bienes,
productos y mercancias que la empresa decida. 11. Adquirir, tomar en arrendamiento todos
los bienes raices, muebles, patentes, derechos, etc., que requiera la empresa, directa o
indirectamente para el funcionamiento y/o desarrollo de su objeto social. 12. En general
celebrar y ejecutar todos los actos o contratos, en su propio nombre, por cuenta de terceros
0 en participacién con ellos, que tengan relacion con el objeto social antes enunciado.

ANEXO G

PWC INTERNAL FIRM SERVICES S.A.S., como responsable del tratamiento de Datos
Personales, es una sociedad constituida por Acta del 31 de julio de 2024 de Asamblea de
Accionistas, inscrita en la Camara de Comercio de Bogota el 16 de agosto de 2024, bajo el
namero 03149729 del Libro IX, sociedad identificada con NIT 901.861.251-4 y Matricula
Mercantil 03859200 del 16 de agosto de 2024, cuyo objeto social comprende cualquier
actividad licita y en especial la prestacion de servicios administrativos tales como: archivo,
mensajeria, servicios generales de aseo y cafeteria, administracion de infraestructura
inmobiliaria (coordinacion de remodelaciones, adquisiciones, busqueda de oficinas,
contratacion de polizas de seguros, mantenimientos locativos), administracion del registro
de proveedores. (cumplimiento de requisitos, base de proveedores, radicacion de facturas),
administrar bases de accesos de personal y reservas de uso de instalaciones, los cuales
podran ser prestados directamente o a través de terceros y por cualquier medio incluido el
virtual.

Adicionalmente, en el ejercicio de su objeto social, la sociedad podra: a. Adquirir bienes de
cualquier naturaleza, muebles o inmuebles, corporales o incorporales, acondicionarlos y
enajenar a cualquier titulo los bienes de qué sea duefia y/o de terceros. b. Establecer
oficinas y/o sucursales dentro del pais o en el exterior. c. Distribuir los bienes y/ u otorgar
licencias para el uso y/o explotacién de bienes intangibles que posea, desarrolle o adquiera
a cualquier titulo. d. Dar y recibir en garantia de obligaciones, bienes muebles e inmuebles
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y tomar y dar en arrendamiento, y/u opciéon de compra bienes de cualquier naturaleza. e.
Actuar como agente, asesor o representante de personas naturales o juridicas, nacionales
0 extranjeras, que se ocupen de actividades relacionadas directa o indirectamente con el
objeto social de la compafiia. f. Participar como socia 0 accionista o de cualquier otra
manera en sociedades o negocios que faciliten o contribuyan al desarrollo de sus
operaciones 0 que tengan objeto similar o complementario. g. Adquirir, constituir, participar
ylo fusionarse con sociedades que tengan objetivos similares o complementarios. h. Tomar
0 entregar dinero en calidad de mutuo con o sin intereses con el objeto de financiar las
operaciones de la sociedad. i. Celebrar toda clase de contratos y operaciones bancarias. j.
Enajenar a cualquier titulo y en las condiciones que estime convenientes los bienes,
productos y mercancias que la empresa decida. k. Adquirir, tomar en arrendamiento todos
los bienes raices, muebles, patentes, derechos, etc., que requiera la empresa, directa o
indirectamente para el funcionamiento y/o desarrollo de su objeto social. I. En general
celebrar y ejecutar todos los actos o contratos, en su propio nombre, por cuenta de terceros
0 en participacion con ellos, que tengan relacion con el objeto social antes enunciado.

Control de cambios a la Politica de Tratamiento de Datos Personales

Version / fecha Resumen de ajustes realizados Linea de revisidon y
aprobacion
19 de abril de 2021 Elaboracién de la Politica de Tratamiento de Datos Personales Aprobo6: VFR
14 de abril de 2025 - Se incluyeron nuevas definiciones en el capitulo IlI. Elabor6: FT

- Se incluyd el tratamiento de datos personales dispuesto en la | Revisé: VFR
Politica Regional de Datos.

- Se regul6 lo correspondiente al Tratamiento de los Datos
Sensibles dentro de la Firma.

- Se establecieron directrices para el tratamiento de datos
personales a menores de edad.

- Se actualizaron las areas responsables de la recoleccion,
almacenamiento, uso y supresién de datos personales.
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