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Agentes de cambio:
El auge de la IA autonoma
en ciberseguridad

Esta serie del Instituto de Innovacién en Ciberseguridad y Riesgos de
PwC explora la nueva frontera de la IA agéntica en ciberseguridad: las
oportunidades, las amenazas y el liderazgo necesarios para dar forma

Se abre un nuevo capitulo en la ciberseguridad. Uno en el que las
maquinas siguen 6rdenes humanas, pero trazan su propio
rumbo. Este cambio esta impulsado por la IA con agentes:

sistemas auténomos capaces de razonar, planificar y actuar de
forma independiente para alcanzar objetivos complejos. Los
agentes de IA permiten a las empresas repensar y reimaginar su
forma de trabajar.

En el contexto de la ciberdefensa, estos agentes no solo son
herramientas maés eficientes, sino también colaboradores
emergentes. Imagine sistemas inteligentes que detectan
amenazas en tiempo real, coordinan respuestas en todas las
redes, investigan vulnerabilidades y ajustan sus tacticas a
medida que cambian las condiciones. No esperan instrucciones.
Acttdan.

Esto es mas que una mejora en la capacidad. Es un cambio en la
forma en que se disefia y gestiona la ciberseguridad. Y plantea
importantes preguntas:

* ¢Cobmo gestionamos lo que no programamos explicitamente?
* ¢Como se ve la responsabilidad cuando el actor es un
algoritmo?

* Y, lo mas importante, écomo lideramos en una era donde
agentes inteligentes operaran junto a nosotros, y a veces, por
delante de nosotros?
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al futuro. Aqui un vistazo a lo que nos espera:

1 IA agéntica: la proxima frontera de la ciberdefensa

Los CISO y lideres de seguridad de hoy deberian repensar los roles,
las responsabilidades y los riesgos en una era en la que los
compafieros de equipo digitales toman decisiones de mision critica.

2 Agentes de |IA: ;Tu préxima amenaza interna?

Los sistemas autonomos con amplio acceso y poder de toma de
decisiones plantean un nuevo tipo de riesgo interno, especialmente
si se ven comprometidos o desalineados.

3 Quién tiene el control: gestion de los riesgos
cibernéticos de los agentes de IA

Desde las restricciones y el monitoreo hasta los apagados
elegantes, ;como mantenemos a la IA agente responsable?

4 Guardianes cibernéticos: IA agéntica como el
equipo azul de préxima generacion
Conoce a los agentes disefiados para la defensa: como se utiliza la
IA auténoma para monitorear, responder y burlar a los atacantes en
tiempo real.

5 | Cuando los equipos de IA pierden el rumbo:
coémo gestionar la amenaza interna
Los agentes de IA colaborativos pueden ayudar a resolver
problemas complejos, pero el comportamiento emergente o
las fallas en la coordinacién podrian generar problemas.

6 Shadow Ops: ciberamenazas ofensivas impulsadas por IA
agéntica
Cémo los atacantes podrian utilizar la IA agéntica en operaciones
futuras, desde el reconocimiento inteligente hasta la entrega
dinamica de carga util.

La IA agéntica no solo esta cambiando las herramientas que
usamos; esta reescribiendo las reglas de juego en ciberseguridad.
Nos adentramos en un mundo donde los sistemas auténomos
pueden defender, atacar, adaptarse y evolucionar mas rapido que
los humanos. Para quienes defienden, esto va mas alla de
mantenerse al dia. Se trata de reinventar lo posible.

Las organizaciones que prosperen en esta nueva era no solo
adoptaran la IA. Desarrollaran estrategias, culturas y equipos
digitales que piensen y actien junto a nosotros como compaieros.
Esta serie es tu mapa hacia ese futuro. La era de los
agentes ya ha comenzado. Liderémosla.


https://www.pwc.com/us/en/services/consulting/cybersecurity-risk-regulatory/cyber-and-risk-innovation-institute.html
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Parte 1
IA agéntica: la proxima frontera
de la ciberdefensa

Coémo los CISO pueden preparar a su personal

Los programas de ciberseguridad actuales se basan en un modelo operativo centrado en el
ser humano, donde los analistas inician acciones, definen prioridades y responden
manualmente a las amenazas. Este modelo ha sido muy til para las empresas,
especialmente gracias a que la IA ha ayudado a avanzar y automatizar el analisis de
amenazas. Sin embargo, ya no es suficiente por si solo para responder a ataques méas
sofisticados y especificos.

El auge de la TA agentica —sistemas autonomos y orientados a objetivos, capaces de tomar
decisiones y ejecutar tareas con minima intervencién humana— marca un avance
transformador para la ciberdefensa. Estos sistemas de IA ya no son solo herramientas que
ayudan con el anélisis; se estan convirtiendo en compaferos de equipo digitales que pueden
actuar de forma independiente, colaborar con equipos humanos e incluso iniciar respuestas
de seguridad.

Para los CISO, esto no es solo una evolucion técnica. Es un cambio cultural y organizativo
que exige una nueva forma de pensar para ganarse la confianza y la aceptacion de los
equipos de seguridad.

Forjando una alianza en ciberdefensa

Con la IA con agentes, los CISO estian entrando en una nueva era de equipos hibridos donde
los agentes trabajan activamente junto con analistas humanos. Los agentes pueden detectar
amenazas, clasificar incidentes, orquestar respuestas y aprender continuamente de sus
entornos.

El rol humano ahora cambia de ejecutor a supervisor, estratega y responsable ético.

Esta transicion desafia las suposiciones arraigadas sobre roles y responsabilidad. Los
profesionales de la ciberseguridad deben desarrollar un nuevo tipo de alfabetizacién digital,
pasando del uso de herramientas a la gestién de sistemas auténomos que operan de forma
independiente.

Coémo los CISO pueden movilizar a sus equipos

Los equipos de seguridad deben aprender a colaborar y comunicarse con ellos —a menudo
en su lenguaje natural— y comprender sus limites de decision. Ademaés, deben establecer un
proceso de gobernanza para supervisar e identificar las medidas a tomar cuando se rompe la
confianza.

Al considerar la incorporacion de un enfoque de IA agente en su programa cibernético, los
CISO pueden preparar a sus equipos de seguridad mediante:
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Imagina sistemas
inteligentes que
detectan amenazas
en tiempo real,
coordinan
respuestas en todas
las redes, investigan
vulnerabilidades y
ajustan sus tacticas
a medida que
cambian las
condiciones.



Centrandose en la colaboracion humanos-IA,
con los humanos al mando.

Capacita a tu fuerza laboral cibernética y desmitifica la IA agéntica.
Comunica claramente las capacidades y limitaciones de la IA agéntica, y como puede
colaborar con los humanos para mejorar la ciberseguridad. Que los colaboradores
comprendan el proposito y los beneficios de la IA agéntica puede ayudar a alinear a
los equipos con tu estrategia de ciberseguridad y objetivos de resiliencia.

Capacita a sus equipos para desarrollar casos de uso de IA con agentes.
Establece un entorno donde los colaboradores puedan idear y presentar casos de uso
para su desarrollo en el ambito de la inteligencia artificial y asi resolver problemas que
les preocupan. Fomenta una cultura que promueva el intercambio de conocimientos y
la resolucién de problemas en torno al uso de herramientas cibernéticas de IA con
agentes para resolver desafios reales de ciberseguridad.

Hacer que la IA agéntica sea responsable
y confiable en cada paso.

Establece controles robustos de gestiéon de identidad y acceso de IA. Los
sistemas de IA agéntica necesitaran acceso y, en ocasiones, incluso "identidades" para
establecer operaciones de ciberseguridad responsables. Otorga a la IA agéntica solo los
privilegios necesarios para sus tareas, siguiendo los procesos y controles estandar de
identidad y acceso (IAM). Supervisa constantemente su comportamiento y realiza
revisiones periddicas de acceso e identidad.

Integra los principios de IA responsable desde el principio. La clave para la
adopcion y el éxito de la IA es generar confianza. Al aplicar los principios de la IA

Responsable, puedes ayudar a generar confianza entre lideres, colaboradores, clientes
y otras partes interesadas. Ademas, es importante supervisar continuamente las
regulaciones y estandares del sector, especialmente dada la rapida evolucion de la IA.

Anticipando cambios de paradigmas y roles.

De una defensa impulsada por analistas a una defensa reforzada por
agentes. Los analistas humanos ascenderan a roles cada vez més estratégicos, como
la supervision, el modelado de amenazas y la estrategia de riesgos.

De roles fijos a una colaboracién fluida. Los equipos evolucionaran
dindmicamente, y los agentes asumiran diferentes responsabilidades segtn las
necesidades.

De herramientas aisladas a ecosistemas interoperables. Los agentes de IA
prosperaran en entornos donde se puedan integrar herramientas, datos y plataformas,
lo que impulsara a los lideres cibernéticos a priorizar la interoperabilidad y la
preparacion para la IA en su conjunto tecnoldgico.

La IA agéntica no
esta reemplazando al
profesional de la
ciberseguridad, sino
que esta redefiniendo
lo que significa serlo.
Los CISO que
adopten este cambio
ahora podran
posicionar a sus
organizaciones a la
vanguardia de la
defensa aumentada
por IA. El futuro
pertenecera a
quienes vean a estos
agentes no como
amenazas, Sino como
companeros de
equipo.


https://www.pwc.com/cl/es/soluciones/auditoria/confianza-en-la-inteligencia-artificial.html

Parte 2
Agentes de IA: ¢Tu proxima
amenaza interna?

El entusiasmo en torno a los agentes de IA es palpable. Segtin la encuesta de PwC

sobre agentes de IA, el 79% de los altos ejecutivos afirma que sus empresas ya los O

estan adoptando. Las organizaciones se apresuran a implementar compaifieros de

equipo digitales que puedan automatizar tareas rutinarias como la reserva de O

reuniones y el procesamiento de facturas. A medida que esta tecnologia evoluciona,
las capacidades se amplian para admitir funciones mas complejas, como la
orquestacion de flujos de trabajo completos. de los altos €] ecutivos

afirman que sus empresas
ya estan adoptando agentes.

Sin embargo, incluso mientras los ejecutivos buscan aprovechar al maximo el valor de
los agentes, la ciberseguridad es el principal desafio al que se enfrentan. Entre los
numerosos riesgos emergentes, los agentes de IA introducen una nueva forma it B s 6o Aurnios @ [ ds PG,
distintiva de amenaza interna. Pueden operar con acceso a sistemas y datos mayo de 2025.

confidenciales, sin la supervision que se suele aplicar a los usuarios humanos.

El término "amenaza interna" se refiere tradicionalmente al riesgo que representan las
personas dentro de una organizaciéon, como empleados, contratistas o socios
comerciales, que utilizan su acceso a los sistemas, datos o recursos de la organizacién
para causar dafios, intencional o involuntariamente. Histéricamente, estos agentes
internos han causado danos a través de una amplia gama de acciones, desde fraude y
robo hasta sabotaje y espionaje. En ocasiones, han sido influenciados por actores
amenazantes de estados-nacion u otros adversarios.

How agents can tumn into insider threats

En teoria, los agentes de IA con acceso comparable podrian participar o ser manipulados para realizar las mismas actividades que los
humanos. En el momento en que las organizaciones otorgan a los agentes de IA capacidades similares a las humanas, basicamente crean
nuevos empleados con acceso al sistema y poder de decision.

A diferencia del software tradicional que sigue reglas predefinidas, los agentes interpretan instrucciones, toman decisiones y ejecutan
acciones de forma auténoma en tiempo real. Este nivel de independencia es precisamente lo que los convierte en un vector de amenaza
potencial. Pueden realizar sus actividades a gran escala y mucho mas rapido que los humanos, lo que aumenta el riesgo que representan.
Esto hace que la supervisiéon humana y el establecimiento de barreras de seguridad sean atiin més esenciales.

Considera este escenario: Utilizas un agente de IA para resumir los correos electrénicos no leidos y sugerir informacion critica que requiera
tu atencion. Un atacante inyecta un mensaje malicioso para alterar los objetivos e instrucciones de tu agente de IA, lo que provoca que
envie la informacion critica al correo electrénico del atacante.

El agente no es malicioso; ha sido obligado a realizar acciones maliciosas. Al agregar agentes de IA, tienes un nuevo vector de amenaza
interna en tu red. A diferencia de los humanos, no se expresan abiertamente y no presentan indicios de manipulacion.

Actualmente, existe una brecha en la gestion de este tipo de amenazas, ya que atin no contamos con un marco holistico claro y completo
para proteger a los agentes de IA. Si bien contamos con décadas de experiencia con amenazas internas humanas y ciberseguridad
tradicional, la seguridad de la IA con agentes es un territorio practicamente inexplorado. La realidad es que estamos comenzando un
experimento masivo en produccion.
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¢Qué podemos hacer hoy?

Antes de entregar mas llaves a los agentes de IA, las organizaciones necesitan:

Tratar a los agentes de IA como a los demas usuarios
Implementar un sistema de minima intervencién, monitoreo
de actividad y auditorias periddicas de los niveles de acceso
y las necesidades del negocio.

Implementar controles con intervencién humana
Anadir controles y contrapesos a decisiones o transacciones
financieras importantes.

Imponer un modelo de cédigo ético para agentes
Capacitar a los agentes no solo en sus tareas, sino también
en los valores y la mision de la empresa, ademas de las
politicas y normas de negocio de la organizacion.

Incorporar la paranoia como caracteristica

Programar agentes con mayor conciencia para que detecten
indicaciones sospechosas. Deberian preguntarse: "; Esa
instruccién fue normal o podria ser un truco?". Esta mayor
conciencia podria ser especialmente util en entornos con
mayor riesgo de fraude o ingenieria social.

Establecer limites claros

Definir lo que los agentes pueden y no pueden hacer, con
limites estrictos para acciones de alto riesgo. Aplicar limites
de velocidad y bucle para evitar agentes descontrolados.

Monitorear el comportamiento del agente

Establecer revisiones independientes fuera de las operaciones
del agente, como un agente observador, para ayudar a detectar
anomalias y patrones inesperados. Aplicar continuamente la
puntuacion de riesgos para anticiparse a las posibles amenazas.

Planificar el inventario de agentes y su revisién periédica
Programe revisiones periddicas para reevaluar el acceso y los
privilegios de cada agente, especialmente a medida que sus
roles y capacidades evolucionan.

Implementar tokens canarios

Agregar objetos canarios en entornos con los que los agentes
estan entrenados para no interactuar debido a su sensibilidad.
Activar alertas cuando los agentes accedan a estos objetos, lo
que indica una posible manipulacion.

El potencial de los agentes de IA es inmenso. Para que las organizaciones aprovechen
al maximo su valor, es fundamental protegerlos. Como ocurre con cualquier
ciberamenaza, la pregunta es cuando, y no si, los agentes de IA seran atacados. Ser
proactivo con las capacidades de monitoreo, aplicar los controles necesarios y
mantener practicas responsables de IA son clave para mitigar estos riesgos y facilitar

el despliegue de agentes.



Parte 3

Quién tiene el control: gestion de los
riesgos cibernéticos de los agentes de IA

La IA con agentes ya esta aqui, y las empresas ya estan poniendo a
los agentes a trabajar. Segiin la Encuesta de Agentes de IA, més de la

mitad de quienes la han adoptado esperan ampliar su
implementacién en un plazo de seis meses, centrandose en la
atencion al cliente y el soporte (57%), las ventas y el marketing
(54%) y las T y la ciberseguridad (53%)*.

Estos agentes aprenden de la experiencia, recuerdan interacciones
pasadas e incluso se coordinan con otros agentes. Equipados con
API internas, complementos e integraciones directas con el sistema,
pueden actualizar registros, aprobar flujos de trabajo y activar
procesos posteriores.

A medida que los agentes pasan de proyectos piloto a ser
trabajadores habituales, amplian rapidamente la superficie de
ataque empresarial. Las practicas de IA responsable pueden ayudar
a las organizaciones a construir sistemas éticos y transparentes. Y las
practicas de IA segura transforman la seguridad de un parche
adicional a una obligacién de disefo. Aplicadas a la IA agente, estas

¢ Coémo pueden los CISO abordar los nuevos riesgos

A diferencia de los humanos, los agentes de IA carecen de criterio y
comprension de las consecuencias y la responsabilidad. Sin embargo,
se les puede confiar la toma de decisiones que pueden tener
consecuencias de gran alcance a una velocidad que ningin humano
podria replicar. Los ejecutivos aiin se muestran recelosos de confiar
en que los agentes acttien de forma auténoma en las interacciones
con los clientes (25%) y con los empleados (22%).

Los responsables de seguridad se enfrentan a un desafio inmediato.
No existe un marco de seguridad establecido para

précticas pueden guiar la concesion de autonomia y fortalecer la
seguridad desde cero. Pero, al igual que otras integraciones de
plataformas y aplicaciones, cuantos mas permisos, datos y
herramientas posean, mayor seré el riesgo de comportamientos
imprevistos y efectos en cascada. Los agentes pueden ampliar la
superficie de ataque y crear cadenas de problemas de seguridad —
desde permisos de acceso e identidades privilegiadas hasta protecciéon
de datos— que desafian las estrategias tradicionales de ciberseguridad
y gobernanza de la TA. Ademas, estan surgiendo nuevos tipos de
explotacion.

Ejemplo: Un agente con acceso al correo electronico y al calendario
de un usuario para la programacién automatizada es manipulado
para reenviar informacion confidencial por correo electrénico a través
de la nota de una confirmacion de reunién imaginaria.Simplemente
ampliar los controles de seguridad actuales no ser4 suficiente.
Gestionar la IA agentica exige protecciones especificas adaptadas a
las arquitecturas y los vectores de amenaza que introducen estos
sistemas.

que plantean los agentes?

agentes de IA (hasta la fecha) que oriente sobre como supervisar y
controlar los distintos comportamientos de estos agentes.

Marcos como CSA MAESTRO y OWASP Top Ten ofrecen orientaciéon
sobre la mitigacion de amenazas de agentes, y otros estan ganando

terreno. En cualquier caso, esto no deberia impedirle adoptar
proactivamente las mejores practicas del sector para comenzar a
realizar evaluaciones de riesgos y actualizarlas.

Comprender la estrategia de tu organizacién para la adopcion de IA agéntica

Como lider de seguridad, debe colaborar con los lideres
empresariales y su director de sistemas de informacién (CIO) para
determinar el plan de su organizacion para la adopcién de IA con
agentes. Esto incluye una revisién de las plataformas y herramientas
preferidas, planes para impulsar el desarrollo interno, facilitar el
desarrollo ciudadano o contratar agentes externos.

Las siguientes estadisticas, a las que se hace referencia en este documento, provienen de esta encuesta.

PwC

Obtener claridad estratégica es esencial para evaluar las
implicaciones de seguridad, gobernanza y gestion (y orquestacion) en
cada nivel. Con esta perspectiva, su equipo directivo puede anticipar
mejor los riesgos potenciales, definir controles de seguridad
adecuados e integrar la seguridad en el ciclo de vida de la TA desde el
principio.


https://www.pwc.com/us/en/tech-effect/ai-analytics/ai-agent-survey.html
https://cloudsecurityalliance.org/blog/2025/02/06/agentic-ai-threat-modeling-framework-maestro
https://genai.owasp.org/llm-top-10/

Identificar las amenazas que enfrentaras

La adopcion de IA agéntica amplia y modifica significativamente el panorama de amenazas y los riesgos cibernéticos

asociados que tu empresa afrontara. Comienza a analizar las amenazas desde perspectivas historicas y novedosas:

Nuevas amenazas que plantean los
agentes de IA: los agentes de IA
introducen amenazas tnicas que implican
comportamientos tortuosos (p. €j., colusion
de multiples agentes cuando varios agentes
se coluden y eluden defensas como los
controles de acceso) y escenarios de
amenazas que implican la explotacion de
agentes de IA para causar riesgos
cibernéticos (p. €j., corrupcion de la

Amenazas relevantes para GenAl:
Las capacidades GenAl de la TA agéntica
pueden explotarse para exponer diversos
riesgos cibernéticos. Esto incluye
escenarios de amenaza como ataques de
inyeccion de indicaciones, en los que un
atacante manipula la indicacion de entrada
para alterar el comportamiento del
modelo, eludir sus instrucciones o
provocar acciones no deseadas.

Ciberamenazas tradicionales: La IA
agéntica puede considerarse un activo de
informaci6én comin que puede ser blanco
de amenazas maliciosas mediante
exploits de vulnerabilidades, ataques
DDoS, exploits de configuracion
incorrecta o exploits de API. Ademas,
puede ser objeto de ataques de malware
o ingenieria social, asi como de
manipulacion interna maliciosa.

memoria del agente que implica
manipulacioén no autorizada,
envenenamiento o degradacion accidental
del almacén de memoria de un agente de
IA, lo que lleva a violaciones de la politica
de seguridad).

Adaptar tus controles para mitigar los riesgos de la IA agente

Al alinear la seguridad de GenAlI con la IA Responsable,
preparate para evaluar los riesgos de la IA agéntica y fortalecer
los controles para mantener la resiliencia. Comienza evaluando
la idoneidad de los controles existentes para gestionar las
amenazas y los riesgos aplicables, a la vez que evaltas donde se
necesitan nuevas capacidades y supervision humana para

reforzar las ciberdefensas.

+ Establecer espacios seguros para la adopcion.
Permitir el uso de un ntimero razonable y manejable de
ecosistemas de IA empresarial con agentes dentro de la
organizacion (p. €j., el sistema operativo de agentes de PwC,

Google Agentspace, Microsoft Copilot Studio, Salesforce
Agentforce) para obtener visibilidad de los agentes y
gestionarlos de forma segura. Los profesionales de TI llevan
afios lidiando con la TI en la sombra. Establecer vias de IA
aprobadas evitara que los usuarios desarrollen IA en la
sombra fuera de la visibilidad corporativa.

Adoptar un enfoque multifacético para los controles de
seguridad de la IA:

— Aprovechar modelos confiables: Implementar un proceso

para gestionar la adopcion segura de modelos y garantizar que
solo se utilicen modelos confiables en toda la organizacion.

— Adoptar controles a lo largo del ciclo de vida del

desarrollo de IA con agentes. Aplicar controles de seguridad
para los agentes de IA a lo largo de todo el ciclo de desarrollo,
incluyendo la proteccion del disefio (p. €j., DevOps seguro) y el
lanzamiento (p. €j., la proteccién de la plataforma de alojamiento)
y la proteccion del tiempo de ejecucion (p. €j., operaciones de
identidad y acceso, monitorizacion de seguridad, proteccion de
datos).

— Aplicar controles a lo largo de toda la pila de agentes de

IA. Incorporar controles en varios niveles de la pila, como el
modelo, los datos, la infraestructura, la plataforma y la aplicacion.

Dado que el 75% de los ejecutivos prevé que el impacto de la IA eclipsara a internet, la gestion de riesgos de la
IA agéntica exige una nueva perspectiva. Reexamina los controles existentes, planifica los casos de uso de la IA
agéntica y aborda los nuevos riesgos hoy mismo. No esperes a que los estdndares de gobernanza se actualicen.


https://www.pwc.com/us/en/technology/responsible-ai.html
https://explore.pwc.com/autonomous-ai-in-cyber/ai-agentic-ai?WT.mc_id=CT1-PL50-DM2-TR2-LS4-ND30-TTA9-CN_CyberTL-AI-Series-M
https://www.pwc.com/us/en/services/ai/agent-os.html

Parte 4

Conoce a los defensores del manana:
agentes de IA que protegen tu perimetro digital

Los beneficios de los agentes de IA y los casos de uso para su
implementacion estan creciendo en las empresas. Pero cuando se
trata de ciberdefensa, las compaiiias atin estan determinando como
desplegar de manera efectiva agentes en sus Centros de Operaciones
de Seguridad (SOC) para mejorar las capacidades de deteccion y
respuesta ante amenazas.

En muchos entornos SOC, la ciberdefensa sigue siendo principal-
mente liderada por humanos, aunque la automatizacioén determi-
nista esta aumentando en las plataformas de orquestacion, automa-
tizacion y respuesta de seguridad (SOAR). Los analistas tienen la
tarea de procesar enormes flujos de alertas y registros, a menudo
bajo intensas restricciones de tiempo. No importa cuén capacitados
estén los equipos, clasificar alertas importantes entre el ruido puede
ser un proceso metddico, propenso a errores y abrumador. Esto
también puede llevar al agotamiento de la fuerza laboral.

Donde los equipos SOC tradicionales enfrentan desafios, los agentes
de TA pueden ofrecer velocidad de maquina, precision y cobertura

Evalua y asigna roles a los agentes para los flujos de

Comienza a identificar casos de uso con impacto real para ayudar a
empoderar a tus analistas humanos y liderar a los agentes en
operaciones tacticas de respuesta y bisqueda de amenazas.En PwC,
priorizamos nuestros agentes del SOC en funcién de las alertas que
los analistas ya estaban gestionando, lo que permiti6 que la

Investigador de alertas de red:
Obtén alertas basadas en red desde tus
sistemas de deteccion y prevencion de
intrusiones (IDS/IPS) y firewalls, asi como de
tus plataformas de deteccion y respuesta en
red (NDR). Reconstruye sesiones, identifica
patrones de comando y control o exfiltracion
flesgakata; mapea los hallazgos al marco
MITRE ATT&CK para ayudar a priorizar la

continua para ayudar a mejorar la eficiencia general. Pueden procesar
telemetria en tiempo real, coordinar respuestas entre sistemas y
mantener la vigilancia sin fatiga las 24 horas del dia. Al encargarse de
tareas rutinarias y de alto volumen, los agentes de IA pueden liberar a
los analistas humanos para que se concentren en tareas de mayor
valor, como manejar casos escalados y acciones complejas de
respuesta ante amenazas.

Los primeros adoptantes estan implementando agentes en
produccién para clasificacion, investigacién y respuesta en paralelo
con equipos humanos, con el fin de evaluar rutas de decision y
perfeccionar el rendimiento. Sin embargo, muchas organizaciones
siguen en la fase de experimentacion mientras determinan la
incertidumbre de costos, métodos para establecer limites,
preparacion del equipo y casos de uso especificos donde los agentes
pueden trabajar de manera efectiva.

¢Como pueden los CISOs pasar de la exploracion a la
implementacién?

trabajo del SOC

tecnologia abordara desafios reales presentes en las operaciones
diarias. Esto demuestra que la transformacion puede ser practica y
alcanzable. Con base en nuestro analisis de telemetria SOC-MSSP,
aqui estan los escenarios que tu organizaciéon podria explorar para el

SOCy otros entornos de defensal:

Investigador de alertas en
endpoints:
Los equipos de seguridad pueden asignar
agentes para examinar la deteccion y respuesta
en endpoints y la deteccion y respuesta extendi-
da (EDR/XDR), como malware, herramientas
de ransomware o comportamiento sospechoso
de procesos. También pueden correlacionar la
telemetria del host con inteligencia de amenazas
y datos de identidad para ayudar a confirmar el
- impacto, delimitar, y contener/erradicar.

20% 6% 2%

Agente de inteligencia de

amenazas:

El agente de inteligencia puede equipar a tus
equipos con la informacion mas reciente sobre
actores de amenazas mediante un informe
semanal con recomendaciones y acciones a
seguir.


https://attack.mitre.org/

Ademas de estos escenarios, considera adoptar agentes de bisqueda de amenazas para ayudar a mejorar las
capacidades de defensa proactiva, reduciendo significativamente el tiempo y el esfuerzo operativo.

Con agentes SOC como estos, puedes agregar valor donde tus equipos de deteccion y respuesta més lo
necesitan: para ayudar a reforzar los pasos de contencion y ampliar la cobertura de defensa.

Avanza con agentes de IA en la primera linea

Una vez que hayas determinado las capacidades potenciales de deteccion, clasificacion y busqueda para los agentes en
tu organizacion, necesitaras obtener el respaldo de los lideres del negocio y desarrollar un plan de implementacion.

Después de todo, adoptar agentes de IA como defensores para el SOC no es una solucibn lista para usar. Requiere un
enfoque personalizado basado en tu stack de herramientas actual, pasos claros de gobernanza, orquestacién dentro
de tu ecosistema tecnoldgico y retorno de inversion (ROI). Los puntos clave para comenzar incluyen:

Construyendo el caso de negocio para un valor a
largo plazo

Comienza enfocidndote en tareas con logica repetitiva y alto
esfuerzo por parte de los analistas. Define tus KPI desde el inicio
y preparate para medir el impacto financiero antes y después de
la implementacion. Planifica el uso mas efectivo de los agentes y
elige tu marco de trabajo en funciéon de la flexibilidad de
orquestacion y la profundidad de integracion con API. Luego,
puedes optimizar costos utilizando modelos de alto
razonamiento para la planificacion y modelos de menor costo
para la ejecucion.

Capacitacion de tu fuerza laboral en ciberseguridad
Ejecuta agentes en modo sombra (donde observan, analizan y
registran sus rutas de decision), mientras los analistas humanos
permanecen en el circuito (con visibilidad holistica del flujo de
trabajo del agente) para revisar y evaluar los resultados. Esto
puede ayudarte a generar confianza en los agentes de IA, al
mismo tiempo que das a tus equipos exposicion practica a
nuevos flujos de trabajo. Proporciona parametros de prueba
para desarrollar el disefio de prompts y la gestion de autonomia
en entornos de bajo riesgo. Y trabaja con los equipos de RR.HH.,
aprendizaje e ingenieria desde el inicio para co-disefiar rutas de
capacitacion que puedan mapearse a roles operativos y niveles
de madurez.

Incorporando una sélida gobernanza arquitectoénica,

IA segura y controles personalizados

Los agentes requieren un conjunto unico de controles diseniados
especificamente para sus comportamientos y acciones. Ademas,
en lugar de adoptar un enfoque de seguridad como
complemento, deben construirse mediante practicas de IA
segura desde las etapas de diseno y arquitectura. También es
importante aplicar practicas de IA responsable y establecer
ciclos de revision para adaptar la gobernanza a medida que el
comportamiento del agente evoluciona con el tiempo.

Repensando el valor de la IA agéntica mas alla de la
automatizacion

Evalda el valor empresarial de los agentes més alla de un
aumento de productividad en el SOC. Esto podria significar
incorporar elementos de IA agéntica en inversiones de
seguridad existentes como SOAR, donde antes no habias podido
operacionalizarlos. También podria implicar programar agentes
para ayudar a desarrollar codigo y buscar comportamientos
anomalos en los registros para investigaciones del SOC.

El camino a seguir puede ser claro si comprendes tus casos de uso para los agentes, identificas los recursos
potenciales necesarios para escalar y abordas los riesgos que debes gestionar. A partir de ahi, puedes disenar e
implementar guardianes cibernéticos con seguridad y controles disehados especificamente, asi como solidos

lineamientos arquitecténicos.

*Fuente: andlisis de telemetria de los Servicios Gestionados de Seguridad del SOC de PwC, calculando el total de incidentes que son clasificados.



PARTE 5

Cuando los agentes de IA pierden el rumbo:
cOmo gestionar la amenaza interna

Los agentes de IA auténomos, a pesar de su enorme potencial para
generar beneficios, pueden convertirse en una amenaza activa para
su organizacion si no se gestionan cuidadosamente. Para muchos
CISO y lideres de seguridad, esto implica reconocer y prepararse
para una nueva y distinta categoria de riesgo interno, asi como
replantear como gestionamos las identidades y los accesos cuando
el “usuario” dentro de la organizacién no es una persona.

Cualquier actor interno, ya sea agente o humano, presenta los

mismos riesgos fundamentales: error, uso indebido o manipulacién.

La diferencia radica en la velocidad y la escala del dafno potencial.
Los agentes de IA operan de forma rapida, continua y a través de
flujos de trabajo interdependientes, lo que permite que los

Escenarios

1 2

problemas se propaguen y se multipliquen casi de manera
instantanea. ¢El resultado? Los tiempos de respuesta se
comprimen de forma significativa, reduciendo drasticamente la
ventana de intervencion.

Lo fundamental de la respuesta a incidentes sigue siendo valido,
pero es necesario realinear y adaptar estas practicas para que
estén a la altura de la velocidad y el alcance de la IA agéntica. El
éxito dependera en gran medida de qué tan bien tu organizaciéon
gestione las identidades y los permisos de los agentes autbnomos.
Esto implica adaptar los controles de gestion de identidades y
accesos (IAM) para reconocer a los colaboradores digitales y
prevenir la escalada dinamica de privilegios.

3

Un tnico agente de confianza es
responsable de desarrollar codigo,
identificar vulnerabilidades en ese
codigo y corregirlas. Sin embargo, es
manipulado por un actor malicioso
para introducir vulnerabilidades
explotables, con instrucciones
explicitas de que estas sean ignoradas
durante las revisiones posteriores, lo
que provoca que un unico defensor
confiable se convierta en el epicentro
de una exposicion en cascada. El
atacante ya no necesita depender de
vulnerabilidades no intencionadas;
en su lugar, las crea deliberadamente
como parte del ciclo de vida del
desarrollo de software.

Se le solicita a un agente asistente
personal que resuma una serie de
documentos internos de proyectos y
que elabore una presentacion para la
empresa y sus principales socios
externos. El agente, disefiado para ser
uatil y ofrecer una vision integral,
accede a todos los archivos vinculados
y a otros repositorios de datos a los que
tiene permiso, e incluye de forma no
intencional proyecciones financieras
sensibles y detalles confidenciales de la
hoja de ruta de productos en la
presentacion. Esta informacion
sensible pasa desapercibida durante las
revisiones rapidas del material y
posteriormente se comparte con los
socios externos, lo que provoca la
divulgacion de informacién
confidencial fuera de la organizacion.

Los flujos de trabajo agénticos se
disefan y despliegan en torno a
soluciones de deteccion y respuesta en
endpoints, operaciones de seguridad y
el anélisis y procesamiento de fuentes
de inteligencia de amenazas. Un agente,
al procesar un dato de inteligencia de
amenazas malformado, toma una
accion decisiva y pone en cuarentena a
numerosos sistemas que erréneamente
considera que presentan indicios de
actividad maliciosa. Esta cuarentena
afecta a sistemas operacionales criticos,
incluidos los controladores de dominio,
lo que provoca una interrupcion
operativa generalizada. La visibilidad
limitada impide que los equipos
operacionales comprendan
rapidamente qué ocurri6 y reviertan la
accion de cuarentena, lo que deriva en
una caida prolongada del servicio.

Estos escenarios ilustran cuin rapidamente una empresa puede
experimentar impactos en cascada a través de multiples sistemas
debido a un agente mal gestionado. También ponen de relieve la
necesidad de contar con controles disefiados especificamente para
agentes de IA, asi como con estrategias de respuesta y un marco

integral de gestion de identidades y accesos (IAM) capaz de
manejar la velocidad y la escala de los agentes autonomos. Los
tiempos de respuesta dependeran de qué tan rapido puedas
identificar al agente, comprender a qué accedid y detener sus
acciones.


https://explore.pwc.com/autonomous-ai-in-cyber/ai-ai-agents
https://explore.pwc.com/autonomous-ai-in-cyber/ai-ai-agents
https://explore.pwc.com/autonomous-ai-in-cyber/ai-ai-agents
https://explore.pwc.com/autonomous-ai-in-cyber/ai-ai-agents

Respuesta a incidentes a la velocidad de la IA

Los agentes de IA presentan tres escenarios de amenaza interna:
fallos del agente, uso indebido inducido por el usuario y
compromiso externo o “secuestro”. Debido a su velocidad y nivel
de interconexion, las decisiones de contenciéon no pueden esperar.
Una vez que se detecta un incidente, los equipos de seguridad
deben evaluar rapidamente el nivel y la gravedad del riesgo y
decidir si se requiere una contencién urgente.

Si el riesgo es bajo y estable, una intervencion focalizada puede ser
suficiente. Si el riesgo es significativo o esté escalando,
probablemente sera necesaria una contencion rapida. Comprender
la causa raiz (ya sea que el agente haya fallado por si solo o haya

sido mal utilizado o manipulado) determinar4 la respuesta. A
medida que las préacticas lideres para el anélisis de causa raiz en
situaciones impulsadas por agentes contintian evolucionando, los
lideres deberan actuar con decision, incluso con informacién
limitada.

La buena noticia es que no necesitas reinventar la rueda para
gestionar incidentes provocados por agentes de IA. En su lugar,
debes actualizar y mejorar tus planes de respuesta a incidentes
existentes para permitir que tus equipos actien, se comuniquen y
escalen de forma eficaz, en sintonia con la manera en que este tipo
de incidentes puede desarrollarse.

Adaptar, no reinventar, tus capacidades de respuesta

Para ti y tus equipos de seguridad, el desafio es claro. Es necesario
replantear todo el ciclo de vida de la respuesta a incidentes en
entornos impulsados por agentes de IA: desde la preparacion,
deteccion y anélisis, hasta la contencién, erradicacién, recupera-
cion y el aprendizaje posterior al incidente. Las comunicaciones
deben escalar de acuerdo con tus planes existentes de respuesta a
incidentes y gestion de crisis.

El objetivo es integrar los incidentes provocados por agentes en
los protocolos actuales, en lugar de tratarlos como eventos
separados o excepcionales. Una gestion s6lida de identidades y
accesos debe servir como elemento fundamental a lo largo de todo

este proceso. Gestionar de forma conjunta las identidades
humanas y sintéticas es ahora central para una respuesta eficaz a
incidentes, especial-mente a medida que problemas como la
acumulacion de privi-legios, los accesos excesivos y la supervision
limitada se vuelven mas criticos en entornos agénticos. La
visibilidad, gobernanza y control unificados sobre todas las
identidades son esenciales.

Para ayudar a perfeccionar los planes de respuesta de tu
organizacion, comienza por identificar donde las suposiciones
tradicionales ya no aplican y en qué puntos pueden ser necesarias
decisiones més rapidas, mas tempranas o mejor coordinadas.

Identidad agéntica: acceso, gobernanza y controles

Alineacion de los tipos de agentes con perfiles de
riesgo que estén en concordancia con los controles
de acceso, gobernanza y nivel de madurez.

Registro integral e inmutable que permite la
trazabilidad completa de las acciones de los
agentes y previene la repudiacion.

Alineacion de los tipos de agentes con perfiles de
riesgo que estén en concordancia con los controles
de acceso, gobernanza y nivel de madurez.

Autenticacion sélida y auditable, combinada con
autorizaciones de alcance estricto y principio de
minimo privilegio, que evitan la confianza implicita
y previenen permisos excesivos o heredados.

Identidad
agéntica

Confirma que todos los permisos de los
agentes son correctos, justificados, certificados
periédicamente, alineados con responsables
definidos y corregidos de manera oportuna.

Un ciclo de vida controlado que confirma que los
agentes se activan en los momentos adecuados,
reciben privilegios minimos, son revisados
periédicamente y se dan de baja de forma segura.

Gestion centralizada y automatizada del ciclo de
vida de los secretos, con alcance minimo, auditoria
completa y una estricta separacion de entornos.



Las siguientes medidas describen los pasos practicos a lo largo del ciclo de vida de la respuesta a incidentes.

Preparacion

La preparacién comienza por conocer a tus agentes. Necesitas
visibilidad sobre qué agentes estan operando, a qué sistemas y datos
pueden acceder y quién puede intervenir o pausar su actividad.

e Mantén un inventario centralizado y actualizado de tus agentes
de IA, incluyendo sus dependencias y su acceso a éreas de alto
riesgo, con metadatos detallados que permitan identificar el
riesgo y priorizar los controles de seguridad.

e Limita estrictamente los permisos de los agentes a lo necesario
para sus tareas, utilizando disefio de minimo privilegio, controles
conscientes del contexto y accesos just-in-time, en lugar de
asignar permisos amplios a nivel de usuario.

o Clasifica los agentes de forma consistente segun su tipo, alcance
de tareas y limites operativos, para alinear los niveles de acceso
con su proposito operacional.

¢ Incorpora el tipo de agente, el nivel de privilegio, la sensibilidad
de los datos y los patrones de comportamiento en la puntuacién
de riesgo de los agentes, de sus acciones, de las herramientas que
utilizan y de los datos a los que acceden. Asegura que esta
puntuacién sea dindmica y se ajuste de manera continua en
funcién de actividades en tiempo real, sefiales externas y meta-
datos agénticos.

Una gobernanza eficaz del ciclo de vida de los agentes también debe
incluir procesos formales de incorporacién y desvinculacion, para
confirmar que los agentes reciben las credenciales correctas, se
someten a pruebas continuas y se descomisionan oportunamente,
evitando identidades huérfanas o accesos residuales

Deteccion y analisis

La deteccion de incidentes relacionados con agentes comienza con
visibilidad y conciencia situacional. Esto implica identificar riesgos

o Establece mecanismos solidos para detectar comportamientos o
an6malos de los agentes, incluidos indicios de deriva (desvio
gradual de los patrones esperados). Identifica y da seguimiento
a indicadores clave de compromiso para los agentes, especial- o
mente en entornos con multiples agentes.

¢ Implementa procesos que permitan una atribucién rapida y
precisa de los incidentes, determinando si se deben a un fallo
del agente, a un uso indebido por parte del usuario o a un
compromiso externo.

Contencion

Las decisiones de contencién son mas sensibles al tiempo cuando
se trata de agentes de IA. Necesitas decidir con rapidez si un agente

o Establece procedimientos para contener rapidamente a agentes
defectuosos o restringir su acceso cuando surjan problemas.
Desarrolla protocolos para volver temporalmente a procedi-
mientos anteriores hasta que el incidente haya sido resuelto.

¢ Define criterios y lineamientos para determinar cuindo es
necesaria una contencion inmediata y cudndo puede realizarse un
analisis adicional, considerando las posibles consecuencias de
retrasar la contencion.

También necesitaras una gobernanza sélida del ciclo de vida de
los agentes para confirmar que estan correctamente
aprovisionados, monitoreados y retirados de forma segura.

Identifica y documenta el “interruptor de apagado” (kill switch)
de cada agente y confirma que sabes como activarlo.

Evala si los controles existentes y los marcos de gestion de
riesgo son suficientes o si se requieren nuevos. Adapta los
controles heredados cuando sea posible y desarrolla nuevos
estandares cuando sea necesario.

Registra y monitorea la actividad de los agentes con un nivel de
exigencia comparable al monitoreo de usuarios. Establece
referencias claras para el seguimiento de las decisiones y
acciones de los agentes y consolida esta informacién en una
narrativa de monitoreo coherente a través de todos los sistemas
y soluciones con los que interactan.

Monitorea a los agentes de terceros o alojados externamente con
el mismo rigor que a los agentes internos, implementando
controles claros para el manejo de datos y las interacciones
entre sistemas.

evitando identidades huérfanas o accesos residuales. Un ciclo de
vida bien gobernado garantiza que cada agente, ya sea autbnomo
o con capacidades aumentadas para humanos, tenga un
responsable claro, sea monitoreado adecuadamente y se retire de
forma segura.

en la actividad automatizada de forma temprana, incluso cuando
el comportamiento parece estar funcionando segtn lo previsto.

Define criterios claros para guiar las decisiones de contencion,
especificando cuando tomar acciones inmediatas y cudndo pausar
para un analisis més profundo.

Desarrolla procedimientos para distinguir entre un error del
agente, un incidente iniciado por el usuario y un ataque externo, y
para ayudar al comité de amenazas internas a determinar la
intencion y la causa raiz.

debe seguir operando, ser restringido o ser pausado antes de
que las acciones automatizadas se propaguen ain maés.

¢ Define claramente qué significa la contencién cuando los
agentes se desvian de su curso. ¢Implica detener la actividad,
revertir resultados, aislar al agente o una combinacién de todo?
o Para agentes desalineados o con fallos, establece
métodos sistematicos para rastrear la causa raiz y cerrar
brechas de control, con el fin de prevenir que el incidente se
repita.



o Para el uso indebido de un agente por parte de un
colaborador, crea protocolos que permitan diferenciar
entre un uso intencional y un error accidental.

o Para los casos de manipulacion de agentes, establece
procedimientos de respuesta rapida que permitan detener
la propagacion de sus acciones y revertir los resultados
generados sin interrumpir las operaciones.

Erradicacion y recuperacion

La erradicacién no consiste inicamente en detener el comporta-
miento, sino también en comprender por qué se desvi6. La desa-
lineacion, el uso indebido y la manipulacién requieren acciones

e Desarrolla y documenta planes de respuesta que especifiquen
como eliminar, desde su origen, prompts maliciosos, datos
corruptos o instrucciones manipuladas, para evitar que
reaparezcan o se propaguen a través de agentes conectados.

o Establece procesos claros para aislar o revertir entradas
comprometidas, manteniendo intactos los flujos de trabajo.

e Define lineamientos claros para decidir si corresponde recu-
perar, volver a un estado previo o reconstruir completamente el
agente comprometido una vez que esté contenido. Evalaa
cuidadosamente los compromisos y riesgos de cada opcion.

Esta etapa también debe incluir una gobernanza integral del ciclo
de vida del agente, que confirme que se siguieron los procesos de
asignacion de responsables, pruebas, revisiones de autorizacion y

Aprendizaje posterior al incidente

Aplicar las lecciones aprendidas es clave para construir
resiliencia en los agentes de IA. Las revisiones deben considerar
como la velocidad y la automatizacién influyeron en el evento: no
solo qué sali6 mal, sino con qué rapidez ocurrié y por qué.

e Identifica la causa raiz del incidente (fallo del agente, uso indebido
o manipulacién) y determina qué controles fueron eludidos para
obtener acceso.

e Confirma que los aprendizajes derivados del incidente se integran
de manera sistemética en los procesos de gobernanza y que
fortalecen las politicas, los controles y la supervision.

o Evalda silos guardrails de 1A existentes requieren actualizacion.
Establece procedimientos para incorporar estos cambios con
rapidez en ingenieria y desplegarlos en los sistemas relevantes.

o Establece procesos para gestionar agentes orquestadores que
controlan a otros agentes y evaltia los riesgos adicionales
asociados a escenarios con multiples agentes.

correctivas diferentes para evitar que el incidente se repita. Antes de
volver a las operaciones normales, necesitas tener la certeza de que
todos los impactos posteriores han sido identificados y abordados.

¢ Implementa procedimientos de verificacion para confirmar

que la erradicacion se ha completado, especialmente cuando
los agentes pueden replicarse o crear puertas traseras.

e Actualiza los procesos de auditoria y anélisis forense para dar

soporte a incidentes relacionados con IA agéntica.

o Establece mecanismos solidos para rastrear y gestionar todos

los cambios realizados en el agente.

desmantelamiento, y que se identifiquen todas las fallas que
contribuyeron al incidente.

Las lecciones aprendidas deben ir més alla de los controles; deben
refinar los umbrales de decision, los puntos de intervencion, los
tiempos de escalamiento y las suposiciones sobre el
comportamiento de los agentes.

e Define como se ve la supervision humana efectiva en la practica,
estableciendo protocolos para monitorear agentes de IA, abordar
problemas con rapidez y guiar a los agentes para que cumplan
los objetivos organizacionales y los estandares de uso
responsable.

o Realiza anélisis exhaustivos que aborden no solo la causa directa
del incidente, sino también cémo las interacciones entre
multiples agentes influyeron en el resultado.

Responder a incidentes relacionados con agentes de IA no significa empezar desde cero. Significa adaptar lo que ya conoces y tratar la
identidad, la visibilidad y el acceso de los agentes como defensas activas para la preparacion, no como consideraciones estaticas de disefio. A
medida que tu organizacion avance en la implementacién de IA agéntica, también debe contar con medidas de seguridad y controles ajustados,
basados en principios de IA Responsible. En conjunto, estos pasos pueden ayudar a preparar a tu organizacion para adoptar la IA agéntica
de forma segura y aprovechar mas plenamente su enorme potencial.
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