PARTE 5

Cuando los agentes de IA pierden el rumbo:
cOmo gestionar la amenaza interna

Los agentes de IA auténomos, a pesar de su enorme potencial para
generar beneficios, pueden convertirse en una amenaza activa para
su organizacion si no se gestionan cuidadosamente. Para muchos
CISO y lideres de seguridad, esto implica reconocer y prepararse
para una nueva y distinta categoria de riesgo interno, asi como
replantear como gestionamos las identidades y los accesos cuando
el “usuario” dentro de la organizacién no es una persona.

Cualquier actor interno, ya sea agente o humano, presenta los

mismos riesgos fundamentales: error, uso indebido o manipulacién.

La diferencia radica en la velocidad y la escala del dafno potencial.
Los agentes de IA operan de forma rapida, continua y a través de
flujos de trabajo interdependientes, lo que permite que los

Escenarios

1 2

problemas se propaguen y se multipliquen casi de manera
instantanea. ¢El resultado? Los tiempos de respuesta se
comprimen de forma significativa, reduciendo drasticamente la
ventana de intervencion.

Lo fundamental de la respuesta a incidentes sigue siendo valido,
pero es necesario realinear y adaptar estas practicas para que
estén a la altura de la velocidad y el alcance de la IA agéntica. El
éxito dependera en gran medida de qué tan bien tu organizaciéon
gestione las identidades y los permisos de los agentes autbnomos.
Esto implica adaptar los controles de gestion de identidades y
accesos (IAM) para reconocer a los colaboradores digitales y
prevenir la escalada dinamica de privilegios.
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Un tnico agente de confianza es
responsable de desarrollar codigo,
identificar vulnerabilidades en ese
codigo y corregirlas. Sin embargo, es
manipulado por un actor malicioso
para introducir vulnerabilidades
explotables, con instrucciones
explicitas de que estas sean ignoradas
durante las revisiones posteriores, lo
que provoca que un unico defensor
confiable se convierta en el epicentro
de una exposicion en cascada. El
atacante ya no necesita depender de
vulnerabilidades no intencionadas;
en su lugar, las crea deliberadamente
como parte del ciclo de vida del
desarrollo de software.

Se le solicita a un agente asistente
personal que resuma una serie de
documentos internos de proyectos y
que elabore una presentacion para la
empresa y sus principales socios
externos. El agente, disefiado para ser
uatil y ofrecer una vision integral,
accede a todos los archivos vinculados
y a otros repositorios de datos a los que
tiene permiso, e incluye de forma no
intencional proyecciones financieras
sensibles y detalles confidenciales de la
hoja de ruta de productos en la
presentacion. Esta informacion
sensible pasa desapercibida durante las
revisiones rapidas del material y
posteriormente se comparte con los
socios externos, lo que provoca la
divulgacion de informacién
confidencial fuera de la organizacion.

Los flujos de trabajo agénticos se
disefan y despliegan en torno a
soluciones de deteccion y respuesta en
endpoints, operaciones de seguridad y
el anélisis y procesamiento de fuentes
de inteligencia de amenazas. Un agente,
al procesar un dato de inteligencia de
amenazas malformado, toma una
accion decisiva y pone en cuarentena a
numerosos sistemas que erréneamente
considera que presentan indicios de
actividad maliciosa. Esta cuarentena
afecta a sistemas operacionales criticos,
incluidos los controladores de dominio,
lo que provoca una interrupcion
operativa generalizada. La visibilidad
limitada impide que los equipos
operacionales comprendan
rapidamente qué ocurri6 y reviertan la
accion de cuarentena, lo que deriva en
una caida prolongada del servicio.

Estos escenarios ilustran cuin rapidamente una empresa puede
experimentar impactos en cascada a través de multiples sistemas
debido a un agente mal gestionado. También ponen de relieve la
necesidad de contar con controles disefiados especificamente para
agentes de IA, asi como con estrategias de respuesta y un marco

integral de gestion de identidades y accesos (IAM) capaz de
manejar la velocidad y la escala de los agentes autonomos. Los
tiempos de respuesta dependeran de qué tan rapido puedas
identificar al agente, comprender a qué accedid y detener sus
acciones.
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Respuesta a incidentes a la velocidad de la IA

Los agentes de IA presentan tres escenarios de amenaza interna:
fallos del agente, uso indebido inducido por el usuario y
compromiso externo o “secuestro”. Debido a su velocidad y nivel
de interconexion, las decisiones de contenciéon no pueden esperar.
Una vez que se detecta un incidente, los equipos de seguridad
deben evaluar rapidamente el nivel y la gravedad del riesgo y
decidir si se requiere una contencién urgente.

Si el riesgo es bajo y estable, una intervencion focalizada puede ser
suficiente. Si el riesgo es significativo o esté escalando,
probablemente sera necesaria una contencion rapida. Comprender
la causa raiz (ya sea que el agente haya fallado por si solo o haya

sido mal utilizado o manipulado) determinar4 la respuesta. A
medida que las préacticas lideres para el anélisis de causa raiz en
situaciones impulsadas por agentes contintian evolucionando, los
lideres deberan actuar con decision, incluso con informacién
limitada.

La buena noticia es que no necesitas reinventar la rueda para
gestionar incidentes provocados por agentes de IA. En su lugar,
debes actualizar y mejorar tus planes de respuesta a incidentes
existentes para permitir que tus equipos actien, se comuniquen y
escalen de forma eficaz, en sintonia con la manera en que este tipo
de incidentes puede desarrollarse.

Adaptar, no reinventar, tus capacidades de respuesta

Para ti y tus equipos de seguridad, el desafio es claro. Es necesario
replantear todo el ciclo de vida de la respuesta a incidentes en
entornos impulsados por agentes de IA: desde la preparacion,
deteccion y anélisis, hasta la contencién, erradicacién, recupera-
cion y el aprendizaje posterior al incidente. Las comunicaciones
deben escalar de acuerdo con tus planes existentes de respuesta a
incidentes y gestion de crisis.

El objetivo es integrar los incidentes provocados por agentes en
los protocolos actuales, en lugar de tratarlos como eventos
separados o excepcionales. Una gestion s6lida de identidades y
accesos debe servir como elemento fundamental a lo largo de todo

este proceso. Gestionar de forma conjunta las identidades
humanas y sintéticas es ahora central para una respuesta eficaz a
incidentes, especial-mente a medida que problemas como la
acumulacion de privi-legios, los accesos excesivos y la supervision
limitada se vuelven mas criticos en entornos agénticos. La
visibilidad, gobernanza y control unificados sobre todas las
identidades son esenciales.

Para ayudar a perfeccionar los planes de respuesta de tu
organizacion, comienza por identificar donde las suposiciones
tradicionales ya no aplican y en qué puntos pueden ser necesarias
decisiones més rapidas, mas tempranas o mejor coordinadas.

Identidad agéntica: acceso, gobernanza y controles

Alineacion de los tipos de agentes con perfiles de
riesgo que estén en concordancia con los controles
de acceso, gobernanza y nivel de madurez.

Registro integral e inmutable que permite la
trazabilidad completa de las acciones de los
agentes y previene la repudiacion.

Alineacion de los tipos de agentes con perfiles de
riesgo que estén en concordancia con los controles
de acceso, gobernanza y nivel de madurez.

Autenticacion sélida y auditable, combinada con
autorizaciones de alcance estricto y principio de
minimo privilegio, que evitan la confianza implicita
y previenen permisos excesivos o heredados.

Identidad
agéntica

Confirma que todos los permisos de los
agentes son correctos, justificados, certificados
periédicamente, alineados con responsables
definidos y corregidos de manera oportuna.

Un ciclo de vida controlado que confirma que los
agentes se activan en los momentos adecuados,
reciben privilegios minimos, son revisados
periédicamente y se dan de baja de forma segura.

Gestion centralizada y automatizada del ciclo de
vida de los secretos, con alcance minimo, auditoria
completa y una estricta separacion de entornos.



Las siguientes medidas describen los pasos practicos a lo largo del ciclo de vida de la respuesta a incidentes.

Preparacion

La preparacién comienza por conocer a tus agentes. Necesitas
visibilidad sobre qué agentes estan operando, a qué sistemas y datos
pueden acceder y quién puede intervenir o pausar su actividad.

e Mantén un inventario centralizado y actualizado de tus agentes
de IA, incluyendo sus dependencias y su acceso a éreas de alto
riesgo, con metadatos detallados que permitan identificar el
riesgo y priorizar los controles de seguridad.

e Limita estrictamente los permisos de los agentes a lo necesario
para sus tareas, utilizando disefio de minimo privilegio, controles
conscientes del contexto y accesos just-in-time, en lugar de
asignar permisos amplios a nivel de usuario.

o Clasifica los agentes de forma consistente segun su tipo, alcance
de tareas y limites operativos, para alinear los niveles de acceso
con su proposito operacional.

¢ Incorpora el tipo de agente, el nivel de privilegio, la sensibilidad
de los datos y los patrones de comportamiento en la puntuacién
de riesgo de los agentes, de sus acciones, de las herramientas que
utilizan y de los datos a los que acceden. Asegura que esta
puntuacién sea dindmica y se ajuste de manera continua en
funcién de actividades en tiempo real, sefiales externas y meta-
datos agénticos.

Una gobernanza eficaz del ciclo de vida de los agentes también debe
incluir procesos formales de incorporacién y desvinculacion, para
confirmar que los agentes reciben las credenciales correctas, se
someten a pruebas continuas y se descomisionan oportunamente,
evitando identidades huérfanas o accesos residuales

Deteccion y analisis

La deteccion de incidentes relacionados con agentes comienza con
visibilidad y conciencia situacional. Esto implica identificar riesgos

o Establece mecanismos solidos para detectar comportamientos o
an6malos de los agentes, incluidos indicios de deriva (desvio
gradual de los patrones esperados). Identifica y da seguimiento
a indicadores clave de compromiso para los agentes, especial- o
mente en entornos con multiples agentes.

¢ Implementa procesos que permitan una atribucién rapida y
precisa de los incidentes, determinando si se deben a un fallo
del agente, a un uso indebido por parte del usuario o a un
compromiso externo.

Contencion

Las decisiones de contencién son mas sensibles al tiempo cuando
se trata de agentes de IA. Necesitas decidir con rapidez si un agente

o Establece procedimientos para contener rapidamente a agentes
defectuosos o restringir su acceso cuando surjan problemas.
Desarrolla protocolos para volver temporalmente a procedi-
mientos anteriores hasta que el incidente haya sido resuelto.

¢ Define criterios y lineamientos para determinar cuindo es
necesaria una contencion inmediata y cudndo puede realizarse un
analisis adicional, considerando las posibles consecuencias de
retrasar la contencion.

También necesitaras una gobernanza sélida del ciclo de vida de
los agentes para confirmar que estan correctamente
aprovisionados, monitoreados y retirados de forma segura.

Identifica y documenta el “interruptor de apagado” (kill switch)
de cada agente y confirma que sabes como activarlo.

Evala si los controles existentes y los marcos de gestion de
riesgo son suficientes o si se requieren nuevos. Adapta los
controles heredados cuando sea posible y desarrolla nuevos
estandares cuando sea necesario.

Registra y monitorea la actividad de los agentes con un nivel de
exigencia comparable al monitoreo de usuarios. Establece
referencias claras para el seguimiento de las decisiones y
acciones de los agentes y consolida esta informacién en una
narrativa de monitoreo coherente a través de todos los sistemas
y soluciones con los que interactan.

Monitorea a los agentes de terceros o alojados externamente con
el mismo rigor que a los agentes internos, implementando
controles claros para el manejo de datos y las interacciones
entre sistemas.

evitando identidades huérfanas o accesos residuales. Un ciclo de
vida bien gobernado garantiza que cada agente, ya sea autbnomo
o con capacidades aumentadas para humanos, tenga un
responsable claro, sea monitoreado adecuadamente y se retire de
forma segura.

en la actividad automatizada de forma temprana, incluso cuando
el comportamiento parece estar funcionando segtn lo previsto.

Define criterios claros para guiar las decisiones de contencion,
especificando cuando tomar acciones inmediatas y cudndo pausar
para un analisis més profundo.

Desarrolla procedimientos para distinguir entre un error del
agente, un incidente iniciado por el usuario y un ataque externo, y
para ayudar al comité de amenazas internas a determinar la
intencion y la causa raiz.

debe seguir operando, ser restringido o ser pausado antes de
que las acciones automatizadas se propaguen ain maés.

¢ Define claramente qué significa la contencién cuando los
agentes se desvian de su curso. ¢Implica detener la actividad,
revertir resultados, aislar al agente o una combinacién de todo?
o Para agentes desalineados o con fallos, establece
métodos sistematicos para rastrear la causa raiz y cerrar
brechas de control, con el fin de prevenir que el incidente se
repita.



o Para el uso indebido de un agente por parte de un
colaborador, crea protocolos que permitan diferenciar
entre un uso intencional y un error accidental.

o Para los casos de manipulacion de agentes, establece
procedimientos de respuesta rapida que permitan detener
la propagacion de sus acciones y revertir los resultados
generados sin interrumpir las operaciones.

Erradicacion y recuperacion

La erradicacién no consiste inicamente en detener el comporta-
miento, sino también en comprender por qué se desvi6. La desa-
lineacion, el uso indebido y la manipulacién requieren acciones

e Desarrolla y documenta planes de respuesta que especifiquen
como eliminar, desde su origen, prompts maliciosos, datos
corruptos o instrucciones manipuladas, para evitar que
reaparezcan o se propaguen a través de agentes conectados.

o Establece procesos claros para aislar o revertir entradas
comprometidas, manteniendo intactos los flujos de trabajo.

e Define lineamientos claros para decidir si corresponde recu-
perar, volver a un estado previo o reconstruir completamente el
agente comprometido una vez que esté contenido. Evalaa
cuidadosamente los compromisos y riesgos de cada opcion.

Esta etapa también debe incluir una gobernanza integral del ciclo
de vida del agente, que confirme que se siguieron los procesos de
asignacion de responsables, pruebas, revisiones de autorizacion y

Aprendizaje posterior al incidente

Aplicar las lecciones aprendidas es clave para construir
resiliencia en los agentes de IA. Las revisiones deben considerar
como la velocidad y la automatizacién influyeron en el evento: no
solo qué sali6 mal, sino con qué rapidez ocurrié y por qué.

e Identifica la causa raiz del incidente (fallo del agente, uso indebido
o manipulacién) y determina qué controles fueron eludidos para
obtener acceso.

e Confirma que los aprendizajes derivados del incidente se integran
de manera sistemética en los procesos de gobernanza y que
fortalecen las politicas, los controles y la supervision.

o Evalda silos guardrails de 1A existentes requieren actualizacion.
Establece procedimientos para incorporar estos cambios con
rapidez en ingenieria y desplegarlos en los sistemas relevantes.

o Establece procesos para gestionar agentes orquestadores que
controlan a otros agentes y evaltia los riesgos adicionales
asociados a escenarios con multiples agentes.

correctivas diferentes para evitar que el incidente se repita. Antes de
volver a las operaciones normales, necesitas tener la certeza de que
todos los impactos posteriores han sido identificados y abordados.

¢ Implementa procedimientos de verificacion para confirmar

que la erradicacion se ha completado, especialmente cuando
los agentes pueden replicarse o crear puertas traseras.

e Actualiza los procesos de auditoria y anélisis forense para dar

soporte a incidentes relacionados con IA agéntica.

o Establece mecanismos solidos para rastrear y gestionar todos

los cambios realizados en el agente.

desmantelamiento, y que se identifiquen todas las fallas que
contribuyeron al incidente.

Las lecciones aprendidas deben ir més alla de los controles; deben
refinar los umbrales de decision, los puntos de intervencion, los
tiempos de escalamiento y las suposiciones sobre el
comportamiento de los agentes.

e Define como se ve la supervision humana efectiva en la practica,
estableciendo protocolos para monitorear agentes de IA, abordar
problemas con rapidez y guiar a los agentes para que cumplan
los objetivos organizacionales y los estandares de uso
responsable.

o Realiza anélisis exhaustivos que aborden no solo la causa directa
del incidente, sino también cémo las interacciones entre
multiples agentes influyeron en el resultado.

Responder a incidentes relacionados con agentes de IA no significa empezar desde cero. Significa adaptar lo que ya conoces y tratar la
identidad, la visibilidad y el acceso de los agentes como defensas activas para la preparacion, no como consideraciones estaticas de disefio. A
medida que tu organizacion avance en la implementacién de IA agéntica, también debe contar con medidas de seguridad y controles ajustados,
basados en principios de IA Responsible. En conjunto, estos pasos pueden ayudar a preparar a tu organizacion para adoptar la IA agéntica
de forma segura y aprovechar mas plenamente su enorme potencial.
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