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"SAP — GRC - 10.0

SAP GRC apoya las decisiones de la gerencia y la evaluaciéon del riesgo de diferentes
maneras, ademas de agregar valor a la organizacion. De esta forma, no sblo se
controla y mitiga el riesgo, sino que se aprovecha al maximo esta informacion para
desarrollar ventajas competitivas.

La Suite GRC 10.0 incluye las siguientes soluciones:

%* SAP GRC Access Control, que asegura el control adecuado de la
separacion de funciones.

*%* SAP GRC Process Control, que asegura la visibilidad y regulacion al
centralizar los controles claves de los procesos de negocio que cruzan
multiples sistemas.

*%* SAP GRC Risk Management, que apoya los procesos tanto manuales
como automatizados de identificaciéon y monitoreo de riesgos.
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cQuée es lo nuevo en GRC 10.0?
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Area Qué hace ¢Cual es el valor?
Unifica el modelo de datos de los Reduce costos de
Plataforma Técnica componentes Risk Management, implementacion,
Process Control y Access Control en una administraciéon y
misma plataforma técnica (ABAP). mantencion.
Visualizacién Proporciona una apariencia mas Mejora la facilidad de uso
mejorada agradable y configurable en base a los con una solucién

roles que se otorgan desde el
componente ABAP.

personalizada que integra 3
componentes en una sola
interfaz grafica.

Interfaz de usuario
configurable

Permite personalizar, sin necesidad de
programar, la visualizacion de los
componentes y campos de datos a
través de la configuracion.

Reduce el costo y el esfuerzo
necesarios para

administrar y personalizar
la interfaz de usuario.

Mejoras en los
informes

Opciones mejoradas de informes para
todas las soluciones GRC.

Permite a los usuarios
presentar la informacién en
diversos formatos y reduce el
tiempo dedicado a la
elaboracién de informes.




N ,
cQué es lo nuevo en GRC 10.0?

Qué hace

¢Cual es el valor?

Administracion de

Permite la administracion global de las
politicas corporativas, alineadas con los

Mejora la gestion
empresarial através de

Politicas riesgos y el cumplimiento incluyendo procedimientos que generan
creacion, almacenamiento y acciones especificas que
distribucion de las mismas. ayudan a la toma de

decisiones.
Reglas de Negocio Tiene mayor ﬂ.ex.ibilidad con las r.eglas Se pueden testear y
Mejoradas de negocio definidas por el usuario , monitorear mas controles,

incluyendo la posibilidad de monitorear
mas sistemas backend y de plasmar
mediante configuraciones y datos
maestros los objetivos de cumplimiento
de la compaiiia.

permitiendo obtener un
mayor nivel de cumplimiento
y en mejores plazos de
tiempo

Administracion de
Contenido
(Lifecycle)

Permite mantener una correcta gestion
de contenidos, mediante la
implementacion de control de
versiones, compresion de datos,
funciones de importacion y
exportacion.

Reduce tiempos de
implementacion y permite
facilmente llevar a cabo
procesos de actualizacion
y/o migracion a posteriores
versiones.




| Plataforma técnica

Front End Client — optional

SAP NW Portal
7.02

Adobe Flash SAP GUI|N
7.1

Web Browser CRA*

GRC Portal
Content
http | DIAG
AC,PC &RM
(Software Component: M-l SAP NWBW 7.02

GRCFND_A) Bl Content 7.06
RC Bl Content

optional

SAP NW Java 7.02 RFC

Content Lifecycle
Adobe Document Management (CLM)
Services

NW Function Modules
REC (Plug-in: GRCPINW)

HR Function Modules
PC Automated Ctris
(Plug-in: GRCPIERP)

SAP NetWeaver

optional _
Identity Management AS ABAP 7.02 . nal _
Solutions [ on- usiness
- (SAP or Non-SAP) SAP GRC Suite 10.0 Applications |
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' Plataforma técnica — Suite GRC

s GTS
(Software Component: SLL-LEG)

Management (CLM)

SAP NetWeaver
AS ABAP 7.02

SAP BusinessObjects
GRC 10.0 Suite

+“* La Suite GRC 10.0 se ejecuta sobre un AS
ABAP 7.02 SP6 o superior.

“* Access Control, Process Control y Risk
Management se encuentran dentro del add-on
ABAP “GRCFND_A”

** El Administrador de Contenidos (CLM),
contiene funciones que permiten transportar
datos de negocio de GRC, como por ejemplo:
las reglas de AC o los controles definidos en PC.
El CLM puede deshabilitarse si no se utiliza.

** Las configuraciones y desarrollos en GRC
son transportados usando el sistema de
transportes estandar de SAP



' Plataforma técnica — Front end client

¢ El Front End necesita de un navegador de
internet o bien del Netweaver Business Client
3.0 (NWBCQC).

Front End Client

Adobe Flash Player SAP GUI 7.10
weoowser ooA

“* El Adobe Flash Player se utiliza para la
visualizacién de graficos, como por ejemplo el
Heat Map de Risk Management.

¢ E1 SAP GUI 7.10 PL 15 o superior, se utiliza
para ejecutar las tareas de administracion y
configuracion.

** El CRA (Crystal Reports Adapter) se utiliza
para visualizar Reportes Crystal de GRC

pwc



| ° J e, g
Visualizacion mejorada

En la version 5.3

[ R et eall | GRC Risk Management |

My Home | Global Compliance Office | SOX | FDA | Promotional Spend | Pricing Compliance | Off-Label Promotion | GMP | FCPA | FAS133 | Logistics

+»» Estructura de Ment

+»Vinetas - ﬂ':i"m“e . | Histon
Detailed Navigation =]
° .
“ Alternativas de * My Home Work Inbox Document Search
Nave aCién : p— View a comprehensive list of your Process Control I] Search all Process Control documents
g d | Portal Favorites E E] tasks D . Search Documents
estrcuturada T Work inbox

/ or GRC Risk Management
My Home | Risk Structure | Risk Assessment | Risk Monitoring | Reporting and Analytics | Report Center (Web Dynpro) | User Access

+» Experiencia de usuario

I'eutIhZ able My Home | History,
[41¥] |
Portal Favorites @ B

+» Utilizacion SAP Portal

There are no items to display

£ Work Inbox f” Ad-hoc Tasks
g View a cormprehensive list uf your Risk Munagement % Access Rigk Managerment related ad-hoc tasks
tasks Propose Risk

Work Inbox Report Incident
M Reports and Analytics Document Search
| Access Risk Management reports and analytics HDUD Search all Risk Management Documents
Analytics Dashboard Search Documents
Top Risks
POWERED BY
w GRC Access Control s
Welcome Jan Gardiner Help | About | Logoff ‘
Du Risk Analysis and Remediation g nterpris le M men
A pu.
v:B This component allows you to manage Segregation of Duties across your ! This component allows you to manage enterprise roles with a single
& enterprise system. This includes definition of SoD risks and mitigating Q@Q unified role repository. The roles can be documented, designed, analyzed

pwc

controls, risk analysis, risk remedation, as well as SoD alerts and reports
for auditors, [T and business process owners.

for control violations, approved, and then automatically generated.



| ° J e, g
Visualizacion mejorada

En la version 10.0

“» Acceso directo a los
componentes AC, PC, y
RM.

+» Eliminacion de item de
menu redundantes

“» Acceso nativo basado en
autorizaciones

+«» Utilizacion de SAP
Portal y/o Netweaver
Business Client

+» Cambios de
configuracion afectan
todas las interfaces

pwc

My Home

Work Inbox

View a comprehensive list of your GR(
workflow tasks

Quick Links
Work Inbox

Ad-Hoc Tasks

Perform tasks as needed (unscheduleq

Quick Links

Risk Proposals
Response Proposals
Incidents

Issues

My Objects

Maintain GRC objects to which you hay
access

Quick Links
My Processes
My Risks

My Responses

:3.-‘ ¥ Business Client

b E C

My Home

Master Data Rule Setup
My Home
2 Work Inbox

View a comprehensive list of your GRC
workflow tasks

Quick Links
Work Inbox

Ad-Hoc Tasks

Perform tasks as needed (unscheduled)

Quick Links

Risk Proposals
Response Proposals
Incidents

Issues

c(: }Ei‘l" My Objects
Q)
oy Maintain GRC objects to which you have access
Quick Links
My Processes
My Risks
My Responses

Assessments

B

= s

Access Management Reports and Analytics

Welcome Jan Gardiner
Document Search

Search for documents attached to objects
throughout the system

Quick Links
Document Search

My Delegation

Delegate your access to another person

Quick Links
My Delegation
Approver Delegation

My Profile

Manage and view personal access control
information, assignments, and requests

Quick Links

My Profile
Request Status
Reset Password
Name Change



Interfaz de usuario configurable

Dialog Structure

+ TSI Regulation Specific Configuration

+ [Jalow Local Change Configuration

* [Jihoose Entity
+ [(JField Status Configuration by Appl. Component
- [(JField Status Configuration by Regulation

Regulation Specific Configuration

Field ID Description Regulation Specific
CH_EVIDENCE |Level of Evidence
CH_HATURE Mature of Control v
CN_3IG Control Significance
CN_TEST_PLAN Test Plan r#’—l

Dialog Structure

+ [(JRegulation Specific Configuration

+ [ alow Local Change Configuration

* [dcChoose Entity
+ SAField Status Configuration by Appl. Component
+ [JField Status Configuration by Regulation

Entity ID ORGUNIT COrganization

Field Status Configuration by Appl. Component

Figld ID Description
r -1
0U_COST_PER_CHT Average Cost Per Cantral )

pwc

Component | Status

¥ Optional entry «

“» Mediante configuracion, es

posible establecer el estado de
varios campos dentro de cada
componente

< Obligatorio u opcional

+» Visible o Invisible

< Permite adaptar la interfaz

grafica a las necesidades de la
compafia, sin demasiados
requerimientos de
configuracion y/o desarrollo



| o o
Mejora en los informes

— : » Reportes mas tutiles y
— mayores opciones de reporte
T DT RGeS para lograr presentaciones

mas adaptadas a las
necesidades del cliente.

ar <+ Permite mayor flexibilidad
en la generacion de reportes,

e e 5 mejorando la utilidad de los

R ‘ = mismos sin generar gastos

adicionales.

Rufe by Process

, “* Provee reportes analiticos e
v WO - _ interactivos; detallados y
[ - s s | resumidos, técnicos y
— gerenciales.

pwc



Administracion de politicas

< Esta es una nueva
funcionalidad, comtin a los 3
componentes, que se utiliza
| [ | e e e A para administrar aspectos
relacionados con las politicas
de riesgos y cumplimiento de

Policy

Pobcy Growp 1R Grawp Disaribubion Methods Staaps Oraft Version 10/

Genorsl | PolcyDorumert | PokcyScooe | Rebs | Cortrow | PokorSerces | bseoms

Nene, * Hing Pracices Reaponsbie Orpasizasen * |9APLS 1 m aﬁia
el Hinng practices frovs inlal recrudnst s Creates By Jon Geardeey a co p y
@t (l'#f("ﬁ"l-'f" .
- Crenled On 03022018 2
Yobilfrgm * O
YiMTo * 120015635 * , .
Setrbten shads: * [ZAGmowistgarent [0z []9uvey % Cuenta con multiples
T AR S SN 4 L T Dete or Nexd Revision MRNa0!H
A * T e e g e | métodos de distribucion

te cormply Wb curent MR reguions eic

(preguntas, encuentas,

L evaluaciones) que se utilizan
foy Caery. (308 ’ para documentar el
cumplimiento de las politicas.

.
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'Reglas de negocio mejoradas

—— ol < Incluye reglas de negocio
FleldDesuitat * - Elrders o e seme pare<n mas intuitivas y mejoras que
Effphis Doba Typa: ¥ hliimnber |'l' . 1 .
R —— permiten a los usuarios
finales crear y configurar
reglas de negocio mediante

. EAET=] una guia de facil utilizacion.
S R z < Las reglas de negocio
Bebean (I oup febds feleated @i felds . d . l
® Pdveaplen Tl R AeDsampion | mejoradas nciuyen
vl B ORI agrupaciones, clausulas de
Cwy Limit Acaurt Topa of b Cushomes Ty el . L.
et 5l condiciones logicas y logs de
oo e modificaciones a las
' configuraciones.
Sl aggregation nethait ¥ fun ||
Selsc flald for sggregelion |I:-|:|::r|:r|u-|nfll|rr.:| of pepramrl -
[EE] [ Cancei |

I
pwe



" Administraciéon de contenido
(LifeCycle)

* Permite la importacion,
exportacion y edicion masiva
de datos maestros.

“*Provee chequeos de
consistencia de datos y
control de versiones.

“*Provee funcionalidades de
comparacion de contenidos,
reutilizacion de
configuraciones comunes
entre distintas plataformas
GRC y exportacion e
importaciéon de contenidos.

pwc



| Ramp up Partner

Escenario Partner

™

Debido a que PwC particip6 como Ramp up Partner del proceso de ramp up de la nueva version 10.0 de SAP GRC
Access Control, SAP GRC Process Control y SAP GRC Risk Management, fuimos los primeros en tomar contacto y
consecuentemente experiencia con ella. Esta experiencia nos permitio realizar instalaciones de las 3 herramientas de la

suite GRC en los laboratorios con los que PwC cuenta para esos efectos.

= Laboratorios PwC
- http: [ fabap10.pweclabs, com: 000 mabcf
. Tl s S B pwclabs.com es el dominio
File E . .
I que aloja los servidores de
& o (e http:jfabapl0.pwclabs, com: 8000  rwbc) D i o e S sl
las distintas herramientas
que se usan para
XY Business Client R
capacitacion interna; entre
- - ellas SAP GRC Access
% [_ [ '{_ [ Control y SAP GRC Process
" "
Control

|."|I pagina principal Inztalacian Gesztion de accezo

PwC 15



| ° »
Demostracion

Online

EYY Business Client

'|. T . I
Wi pagina principal Instalacicn Gestion de acceso

Instalacion

Actualizacion de reglas de acceso

==

5

Informes y Analizis

Gestionar los =&tz de reglas de acceso, las funciones y los riezgos de acceszo utilizados para identificar las

infracciones de acceso.

Hombres alias
Conjuntos de reglaz
Funciones

Riezgoz de acceso

Reglas de acceso criticas
=

Definir reglas adicionales que identifican &l acceso a roles y perfiles criticoz.

Hombres aliaz
Roles criticos
Perfiles criticos

= Organizaciones

Actualizar la eztructura organizativa de la empreza para la gestion de conformidades v riszgoz con

asignaciones asociadas.

Mamhreo alias

Reglas de acceso de excepeion

Geztionar reglas que completan reglas de accezo

Nombres alias
Reglaz de organizacion
Reglas suplementarias

Reglas generadas

Buscar y ver reglas de acceso generadas

Nombres alias
Rezumen de reglas de acceso

Detalles de regla de acceso

Controles de reduccion

Salir de

Bienvenida Enzo Daniel Delorzo

Gestionar controles para mitigar la segregacion de rezponzabilidades, accion critica v las infracciones de

acceso de autorizacion criica

Nombres aliaz

Controles de reduccion
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¢Qué es SAP — GRC — Access Control?

SAP — GRC Access Control es una herramienta de SAP orientada a eficientizar

los procesos de la compafiia en materia de riesgos y seguridad de accesos.
Cuenta con los siguientes sub-méddulos:

< Analyze and Manage Risk — AMR (Ex RAR)

< Emergency Access Management — EAM (Ex SPM)
< Provision and Manage User — PMU (Ex CUP)

“* Business Role Management — BRM (Ex ERM)

PwC 18



Esquema operativo de AMR

PwC

Analyze and Manage Risk (AMR)

Modelo de Seguridad Datos que recolecta AMR

Riesgo 1 = Funcion 1 vs Funcion 2 % Usuarios
Riesgo 2 = Funcion 4 vs Funcion 6 Perfiles y roles

Transacciones
Riesgo N = Funcion N vs Funcién M Autorizaciones

Analyze and Manage Risk (AMR)

En su actual configuracion de seguridad de SAP y de
acuerdo al Modelo de Seguridad definido, existen:

% 10 riesgos criticos

®,

% 12riesgos altos
% 03 riesgos medios
% 15 riesgos bajos
¢Desea quitar las autorizaciones conflictivas o asignara
controles mitigantes a los riesgos identificados?

Analisis y Remediacion de
Funciones Incompatibles

19



'Modelo de Seguridad

Riesgo de

Negocio

Funcién de
Negocio

Acciones y
Permisos

Andlisis y Remediacion de
Funciones Incompatibles

Generacion automatica de Reglas de

Riesgo

—
Accionl+ Permiso 1

Accién2 + Permiso 2

Regla Riesgo 1

. ., . Regla Riesgo 2
Funciéon A Acci6n3 + Permiso 3 Reg|a Riesgo 3
Accién “n” + Permiso “n” R IQesgo 4
N~ R lesgo 5
: Riesgo 6
Ries go 1 + Qéggla Riesgo 7
Accién4 + Permiso 4 Reg:a Riesgo 8
., i 4 ; . . . Regla Riesgo 9
Funcion B AccionS + Permiso 5 Miles de combinaciones Regla Riesgo “n”
Accion6 + Permiso 6 \‘
Accién “n” + Permiso “n” 5@
- B S
- | S &
Accién7+ Permiso 7 @ @
Funcién C Accion8 + Permiso 8 C) Regla Riesgo 10
Accién9 + Permiso 9 Regla Riesgo 11
Regla Riesgo 13
. ~ Regla Riesgo 14
Ries go 2 + — egla Riesgo 15
. 2 . Regla Riesgo 16
Acc!gnlo + Perm!so 10 Regla Riesgo 17
E i6n D Accionll + Permiso 11 _ - Regla Riesgo 18
uncion Accionl2 + Permiso 12 Miles de combinaciones Regla Riesgo “n”
Accién “n” + Permiso “n”
-
PwC
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Andlisis y Remediacion de
Funciones Incompatibles

'Modelo de Seguridad

Adm.Inventario

Ctas por Cobrar
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"ACE - PwC tiene el conocimiento

MY > W

Design Generate Analvze

Setup

[1] Bl ATR Aquire to Retire

F| Contabilidad General
. F| Cuentas a Pagar
. F| Gestion de Activos Fijos
%] = Gestién de Almacenes
F| Gestion de Compras
F| Gestion de Costos
F| Gestion de Tezoreria
F| Riesgos
_Properties Change Doci
_Properties Change Man.
_Dptional Dbjects
_Properties Business Pro
_Properties User and Aci
.Related Data

< |

I Load Test Incomplet

Add Access Testl R enamy

Add Data Test I Delets

Comment

Give Feedback | Exit

Load Test - Option 1: GTL Only

F:| AAA General Information
F| ATR Aquire to Retire
E-ATR 01 - WBS Element
IJ—ll.TR. 01 Scoping
E-ATR D2 - Settlement
E-ATR 02 Master data
EFATR 03 - Order Types
e-ATR 03 Acquisitions
IJ—ll.TR. 04 - Goods Issue
ATR D4 Retirements | Scrappil
ATR 05 - Purchasing
F-ATR 05 Depreciation
E-ATR 06 - Goods Receipt
F| BCM Change Management
F:| BNV Business Information Warehd
;| BSM System Management
F| BUA User and Access Manageme|
Fz| FGL Financial Accounting & Gener
F| HRE Human Resources
| MIM Inventory Management
F| OTC Order To Cash
E| PTP Procure To Pay
E";r_}—PTP 01 Scoping
PTP 02 Master data
TP 03 Requisitioning
I_.—PTP 04 Purchase ordering
E-PTP 05 Goods receipt
PTP 06 Invoicing
F-PTP 07 Service purchasing
E-PTP 08 Contracts & Schedulin
E-PTP 09 Not in WIK]

<

Select All |

PwC

Cancel I Transfer

Slw| Tupe w | Test | Ahility 1 | Ahility 2 b || B
|— SO0 PTPOZ21 .00z Proces (Process Supplier Invoice in Rk Release Blocked MM invoices for payment [
[ =00 PTPO21 .02k Proce:|Process Supplier Invvoice in kb Relesze Blocked MW Invoices via Payment Proposal [
[ |conFc FTPO22.00a Releas [
[ |zoD PTPO24 00z Creste |Creste Purchase Orders Process Supplier Invoice in bk [
[ |=o0 PTPO24 00k Chang| Change Purchase Crders Process Supplier Inwvoice in ki [
[ |z0o0 PTPO24 013 Releas [Process Supplier Invoice in fdkd Release Purchase Orders [
[T |oonFIc PTPO25 00 Inevoice [
[ |zar PTPO29.00a Clear | Clear GRAR Account (bt [
[ [zaT PTPO23.00k Clear C|Clear GRAR Accourt (FI) [
[ |conFc FTPO44 005 Paterti [
[ |oonFc PTPD&44 00k Potenti [
[ |conFc PTPO45 .00 Duplic: [
[T |sar PTPO45.01a Proces (Process Supplier Invoice in Mk for One Time Yendor [
[ |zar FTPO45.01b Proces (Process Supplier Invoice in Fl far One Time Wendor [
[ |zaT PTPOS5 005 Releaz|Release Blocked Mh invoices for payment [
= PTPOSS.01a Releas |Release Blocked Fl Invoices for payment [
[T |oonFIc PTPO70.00 Inevoice [
[ |oonFc PTPO7? O0a Mezza [
[ |00 FTPOTD.00a Creste |Creste General Ledger Master Data Post Accounting Document in AP subledger [
[T |=oD PTPO7S.00k Chang (Change General Ledger Master Data Post Accounting Document in AP subledger [
[ |zoD PTPOZ0.00a Creste (Create Wendor Master Data (Fl Wiew) Post Accounting Document in AP subledger [
[ =00 PTPOE0.01a Chang|Change “endor Master Data (FI Wiew) Post Accounting Document in AP subledger [
[T |sar PTPOS2.00= Post & (Post Accounting Document in AP subledger [
[ |oonFc PTPOST 00a Accou [
[ |zaT PTPO95 00a Proces |Process Supplisr Invaice in bk [

Deselect All Ix
I/«
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Ramp up Partner

. Glohal
Escenario Partner

Debido a que PwC particip6 como Ramp up Partner del proceso de ramp up de la nueva version 10.0 de SAP GRC
Access Control, SAP GRC Process Control y SAP GRC Risk Management, fuimos los primeros en tomar contacto y
consecuentemente experiencia con ella. Esta experiencia nos permitio realizar instalaciones de las 3 herramientas de la

suite GRC en los laboratorios con los que PwC cuenta para esos efectos.

= Laboratorios PwC
- http: [ fabap10.pweclabs, com: 000 mabcf
. Tl s S B pwclabs.com es el dominio
File E . .
I que aloja los servidores de
e & hkbp: ) abapl10. pwclabs, com: 8000/ wbe) PwC en los que se instalan
las distintas herramientas

que se usan para

EI;yBusiness Client demostraciones y

capacitacion interna; entre
- - ellas SAP GRC Access
% [_ [ '{_ [ Control y SAP GRC Process
" "
Control

|."|I pagina principal Inztalacian Gesztion de accezo
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'Demo Online de AMR

Andlisis y Remediacion de
Funciones Incompatibles

Afinfmes | oo11/07

Sistema | Todo

Clase de analisis | Usuario

Grupo usu, [ Todo

Recuento | autorizacion
violaciones pf

o ]

MNumero de usuarios analizado 2458

B7736241

NUmero total de violaciones 70737645

1417735 [0 alto

Sooaooon
Codigo| Proceso empresarial Recuento 45000000
BMOOD | Sistemas 1846304 40000000
PSIM Proyectos e Inversiones 19043 25000000

30000000
TRTM | Tesoreria ¥ Tesoreria Extendid | 7053136 s5q000aa
APAR | Cuentas por Cobrar y Cuentas| 18822577 20000aan
GACO | Contabiliad, Controlling v Activi) 47599603 LaLiimaTe

10000000
MOQPU | Inventario, Calidad vy Compras | 4446977 =000000

B Medio
. N l ‘ N

B Bajo
BMOO PSIM TETM APAR GACO MOPL

PwC
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| ® ontrol de Accesos
Esquema operativo de EAM <o

Firefighter Administrator

Gerente / Jefe Gerente / Jefe
de Compras Contabilidad

Firefighter de Firefighter de
Compras Contabilidad

Usuario Usuario Usuario
Final 1 Final 2 Final 3

PwC

Gerente / Jefe
de Sistemas

Firefighter de
Sistemas

Usuario Usuario
Final 4 Final 5

Es el usuario
administrador de
Firefighter

Gerente /
Jefe
Comercial

Owners o propietarios
de cuentas Firefighter

Firefighter

Cuentas Firefighter
Comercial

Usuarios finales que
utilizan las cuentas
Firefighter

Usuario
Final N

25



| o ontrol de Accesos
Demo Online de EAM do Sumeratiarios

= Administracion Utlidades  Sisterna Ayuda

=

& | B e@@ CHE DO BRI @m

L=
Gestion de privilegios de superusuario

ﬁ] = ‘?F‘rupietarius %Fireﬁghters %Cuntroladures %58guridad ﬁWliu'digu de rotivo ﬁE?CDnﬁguraciD’n %Cédigus de transaccion criticos @E

ID Firefighter Propiet.ID Firefight Sta... | Descripcion ID FF util.pf Mensaje ... | Entr.sist....
FF_CHECKS FWILSOM OO FWILSON | Merssie | Entsis | =
FF_FI EDELLORSO ©O@ EDELLORSO | Mensaie | Entsis | T
FF_FIMNANCE CPERKINS OO@  CPERKINS | Merssie | Ertsis |
FF_IT EDELLORSO CO@ EDELLORSO | Mensgie | Entsis |
FF_IM EDELLORSO OO@  EDELLORSO | Merssie | Ertsis |
FF_SaP_all EDELLORSO CO@ EDELLORSO | Mensgie | Entsis |
FF_WENDORS FWILSON OB  FWILSON | Merssie | Ertsis |
-
4 F
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| o ministracion de
Esquema operativo de PMU 0 vuserios

Provisiong and Manage Users

Nuevo .
. Realiza
Permite administrar usuarios usuario de solicitud de
realizando las siguientes tareas: compras A0CESO
% Nueva Cuenta
% Modificar Cuenta
% Bloquear / Desbloquear Cuenta
+ Eliminar Cuenta Gerente de Aprueba o
% Acceso de Superusuario Compras rechaza la
solicitud

Permite ademas:

. . . . Aprueban o
% Gestionar la aprobacién de  roles Propietario iE LR rechazan los
administrados en BRM roles basicos roles de MM roles de su
++ Aprobar controles mitigantes propiedad
creados para AMR )
+ Gestionar la aprobacion de riesgos
de AMR
% Aprobar analisis de SoD o de . Realiza la
usuarios en AMR Seguridad Aprobacién

Informatica final de la

nueva cuenta
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Demo Online de PMU

Solicitud de acceso

Solicitante Administrador Access Control

Motivo de solicitud

Detalles solicitud

Administracion de
Accesos de Usuarios

Awvuda

Descripcion: * Solicitud de creacion de cuenta Tipo de =olicitud: * [Mueva cuenta -]
Solicitade para: * |Unc migmo V|
Uzuario: * AC_ADM
Prioridad: [Ato -]
Proceso empresarial: * [Activo Fijo -|
Area funcional: |5eleccionar -|
Fe.vecimiento: [
< Acceso de usuario Infraccion de riezgo Ansxos Detalles de uzuario Parametros Grupoz de usuarios Detalles de siztema de uzuario Datos perzonalizados
| Afiadir a ]| Eliminar | [ Asignaciones existentes |[ Simulacian | Fitre Opcicnes
"||’:| Asignacion Siztema Tipo Inicio validez Fin validez Auterizador azign. Descripcion Comentarios Accion de aprovision...

PwC
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Administracion de

Esquema operativo de BRM  roiesyreries

Definicion Autorizacion Derivacion Analisis de Aprobacion Generacion

riesgo

Se genera el rol
Se solicita aprobacién al duefio
del proceso mediante PMU

Se realiza un analisis de riesgos con AMR

Este etapa es opcional, si se esta creando un rol derivado se
indica cual es el rol padre, caso contrario se omite.

Seingresan las transacciones y objetos de autorizacion del rol. Es posible

asociar el rol con las funciones definidas en AMR
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° Administracion de
Demo Online de BRM Rolos y Perfles

Nuevo rol unico

Tipo de rol Rolindividual

I | Definir rol |#| <» Actualizar autorizaciones |#| <» Analizar rie=gos de acceso |#| <7» Derivar rol |#| <» Autorizacion de =olicitud |#| <’ (enerar roles |#| <y Actual

[ 4 Anterior || Siguiente #| | [ Grabar v continuar || Grabar || Tratar | | | Cerrar || Ir a fase 4 |

Definir rol Detallez adicionales |

Detalles | Propiedades | Area funcional | Empresa | Campos personalizados | Tiulares/Autorizadores | Reguizios previos | Aszignacién de rol

Atributos Nombres

Tipo aplicacidn: [zaP - | Momere de rol: [Z_AA_ADM_ACTNVOS_FLOS
Infraestructura: * |SAPR2 -| Descripcion: Rol de Administracién de Activos Fios
Proceso empre=arial. * |;—‘u:1i-m Fijo v|

Subproceso: * | "'| MNombre de perfil: Z_A8 ADNM_ACTNGS_FU

Liberacion proyecto: * | ~ Deseripeion del perfi: Perfil de Administracion de Activos Fijos
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